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Mensaje del Presidente
de la Asociacion Interamericana
de Contabilidad (AIC)

La transformacion digital estd redefiniendo profundamente la manera en que
se generan, transfieren, administran y resguardan los recursos econdémi-
cos y financieros. La expansion de los criptoactivos, las monedas digitales y la
tecnologia blockchain plantea nuevas oportunidades para el desarrollo de los
mercados, al tiempo que introduce desafios técnicos, contables, juridicos y re-
gulatorios que exigen una respuesta profesional cada vez mas especializadas.

En este contexto, la Asociaciéon Interamericana de Contabilidad (AIC), fiel
a su compromiso con el fortalecimiento de la profesién contable en las Améri-
cas, presenta con especial satisfacciéon esta primera edicion del “Manual de Au-
ditoria Forense Especializado en Criptoactivos, Moneda Digital y Blockchain”,
una obra que representa una contribucion significativa al desarrollo del cono-
cimiento técnico, la actualizacion profesional y la cooperacién interamericanas.

La responsabilidad de nuestra profesion trasciende el registro y la presen-
tacion de la informacidn financiera. Los contadores publicos, auditores, peritos
y demads especialistas estamos llamados a contribuir activamente a la trans-
parencia, la integridad econdmica, la prevencidn del fraude y la proteccién de
la confianza publica. Ante la evolucién de los entornos digitales, este compro-
miso requiere ampliar nuestras competencias, fortalecer el juicio profesional
e incorporar metodologias que permitan comprender, analizar y documentar
operaciones cuya complejidad supera, en muchos casos, los procedimientos
tradicionales de investigacion financieras.

La tecnologia blockchain y los criptoactivos representan, precisamente,
uno de esos nuevos escenarios. Su estudio demanda una vision interdisciplina-
ria que integre la contabilidad, la auditoria, el derecho, la informatica forense,
el analisis de datos, el cumplimiento normativo y la investigacién financiera. La
identificacion y trazabilidad de las transacciones, la preservacion de la eviden-
cia digital, la documentacidén de los hallazgos y la evaluacidn de los riesgos aso-
ciados constituyen capacidades esenciales para responder, con rigor técnico y
responsabilidad ética, a las exigencias de esta nueva realidad.

Esta publicacién aborda tales desafios desde una perspectiva integral, re-
uniendo fundamentos tecnoldgicos, marcos normativos, criterios contables y
tributarios, metodologias de auditoria forense, herramientas especializadas,
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casos practicos y orientaciones para el peritaje contable y la cooperacidon inte-
ramericana. Su alcance refleja la importancia de promover conocimientos que
puedan ser aprovechados por profesionales de distintas disciplinas y jurisdic-
ciones, respetando las particularidades normativas de cada pais.

Como Presidente de la AIC, considero especialmente valioso que esta ini-
ciativa sea fruto del trabajo colaborativo de especialistas de diversos paises
de las Américas. La integracién de experiencias, conocimientos y perspectivas
constituye una de las mayores fortalezas de nuestra Asociacion y demuestra
que los retos de la profesion no pueden abordarse de manera aislada. La coo-
peracidon técnica interamericana nos permite construir capacidades compar-
tidas, enriquecer el debate profesional y avanzar hacia criterios de actuacion
cada vez mas soélidos y consistentes.

Expreso, por tanto, mi reconocimiento a la Comisién Técnica Interamericana
de Peritaje Contable y Auditoria Forense, a la Subcomisidon responsable de la
elaboracién de esta obra, y a todos los profesionales, investigadores, académi-
cos y colaboradores que aportaron sus conocimientos y experiencia para hacer
posible esta primera edicidn. Su dedicacidn constituye una expresion concreta
del valor del trabajo voluntario especializado y del compromiso con el desarro-
llo de nuestra profesion.

Es importante destacar que una obra de esta naturaleza no debe entender-
se como un punto de llegada, sino como el inicio de un proceso permanente de
aprendizaje, investigacion y actualizacidn. La evolucién de los criptoactivos, las
finanzas descentralizadas, la tokenizaciéon y las tecnologias emergentes exige
revisar continuamente nuestros conocimientos, fortalecer la formacion profe-
sional y mantener una actitud critica ante los nuevos riesgos y oportunidades.
Este manual ofrece una base de referencia para avanzar en esa direccidn, sin
sustituir el juicio profesional ni la observancia de las normas y disposiciones
aplicables en cada jurisdiccion.

La AIC reafirma, mediante iniciativas como esta, su voluntad de impulsar
una profesién contable preparada para el futuro, capaz de combinar innovacién
tecnoldgica con independencia de criterio, competencia técnica, objetividad y
conducta ética. La incorporacién de nuevas herramientas solo alcanza su ver-
dadero valor cuando se orienta al interés publico y contribuye a mejorar la
calidad de la informacién, la transparencia de las operaciones y la confianza en
las instituciones.

Invito a los profesionales de la contaduria publica, la auditoria forense, el
peritaje, el derecho, la investigacion financiera y las disciplinas tecnoldgicas a
estudiar y aprovechar esta obra, compartir sus experiencias y contribuir a su
perfeccionamiento. Que sus contenidos sirvan de apoyo para la formacién de
nuevas generaciones de especialistas y para el fortalecimiento de la colabo-
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racion entre los organismos profesionales, las instituciones académicas y las
autoridades competentes.

Con esta publicacién, la Asociacidon Interamericana de Contabilidad re-
nueva su compromiso con el conocimiento, la excelencia profesional y la in-
tegracion de las Américas. Estamos convencidos de que una profesion que
aprende innova y coopera estd mejor preparada para afrontar los desafios
de su tiempo y para continuar siendo un referente de confianza al servicio de
nuestras sociedades.

La tecnologia transforma los medios; la ética, el conocimiento y la respon-
sabilidad profesional siguen siendo los fundamentos de la confianzas.

Nelson Hahn
Presidente de la Asociacion Interamericana
de Contabilidad (AIC)
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Mensajes del Vicepresidente
Asuntos Técnicos de la Asociacion Interamericana
de Contabilidad - AIC

1. Una nueva realidad financiera, econémica y tecnoldgica

—

La transformacion digital ha y esta redefiniendo todos los dias la economia
mundial y la forma en que las personas, las empresas y las instituciones realizan
sus operaciones financieras. Los criptoactivos, las monedas digitales y la tec-
nologia “blockchain” dan lugar a nuevas formas de inversiones, transferencia
de valor, medicién de valor, contratacién y desarrollo de negocios, modificando
progresivamente los mecanismos tradicionales de registro, control y supervi-
sion de las operaciones econémicas.

Esta evolucion ofrece importantes oportunidades para la innovaciéon y la
eficiencia, pero también introduce escenarios de creciente y significativa com-
plejidad para la profesion contable, la auditoria, la investigaciéon financiera y
la administracidon de justicia. Las caracteristicas de los entornos digitales, la
utilizacion de mecanismos criptograficos, la operaciéon de plataformas descen-
tralizadas y la posibilidad de efectuar transacciones transfronterizas plantean
nuevos retos para la identificacion de los participantes, |la trazabilidad de los
recursos tangibles y no tangibles, la determinacién de su titularidad y la com-
prension de las operaciones realizadas.

A estas circunstancias se suman los riesgos inherentes relacionados con el
fraude financiero, el lavado de activos, la ocultacion patrimonial y su forma de
origen, la evasion de obligaciones tributarias y otros posibles usos ilicitos de los
activos digitales. La investigacion de estas operaciones requiere conocimientos
gue integren tecnologia, contabilidad, finanzas, derecho y técnicas especializa-
das de anadlisis forenses.

En este entorno, la profesion contable enfrenta el desafio de evolucionar
con mismo ritmo que las tecnologias que debe examinar. Tanto el auditor, como
el perito contable ya no pueden limitar su actuacién a los procedimientos tra-
dicionales y convencionales de revision documental y andlisis de registros fi-
nancieros; necesitan entender, comprender y evaluar los entornos blockchain,
interpretar la evidencia digital y aplicar metodologias que permitan sustentar
irrefutablemente sus conclusiones con rigor, independencia, objetividad y fun-
damento técnicos.
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2. Fortalecer las capacidades profesionales y superar las brechas técnicas

—

La rapida evolucion de los criptoactivos y de las tecnologias asociadas
ha generado la necesidad de desarrollar conocimientos, metodologias y cri-
terios técnicos que permitan afrontar adecuadamente los nuevos escenarios
de auditoria e investigacién financiera. La diversidad de marcos juridicos y
regulatorios, las diferencias en los tratamientos contables y tributarios, y la
constante aparicidn de nuevas herramientas y modelos de negocio dificultan
la aplicacion de criterios uniformes y la ejecucién de investigaciones técnica-
mente sustentadas.

Esta situacion evidencia la importancia de disponer de orientaciones espe-
cializadas que articulen los fundamentos tecnoldgicos con las normas conta-
bles, tributarias y juridicas, asi como con los procedimientos de auditoria foren-
se, la obtencién y preservacion de evidencia digital y la elaboracién de infor-
mes periciales. La ausencia de una vision integral puede limitar la capacidad de
los profesionales para identificar riesgos, reconstruir operaciones, documentar
hallazgos y presentar conclusiones comprensibles, verificables y utiles para la
toma de decisiones o para los procesos judiciales.

El desafio adquiere una dimension particular en los paises que forman parte
de la Asociacidn Interamericana de Contabilidad, donde la cooperacidn profe-
sional, el intercambio de experiencias y el conocimiento de las particularidades
normativas de cada jurisdicciéon son fundamentales para responder a operacio-
nes que, con frecuencia, superan las fronteras nacionales. En consecuencia, re-
sulta util e indispensable promover una formacién especializada que contribuya
a fortalecer las competencias de los contadores publicos, auditores, peritos, in-
vestigadores, académicos y demas profesionales vinculados con la prevencion,
deteccion e investigacion de irregularidades financieras.

La necesidad no se limita al conocimiento de nuevas herramientas tecno-
I6gicas, también exige preservar los principios esenciales de la profesion: la
ética, la independencia, un alto escepticismo profesional, la confidencialidad,
la objetividad y el compromiso con el interés publico. La tecnologia puede
ampliar las posibilidades de investigacién, pero sus resultados deben inter-
pretarse mediante criterios profesionales sdélidos y procedimientos debida-
mente documentados.

3. Conocimiento integrado, metodologia y aplicaciéon profesional

Frente a esta realidad, la Asociacién Interamericana de Contabilidad -AlC, a
través de su Comision Técnica Interamericana de Peritaje Contable y Auditoria
Forense, presenta el “Manual de Auditoria Forense Especializado en Criptoacti-
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vos, Moneda Digital y Blockchain”, una nueva cobra de la Comisidn que contri-
buye técnica y académicamente, y que orientada a fortalecer las capacidades
profesionales y proporcionar una referencia integral para el estudio y la aplica-
cion de procedimientos especializados en este campo emergentes.

Esta obra constituye una respuesta a la necesidad de vincular el conoci-
miento tecnoldgico con la practica contable, la regulacion, la auditoria y la in-
vestigacion forense. Su estructura permite avanzar desde los fundamentos de
los criptoactivos y la tecnologia blockchain hasta el analisis de los marcos nor-
mativos internacionales, el tratamiento contable y tributario, los riesgos juridi-
cos vy los delitos asociados. Sobre esta base, desarrolla metodologias de audi-
toria forense, procedimientos de investigacion financiera digital, herramientas
especializadas de analisis blockchain y medidas de ciberseguridad para la pro-
teccién de los activos digitales.

En adicién, el manual incorpora contenidos sobre: peritaje contable, prueba
judicial, cooperacidon interamericana y recuperacion de activos, complementa-
dos con casos de estudio, guias practicas y un analisis de las tendencias emer-
gentes de la auditoria forense. Este aporte de la Comisidn busca facilitar no
solo la comprension conceptual de la materia, sino también la identificacion
de procedimientos y recursos que puedan orientar el trabajo profesional, de
acuerdo con la legislacién y las normas aplicables en cada pais, la cual el lector
debe abordarla y complementarlas.

Su alcance en los paises de la regidn refleja la importancia de construir
conocimiento de manera colaborativa, compartir experiencias y promover el
desarrollo de capacidades técnicas gque contribuyan a enfrentar desafios co-
munes. En este sentido, la obra constituye una herramienta de consulta y for-
macioén para profesionales que requieren actualizar sus conocimientos y pre-
pararse para intervenir en investigaciones relacionadas con activos digitales,
y consulta para los estudiantes en las ramas de auditoria forense, peritaje y
formacion en areas afines.

La Asociacion Interamericana de Contabilidad reafirma, mediante esta pu-
blicacidon, su compromiso con el fortalecimiento de la profesién contable, la
difusiéon del conocimiento y la preparacién de sus profesionales frente a los
cambios que transforman el entorno econémico y financiero. Este manual re-
presenta un aporte al desarrollo de una auditoria forense capaz de integrar
tecnologia, conocimiento contable y responsabilidad profesional al servicio de
la transparencia y la confianza publicas.

Invito a los lectores a estudiar este nutrido y sélido manual con una actitud cri-
tica, reflexiva y orientada a la aplicacién practica. Que sus contenidos contribuyan
a ampliar las competencias de nuestros profesionales, fortalecer la calidad de las
investigaciones y consolidar la cooperacidon entre los paises de Américas.
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El juicio profesional no es reemplazado por ninguna herramienta tecnoldgica, mas
bien, la experiencia del profesional de una auditoria o un peritaje se fortalece con ella.

Idrian Estrella Silva
Vicepresidente Asuntos Técnicos
Asociacion Interamericana de Contabilidad (AIC).
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Mensaje del presidente
de la Comision Técnica Interamericana de Peritaje
Contable y Auditoria Forense

Desde su creacion, los criptoactivos (criptomoneda o criptodivisas) ha ido
posiciondndose de manera paulatina en algunos paises, incluyendo las
Americas. Naciones como Reino Unido en 2014 dio los primeros pasos ponde-
rando el rol de este tipo de moneda en la economia y las posibles regulaciones
a considerar. En el Salvador como es conocido acepto el Bitcoin como licita-
cion legal, seguido de Cuba en 2021, no asi en paises como China y la Union
Europea que prohibieron todo uso, transaccion minada o negociacién, con la
intencién de evitar fugas de capital y prohibir el anonimato a la hora de trans-
ferir criptomonedas.

Ante la realidad de un sistema que cada dia se impone en los paises, los
delitos relacionados con criptoactivos, monedas digitales y blockchain, abor-
dando principalmente fraudes, estafas piramidales y la naturaleza juridica de
estos activos, también se hacen notorio. Solo he de destacar las sentencias
judiciales a nivel internacional y local que han condenado a personas, tal es el
caso Cuarto Tribunal Colegiado del Distrito Nacional, sentencia febrero 2025
caso del Sr. Jairo Gonzalez en Republica Dominicana precedente nacional por
estafa masiva con monedas digitales; Tribunal: Corte Federal de Nueva York
(marzo de 2024), caso Hechos: Sam Bankman-Fried fue declarado culpable
de siete cargos de fraude y conspiracion tras el colapso de la plataforma de
intercambio de criptomonedas FTX, por el robo de aproximadamente 8,000
millones de dolares a los clientes; entre otros.

Lo expuesto ha motivado a la Comisidon Técnica Interamericana de Pe-
ritaje Contable y Auditoria Forense de la AIC, dar los primeros pasos en
materia de investigacidén pericial especializada en Criptoactivos, Moneda
Digital y Blockehain, y conforma una subcomision especial a cargo de des-
tacados profesionales en la materia, con horas de practicas, como es el
caso de los doctores Juan Carlos Rivera Goémez - Colombia presidente,
Abraham Siliezar Montes - El Salvador asesor técnico, Olga Jazmin Carrillo
Rey - Colombia vicepresidenta y Marlene Roxana Almanza Cespedes - Bo-
livia secretaria, conjuntamente con un equipo de notables colegas de las
Americas.

Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense
Asociacion Interamericana de Contabilidad - AIC

| 15



Como todo equipo de trabajo, se pudo observar los ejes principales en una
gestidn eficiente de cualquier proceso, proyecto o sistema de una organizacion
(Integracion, Coordinacion y Comunicacioén), siendo palpable la armonia y con
un propdsito comun.

De ahi nace el primer Manual de Auditoria Forense Especializado en Crip-
toactivos, Monedas Digital y Blockehain, Primera Edicién, AIC. Para dar respues-
ta a un problema existente en materia de pericia especializada ante afectacion
al patrimonio de las personas como resultado de conducta que ya constituyen
tipo penal en muchos paises de las Americas. Invitamos a la comunidad dis-
frutar esta guia a fin de aportar claridad en los estrados judiciales de los paises
de las Americas.

Richard Gémez Jiménez
Presidente de la Comision Técnica Interamericana de Peritaje Contable
y Audlitoria Forense de la AIC.
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Palabras del Presidente de la Subcomision
a cargo del Manual de Auditoria Forence Especializado
en Criptoactivos, Moneda Digital y Blockchai, AIC

s un honor para mi ser parte de esta importante comisién en materia

de la profesién contable y pues agradezco el voto de confianza al de-
legarme la presidencia de esta primera edicidon del Manual de Auditoria
Forense Especializado en Criptoactivos, Moneda Digital y Tecnologia Bloc-
kchain, como resultado del trabajo colaborativo de especialistas de diver-
sas disciplinas comprometidos con el fortalecimiento de las capacidades
profesionales y técnicas que hoy demanda la transformacién digital de la
economia global.

Expreso mi mas profundo agradecimiento a cada uno de los integrantes
de la subcomision: investigadores, académicos, peritos contables, auditores
forenses, abogados, ingenieros, analistas y demas profesionales. Asimismo,
destaco el respaldo de la Dra. Olga Jazmin Carrillo Rey, Founder & Ceo del
Anti- Fraud Institute- AFI Colombia, y de todos los profesionales de las cien-
cias econdmicas. Gracias a sus conocimientos, experiencia y dedicacioén, hi-
cieron posible la construccién de este instrumento de referencia para la re-
gion de las Américas.

La constante evolucidn de los modelos de negocio, el surgimiento de nue-
vas formas de generacion y transferencia de valor, asi como la creciente adop-
cién de activos virtuales sustentados en tecnologias blockchain, han planteado
desafios inéditos para las organizaciones, los sistemas regulatorios, las agen-
cias del orden y los profesionales responsables de la prevencion, deteccidn,
investigacion y esclarecimiento de conductas que afectan la transparencia eco-
ndmica y financiera.

Los activos virtuales, comunmente conocidos como criptomonedas o mo-
nedas digitales, representan uno de los avances tecnolégicos mas significativos
de las ultimas décadas. Su capacidad para facilitar operaciones transfronteri-
zas, movilizar recursos de manera instantdnea y generar nuevos ecosistemas
econdmicos ha transformado la forma en que las personas, empresas y gobier-
nos interactuan dentro de los mercados globales. Sin embargo, estas mismas
caracteristicas pueden ser aprovechadas por estructuras criminales para ocul-
tar activos, transferir recursos ilicitos, financiar actividades delictivas o dificul-
tar los procesos tradicionales de rastreo.
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Ante esta realidad, surge la necesidad de desarrollar metodologias, pro-
cedimientos divergentes y criterios técnicos que permitan a los profesionales
comprender la naturaleza de estos activos, evaluar los riesgos asociados a su
utilizaciéon y ejecutar procedimientos de auditoria forense que aporten elemen-
tos de juicio sdlidos, verificables y cientificamente sustentados a los procesos
de investigacion y administracidn de justicia.

Este manual constituye una respuesta inicial a esa necesidad. Su propo-
sito es ofrecer una hoja de ruta practica para quienes intervienen en proce-
sos de auditoria forense, investigacidn financiera, analisis de inteligencia,
peritaje especializado y apoyo técnico a las autoridades competentes.

Asimismo, busca promover la adopcidon de enfoques metodoldgicos
fundamentados en estandares profesionales, técnicas de investigacion re-
conocidas y buenas practicas aceptadas por la comunidad técnico-cienti-
fica Interamericana.

La presente obra no pretende ser un documento definitivo. Por el contrario,
nace con la conviccion de que el conocimiento relacionado con las tecnologias
emergentes debe evolucionar permanentemente. Las dindmicas propias de los
ecosistemas blockchain, las finanzas descentralizadas, la tokenizacién de acti-
vos y las nuevas formas de intercambio digital exigen una actualizacidn cons-
tante de las metodologias de analisis e investigacion.

Este primer ejemplar representa un hito para el hemisferio americano al
consolidar experiencias reales de investigacion, rastreo de transacciones, anali-
sis de criptoactivos y construccidon de evidencia digital aplicadas en diferentes
contextos profesionales. Su contenido se encuentra fundamentado en casos
practicos, procedimientos técnicos, criterios de analisis y lecciones aprendidas
derivadas de la experiencia de especialistas que han participado en investi-
gaciones complejas y procesos de cooperacidon con autoridades judiciales y
organismos de control.

Confiamos en que esta publicacién contribuya significativamente al forta-
lecimiento de las capacidades de los profesionales de la contaduria publica, el
derecho, la auditoria, la ingenieria de sistemas, la informatica forense, la inves-
tigacion financiera, el andlisis criminal y demas disciplinas que desempefian un
papel fundamental en la proteccién de la integridad econdmica y financiera de
nuestras sociedades.

Finalmente, deseamos que este manual se convierta en una herramienta
de consulta permanente, un punto de encuentro para la cooperaciéon técnica
Interamericana y una referencia para futuras generaciones de profesionales lla-
mados a enfrentar los retos que plantea la convergencia entre la tecnologia, las
finanzas y la administracion de justicia.
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La construccidn de confianza en los ecosistemas digitales requiere conoci-
miento, rigor cientifico y compromiso ético. Este documento es una contribu-
cidn a ese propdsito comun.

Mg. Juan Carlos Rivera Gémez

Presidente de la Subcomision para el Disefo del Manual
de Auditoria Forense Especializado en Criptoactivos,
Moneda Digital y Blockchain de la AlC.
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Palabras Asesor Técnico de la Subcomision
a cargo del Manual de Auditoria Forence Especializado
en Criptoactivos, Moneda Digital y Blockchai, AIC

n torno a los criptoactivos persisten mitos y leyendas. Como profesiona-

les, tenemos el deber de profundizar en el estudio y la comprension de
las tecnologias emergentes relacionadas con blockchain y los activos digitales.
Por ello, nos proponemos desmitificar las zonas grises que suelen atribuirseles,
través de esta guia metodologia descrita en el primer Manual de Auditoria Fo-
rense Especializado en Criptoactivos, Moneda Digital y Blockchain.

El manual evidencia que estamos ante una tecnologia totalmente trazable,
auditable, inmutable y verificable en tiempo real.

Este manual marca un hito para la profesién contable del continente. Por
primera vez, los contadores y auditores de las Américas cuentan con una refe-
rencia comun para investigar, auditar y prevenir el fraude en un entorno finan-
ciero que evoluciona hacia los activos digitales. Haber contribuido con asisten-
cia técnica a esta obra constituye un honor profesional y una responsabilidad
gue asumo con orgullo.

Valoro especialmente la vision de la AIC, a través de su Comisién Técnica
Interamericana de Peritaje Contable y Auditoria Forense, al anticiparse a los de-
safios que plantean Bitcoin y la tecnologia blockchain. Destaco también el rigor
y el espiritu colaborativo del equipo de trabajo: cada sesidn de anélisis permitid
enriguecer el documento con experiencias de distintos paises y fortalecer los
lazos entre profesionales comprometidos con la transparencia financiera.

Reitero mi disposicidon a seguir colaborando en la difusion, la capacitaciony
la actualizacion de este manual, asi como en futuras iniciativas que impulsen la
modernizacidn de la profesién contable en la regidén.

Abraham Siliezar Montes

Asesor Técnico de la Subcomision para el Disefio del Manual
de Auditoria Forense Especializado en Criptoactivos,
Moneda Digital y Blockchain de la AIC.
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OBJETIVO

Proporcionar a los profesionales de Iberoamérica que ejecutan labores en
auditoria forense, contaduria publica, ciencias juridicas, ingenieria, investiga-
cion financiera e informatica forense, una guia metodoldgica y técnica para la
identificacién, andlisis, rastreo, documentaciéon e interpretacién de evidencias
asociadas con criptoactivos y tecnologias blockchain. Esto con el fin de contri-
buir al fortalecimiento de los procesos de prevencion, deteccidn, investigacion
judicial y administracidon de justicia en la region.

ALCANCE Y APLICACION EN IBEROAMERICA

Constituye una guia técnica y metodoldgica orientada a fortalecer las capa-
cidades de los profesionales de la contabilidad, la auditoria, el derecho, el cum-
plimiento normativo y la investigacion financiera en los paises de lberoaméri-
ca. Su aplicacién permite comprender, analizar, rastrear, documentar y valorar
operaciones realizadas mediante tecnologias blockchain y activos virtuales,
proporcionando herramientas para la obtencién de indicios, evidencias y ha-
llazgos con potencial valor probatorio. Asimismo, contribuye a la armonizacion
de criterios técnicos entre las distintas disciplinas, fortaleciendo la prevencion,
deteccidn e investigacidon de riesgos asociados a los criptoactivos, el cumpli-
miento regulatorio, la transparencia financiera y el apoyo a la administracion de
justicia en el contexto de la economia digital.

METODOLOGIA

El presente Manual de Auditoria Forense Especializado en Criptoactivos,
Moneda Digital y Blockchain ha sido estructurado en partes, capitulos y subca-
pitulos con el propdsito de organizar de manera sistematica los conocimientos
técnicos, cientificos, contables, financieros, tecnoldgicos, regulatorios, tribu-
tarios, juridicos y forenses asociados a los activos virtuales y las tecnologias
blockchain.

Su construccion fue desarrollada por la Asociacidon Interamericana de
Contabilidad (AIC), a través de la Comisidén Técnica Interamericana de Pe-
ritaje Contable y Auditoria Forense, mediante la designacion de una Subco-
mision Especializada en Auditoria Forense de Criptoactivos, Moneda Digital
y Blockchain, integrada por expertos de diversos paises de las Américas con
experiencia en auditoria forense, peritaje contable, investigacién financiera,
cumplimiento normativo, regulacién de activos virtuales, informatica forense
y tecnologia blockchain.

La metodologia empleada se fundamentd en la construcciéon de conoci-
miento cientifico mediante la investigacidon documental, la lectura critica vy
comparada de literatura académica especializada, normas profesionales, estan-
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dares internacionales, desarrollos regulatorios, estudios técnicos, experiencias
practicas de investigacion y casos relacionados con la utilizacion de criptoac-
tivos dentro de contextos econdmicos, financieros, administrativos, tributarios
y penales. Este proceso permitid integrar conocimientos provenientes de las
ciencias econdmicas, juridicas y tecnoldgicas bajo un enfoque interdisciplinario
y holistico.

Durante el desarrollo del manual fueron analizados los principales marcos
normativos y técnicos internacionales, incluyendo las Normas Internacionales
de Informacidén Financiera (NIIF/IFRS), las Normas Internacionales de Audito-
ria (NIA) emitidas por el IAASB, las recomendaciones del Grupo de Accidén
Financiera (GAFI/FATF), los principios contenidos en el Codigo Internacional
de Etica para Profesionales de la Contabilidad, asi como diversas disposiciones
regulatorias relacionadas con activos virtuales, prevencién del lavado de ac-
tivos, financiamiento del terrorismo, cumplimiento normativo y transparencia
financiera.

De igual forma, se estudiaron las regulaciones nacionales de diversos pai-
ses de Iberoamérica, identificando puntos de convergencia y diferencias en
materia penal, fiscal, contable, financiera, tributaria y administrativa. Como
resultado, las definiciones y procedimientos contenidos en este manual fue-
ron construidos procurando una aplicabilidad amplia dentro de las distintas
jurisdicciones de las Américas, respetando las particularidades normativas
existentes en cada pais.

La metodologia también reconoce la influencia de los sistemas juridicos
predominantes en la regidn, especialmente aquellos sustentados en el Sistema
Penal Oral Acusatorio, cuyos principios de legalidad, debido proceso, contra-
diccién, imparcialidad judicial, presunciéon de inocencia, defensa técnica, carga
probatoria, libertad de prueba y valoracion racional de la evidencia constituyen
referentes esenciales para la obtencidn, preservacion, analisis y presentaciéon
de indicios, evidencias y hallazgos relacionados con activos virtuales y tecno-
logias blockchain.

Finalmente, el presente manual integra los fundamentos doctrinales previa-
mente desarrollados por la AIC en el Manual de Procedimientos de Auditoria
Forense y el Manual de Procedimientos de Peritaje Contable, ampliando su al-
cance hacia los nuevos desafios planteados por la economia digital, la trazabili-
dad financiera descentralizada, la evidencia digital distribuida y la investigacion
forense especializada en criptoactivos, contribuyendo asi al fortalecimiento de
las capacidades profesionales de contadores publicos, auditores, abogados,
oficiales de cumplimiento, investigadores financieros, peritos y operadores de
justicia en los paises de lberoamérica.
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GLOSARIO INICIAL DE TERMINOS TECNICOS

e Activo Digital: Representacion electronica de valor, derechos, informa-
cidn o propiedad susceptible de ser almacenada, transferida o gestio-
nada mediante sistemas digitales. Incluye criptoactivos, monedas digi-
tales, tokens y otros instrumentos basados en tecnologias de registro
distribuido.

¢« Activo Virtual (AV): Representacioén digital de valor que puede comer-
cializarse o transferirse digitalmente y utilizarse para pagos o inversio-
nes, excluyendo monedas fiduciarias digitales emitidas por bancos cen-
trales. Definicion alineada con FATF-GAFI.

¢« Anadlisis Blockchain: Proceso técnico, financiero y forense mediante el
cual se examinan registros distribuidos para identificar transacciones,
relaciones entre direcciones, patrones de comportamiento, riesgos, be-
neficiarios reales y flujos de criptoactivos.

¢ Analista Cripto: Especialista encargado de efectuar trazabilidad de
operaciones con activos virtuales, identificar origen y destino de fon-
dos, determinar proveedores de servicios de activos virtuales y corre-
lacionar operaciones blockchain con actividades del sistema financie-
ro tradicional.

¢ Auditoria Forense Blockchain: Disciplina especializada que integra téc-
nicas de auditoria, andlisis financiero, informatica forense e investiga-
cion criminal para detectar, documentar y presentar evidencia relacio-
nada con operaciones realizadas mediante tecnologia blockchain.

* Beneficiario Final Digital: Persona natural que ejerce control efectivo,
propiedad o disposicidon sobre una billetera, direccién blockchain, cuen-
ta en exchange o estructura descentralizada, independientemente de la
titularidad formal registrada.

e Bitcoin (BTC): Primer criptoactivo descentralizado basado en tecnolo-
gia blockchain, utilizado como reserva de valor, activo de inversion y
medio de transferencia digital.

¢« Blockchain: Tecnologia de registro distribuido que almacena informa-
cion en bloques enlazados criptograficamente, permitiendo la inmuta-
bilidad, trazabilidad y verificacién descentralizada de las transacciones.

« Bridge (Puente Blockchain): Infraestructura tecnoldgica que permite
transferir activos o informacion entre diferentes blockchains.
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Billetera Digital (Wallet): Aplicaciéon, software, dispositivo o mecanismo
qgue permite almacenar, administrar y transferir criptoactivos mediante
el control de claves criptograficas.

Billetera Custodiada: Wallet en la que las claves privadas son adminis-
tradas por un tercero, normalmente un exchange o proveedor de servi-
cios de activos virtuales.

Billetera No Custodiada (Self-Hosted Wallet): Wallet controlada exclusi-
vamente por el usuario, quien conserva la posesion de las claves priva-
das y la frase semilla.

Cadena de Custodia Digital: Conjunto de procedimientos documenta-
dos que garantizan la integridad, autenticidad, trazabilidad y preserva-
cion de evidencias digitales relacionadas con criptoactivos.

Chain Analysis: Metodologia de inteligencia blockchain destinada a re-
construir flujos de activos virtuales, identificar entidades, detectar ries-
gos y asociar actividades digitales con personas, organizaciones o he-
chos investigados.

Chainalysis Reactor: Herramienta especializada utilizada para visualizar
redes transaccionales, identificar entidades vinculadas, establecer tra-
zabilidad de fondos y generar evidencia util para investigaciones finan-
cieras y auditorias forenses.

Clave Privada: Elemento criptografico secreto que permite controlar,
firmar y autorizar transacciones asociadas a una direccion blockchain.
Clave Publica: Identificador criptografico visible que permite recibir ac-
tivos virtuales dentro de una red blockchain.

CoinJoin: Mecanismo de mezcla de transacciones disefiado para au-
mentar la privacidad y dificultar la trazabilidad blockchain.

Contract Addres: Direcciéon blockchain que representa un contrato inte-
ligente desplegado en una red determinada.

Criptoactivo: Activo digital protegido mediante criptografia, cuyo uso,
transferencia o propiedad puede registrarse en una blockchain o tecno-
logia de registro distribuido.

Criptomoneda: Tipo de criptoactivo disefiado principalmente como me-
dio de intercambio, pago o reserva de valor dentro de ecosistemas di-
gitales descentralizados.
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DAO (Decentralized Autonomous Organization): Organizacién gober-
nada mediante contratos inteligentes y procesos de votacién descen-
tralizados sin una administraciéon central tradicional.

DeFi (Finanzas Descentralizadas): Ecosistema de aplicaciones financie-
ras construidas sobre blockchain que permiten servicios financieros sin
intermediarios tradicionales.

Direccién Blockchain: Identificador alfanumérico utilizado para enviar,
recibir o almacenar activos virtuales dentro de una red blockchain.

Due Diligence Blockchain: Proceso de verificacidon especializada para
evaluar riesgos regulatorios, financieros, tecnoldégicos y reputacionales
asociados al uso de criptoactivos.

Exchange Centralizado (CEX): Plataforma administrada por una entidad
que facilita la compra, venta y custodia de criptoactivos.

Exchange Descentralizado (DEX): Protocolo basado en contratos inteli-
gentes que permite intercambios de activos digitales sin intermediarios
centralizados.

Evidencia Digital Blockchain: Conjunto de registros verificables conteni-
dos en una blockchain que pueden ser utilizados con fines probatorios.

Fee o Comisién de Red: Pago realizado a validadores o mineros por pro-
cesar y registrar transacciones dentro de una blockchain.

Forense Blockchain: Disciplina aplicada a la identificacién, preservacion,
analisis y presentacion de evidencia derivada de registros blockchain.
Frase Semilla (Seed Phrase): Secuencia de palabras que permite recu-
perar o recrear una billetera y obtener acceso a los activos asociados.

Gobernanza Descentralizada: Sistema de toma de decisiones basado
en reglas automaticas, contratos inteligentes o votaciones comunitarias.
Gas: Unidad utilizada para medir el costo computacional de operacio-
nes ejecutadas en determinadas blockchains como Ethereum.

Hash: Identificador criptografico uUnico utilizado para verificar informa-
cidn, blogues y transacciones.
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Hash Transaccional (TXID): Cédigo unico que identifica una transaccion
especifica dentro de una blockchain.

KYC (Know Your Customer): Procedimiento de debida diligencia utiliza-
do por entidades financieras y PSAV para identificar y verificar usuarios.

Lavado de Activos mediante Criptoactivos: Proceso mediante el cual re-
cursos ilicitos son ocultados, convertidos o transferidos utilizando tec-
nologias blockchain, exchanges, mixers o protocolos DeFi.

Layer 1: Blockchain principal que proporciona infraestructura base para
transacciones y contratos inteligentes.

Layer 2: Soluciones tecnoldgicas disefladas para escalar blockchain me-
diante reduccién de costos y aumento de velocidad.

Metaverso: Entorno virtual interoperable donde pueden existir activos
digitales, identidades digitales y economias basadas en blockchain.
Mezclador (Mixer o Tumbler): Servicio orientado a ocultar el origen o des-
tino de activos virtuales mediante la mezcla de multiples transacciones.
Mineria: Proceso de validacion de transacciones y emisién de nuevas
unidades monetarias en blockchains basadas en Proof of Work.
Moneda Digital de Banco Central (CBDC): Representacion digital oficial
de una moneda soberana emitida por una autoridad monetaria.

NFT (Non-Fungible Token): Activo digital Unico e irrepetible registrado
en blockchain que representa propiedad de un objeto fisico o digital.

PSAV (Proveedor de Servicios de Activos Virtuales): Entidad o persona
que realiza actividades relacionadas con intercambio, custodia, transfe-
rencia o administracion de activos virtuales.

Proof of Stake (PoS): Mecanismo de consenso basado en la participa-
cidén econdmica de validadores.

Proof of Work (PoW): Mecanismo de consenso basado en capacidad
computacional para validar bloques.
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Riesgo Blockchain: Probabilidad de que una direccion, entidad o tran-
saccion esté vinculada con actividades ilicitas, sanciones internaciona-
les o incumplimientos regulatorios.

Riesgo de Contraparte Digital: Posibilidad de pérdidas derivadas del in-
cumplimiento de un exchange, protocolo DeFi o custodio.

Smart Contract: Programa autoejecutable desplegado en blockchain
gue ejecuta automaticamente condiciones previamente definidas.
Stablecoin: Criptoactivo diseAado para mantener estabilidad de va-
lor respecto a una moneda fiduciaria, materia prima u otro activo de
referencia.

Staking: Proceso mediante el cual activos virtuales son bloqueados para
participar en la validacién de una red blockchain a cambio de recom-
pensas.

Token: Representacion digital de derechos, activos, servicios o valor
emitida sobre una blockchain existente.

Tokenizacidén: Proceso mediante el cual un activo fisico o intangible se
representa digitalmente mediante tokens registrados en blockchain.
Trazabilidad On-Chain: Capacidad de reconstruir movimientos histori-
cos de activos virtuales utilizando la informacion publica registrada en
blockchain.

Travel Rule: Requisito regulatorio internacional impulsado por FATF-GA-
FI que exige intercambio de informacidn entre proveedores de servicios
de activos virtuales.

Utility Token: Token disefiado para otorgar acceso a bienes, servicios o
funcionalidades especificas dentro de una plataforma.

Wallet Address: Direcciéon publica utilizada para recibir o enviar activos
digitales dentro de una blockchain.

Wallet Screening: Proceso automatizado para evaluar riesgos asociados a
direcciones blockchain mediante herramientas analiticas especializadas.
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Fundamentos Generales
de los Criptoactivos
v la Tecnologia Blockchain






INTRODUCCION
A LOS CRIPTOACTIVOS
Y ACTIVOS VIRTUALES

Evoluciéon del dinero
y transformacion digital financiera

Origen del intercambio

—

A lo largo de la historia, el ser humano ha tenido la necesidad de realizar
anotaciones y cuantificaciones de la vida cotidiana. A medida que este proceso
de desarrollo ha avanzado, también lo han hecho las necesidades, lo cual ha
llevado a buscar mecanismos eficientes que permitan generar operaciones de
intercambio con rapidez.

En la antigUedad, el trueque se volvié primordial: cada persona producia
aguello que sabia producir mejor. Sin embargo, a medida que las sociedades
crecieron, este sistema generd una serie de problemas y dificultades, tales
como la indivisibilidad, la falta de coincidencia de preferencias y la intertem-
poralidad.

Con el nacimiento del concepto de propiedad privada, el trueque se conso-
lidd como un mecanismo de intercambio de bienes entre pares, distinto de la
compra y venta, pero que igualmente implicaba un cambio de propiedad y una
transaccién comercial cuyo objetivo era satisfacer necesidades.

No obstante, el desarrollo de la humanidad redefinié la forma y el método
de los intercambios. Para que estos se generaran, era necesario contar con
simbolos generalizados, los cuales debian cumplir con ciertas caracteristicas:
durabilidad, portabilidad, divisibilidad, verificabilidad y escasez.

En ese orden, la primera acufiacidon de moneda en la historia mundial fue
creada en el Reino de Lidia actualmente territorio de Turquia durante el siglo
VIl a. C. Su material estaba hecho de una aleacién natural de oro y plata, y
llevaba grabado el disefo de una cabeza de leén que funcionaba como sello
real; este sello sirvié para estandarizar el valor del dinero y formalizar el co-
mercio. Posteriormente, los imperios griego y romano adoptarian el mismo
modelo.
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Dinero institucional

—

Banca moderna

En la cuna del Renacimiento surge también la banca moderna, aproxima-
damente en el afo 1400. Uno de los mecanismos clave para su desarrollo fue el
principio de la partida doble.

La ciudad de Florencia vio el nacimiento de la estructura bancaria, que in-
trodujo importantes cambios vigentes hasta hoy en dia, como la letra de cam-
bio mecanismo mercantil que establecia una orden de pago entre comercian-
tes, bancos y clientes, las cartas de crédito una de las innovaciones financieras
mas importantes de la historia y el uso de filiales para facilitar el intercambio
comercial.

Patrén oro

La naturaleza ha dispuesto de metales preciosos escasos, como el oro y la
plata. No existe una fecha deterministica sobre el momento en que estos meta-
les se establecieron como medio de cambio; sin embargo, comenzaron a tener
un flujo considerable muchos siglos antes de la era cristiana, consoliddndose
con el paso del tiempo como depdsito de valor.

El patrén oro fue un sistema monetario que fijaba el valor de cada unidad
monetaria en relacidén con una determinada cantidad de oro. Los bancos cen-
trales de los paises que adoptaron este sistema emitian moneda segun las re-
servas de oro de que disponian. Se tratd de un sistema monetario internacional
gue funciond gracias a la cooperaciéon de los paises que lo adoptaron y que,
mientras estuvo en uso, facilitd el comercio internacional y limitd las politicas
econdmicas aislacionistas entre paises, entre 1870 y 1914,

Los conflictos bélicos y geopoliticos llevaron a reestructurar el patrén oro
entre 1914 y 1930; al no poder vincular sus monedas directamente al oro, se
establecio el patron de lingote de oro.

Acuerdo de Bretton Woods

Segun el Instituto de Estudios Bursatiles, el Acuerdo de Bretton Woods
tuvo como propdsito disefar un sistema econdmico de posguerra que pro-
moviera la coordinacion internacional, la reconstruccién y el crecimiento; para
ello se crearon el Fondo Monetario Internacional (FMI) y el Grupo del Banco
Mundial (GBM).

En el Acuerdo se establecié que las monedas se vincularian al oro como
estandar de referencia, utilizado en los calculos por todos los paises partici-
pantes. La tasa oficial fue de 35 ddlares estadounidenses por onza troy de
oro, debido a que Estados Unidos poseia las mayores reservas de oro y podia
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garantizar el cambio de su moneda nacional por el metal precioso. Dada la
influencia de Gran Bretafa, su moneda, la libra esterlina, fue reconocida como
una moneda de reserva adicional.

Abandono del Acuerdo de Bretton Woods

Dado que el oro es un recurso escaso, la convertibilidad de las monedas en
funcion de las reservas de oro no resultaba sostenible en el tiempo. Por ello, en
1971 Estados Unidos definié una nueva politica monetaria orientada a reducir la
tasa de desempleo.

El abandono del Acuerdo de Bretton Woods convirtié al ddélar en dinero
fiduciario, es decir, en una moneda no respaldada por oro y cuyo valor proviene
de la confianza del sector econdmico. Los efectos de este cambio se materiali-
zaron, entre otros episodios, en la crisis econdmica de 2007-2008.

Revolucién digital

En 1950 surge la primera tarjeta de crédito, Diners Club. En la década de
1990 se realiza la primera compra de comercio electréonico y surgen pasarelas
de pago como PayPal.

En plena crisis econdmica, a finales de 2008 nace el primer protocolo de
finanzas descentralizadas: Bitcoin, gue cumple con todas las condiciones de un
simbolo de valor, es decir, con las caracteristicas de durabilidad, portabilidad,
divisibilidad, verificabilidad y escasez.

El valor y la comunicacién de valor

A principios de 2009, Satoshi Nakamoto mind el primer bitcoin, conocido
como el “blogue génesis”. En la programacién de este primer bloque figura-
ba el texto “The Times 03/Jan/2009 Chancellor on brink of second bailout for
banks”, en referencia a un titular del periédico britanico The Times publicado
en esa fecha, lo cual se considera generalmente como prueba del momento
en que se mind el primer bitcoin. Otros interpretan que este mensaje también
sefalaba el deterioro de la infraestructura financiera del mundo moderno vy la
necesidad de un nuevo camino a seguir.

Bitcoin representa el salto de la abstracciéon a la utilidad: el nacimiento de
un mercado descentralizado y el valor de un consenso dindmico.

Entender coémo funciona el dinero es fundamental para comprender
los activos digitales. El dinero tradicional, como el efectivo o el dinero en
cuentas bancarias, se basa en un sistema centralizado en el que los bancos
y los gobiernos regulan la emisidn y las transacciones. El fendmeno evolu-
tivo permite elegir los simbolos que funcionan mejor y desechar los que no
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funcionan. Para que un simbolo sea considerado un buen simbolo de valor,
debe cumplir tres funciones: unidad de cuenta, medio de pago y reserva
de valor.

Los intercambios y los simbolos generan oferta y demanda: cuando la can-
tidad de simbolos supera la de los intercambios reales que respaldan, se gene-
ran desequilibrios en su valor.

Esta es la primera vez en la historia en que la tecnologia permite contar
con una base de datos confiable entre dos personas gque no se conocen ni
confian entre si, sin necesidad de un intermediario. Esto cambia el mundo
para siempre.

En la actualidad, la accesibilidad de la tecnologia a través del uso genera-
lizado de teléfonos moviles facilita la inclusion financiera y revoluciona la ges-
tion de las finanzas personales. Los cambios fundamentales se orientan en tres
sentidos: la evolucion de la partida doble a través de la blockchain, el acceso
generalizado a dispositivos conectados a internet y las redes distribuidas, es
decir, redes que no requieren una contraparte central. Estos elementos clave se
materializan a través de Bitcoin.

Podriamos identificar una linea de tiempo de diversos conceptos que per-
mitieron que al dia de hoy tengamos un ecosistema robusto para el tratamiento
de activos virtuales.

Ano Desarrollo Aporte al futuro ecosistema de activos virtuales
1981 David Chaum - privacidad y Base conceptual de comunicaciones y pagos
comunicaciones digitales con privacidad
David Chaum - Blind Firmas ciegas y pagos electrdonicos no
1982 .
Signatures rastreables

Publicacién de Blind Signatures

1983 for Untraceable Payments

Formalizacidon académica del concepto

Intento practico de dinero electrénico

DigiCash/eCash criptografico

Introduccién de mecanismos de trabajo

1992 Dwork y Naor - Proof of Work . -
computacional para limitar abuso

1997 Adam Back - Hashcash Prueba de trabajo basada en funciones hash

1998 Wei Dai - b-money Dinero electrénico distribuido y pseuddnimo

Escasez digital + proof-of-work + registro de

Nick Szabo - Bit Gold -
propiedad
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Ano Desarrollo Aporte al futuro ecosistema de activos virtuales

2004 Hal Finney - RPOW Tokens basados en prueba de trabajo

reutilizable
2008 Satoshi Nakamoto - Bitcoin Integracion de varias ideas en dinero electrénico
White Paper pP2pP

Primera implementacion funcional de una red

2009 Lanzamiento de Bitcoin monetaria P2P basada en blockchain/PoW

Fuente: Elaboracion para la estructura historica de este manual

- Concepto de criptoactivos

Si bien no existe una forma estandar para definir el concepto de criptoac-
tivos, el término generalmente aceptado los describe como una forma de mo-
neda digital o virtual que opera independientemente de los sistemas bancarios
tradicionales. Utiliza tecnologia criptografica para asegurar las transacciones
y controlar la creacién de nuevas unidades. A diferencia de las monedas con-
vencionales, las criptomonedas no dependen de una autoridad central emisora
o reguladora; en cambio, emplean un sistema descentralizado que registra las
transacciones y mantiene un libro mayor transparente.

De acuerdo con el Grupo de Accién Financiera de Latinoamérica (GAFI-
LAT), un activo virtual es una representacion digital de valor que puede co-
mercializarse o transferirse digitalmente y que puede utilizarse para pagos o
inversiones.

Sin perjuicio de las definiciones vigentes en otras jurisdicciones de lbe-
roamérica y para efectos estrictamente practicos y analiticos de este manual,
se adoptara la definiciéon contenida en el articulo 3 de la Ley de Emisidn de
Activos Digitales de El Salvador, por reunir el concepto técnico y legal de la
siguiente manera:

“Un activo digital es una representacion digital que puede almacenarse
y transferirse electronicamente, utilizando un sistema de Tecnhologia de Re-
gistro Distribuido, o tecnologia similar o analoga, en la cual los registros se
encuentran enlazados y cifrados para proteger la seguridad y privacidad de
las transacciones. Como caracteristica esencial, los activos digitales pueden
ser poseidos, intercambiados, transferidos, negociados y promovidos por
personas naturales y juridicas. Los activos digitales no se consideran titulos
valores y, por lo tanto, no les seran aplicables las disposiciones referentes a
los titulos valores.”
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- Tipologia de activos virtuales

Si bien no existe una clasificacidn Unica y universalmente aceptada de los
activos digitales, la clasificacidon generalmente adoptada en el ecosistema se
define de la siguiente manera.

En el ecosistema de activos digitales existen miles de proyectos unicos,
cada uno con funcionalidades y tecnologias distintas. La gran mayoria de estos
protocolos cuenta con sus propias monedas digitales, las cuales, para efectos
de este manual, se tipifican de la siguiente forma:

Tabla No. 1

Tipologia Funcidén Principal Ejemplos Clave

Activos de redes descentralizadas;
funcionan como incentivo de seguridad
(pago de gas) y reserva de valor.

Criptomonedas
nativas (Layer 1)

Bitcoin (BTC),
Ethereum (ETH)

Vinculadas a la paridad con una moneda
fiduciaria mediante colateralizacion USDT, USDC, DAI
(fiduciaria, cripto o algoritmica).

Stablecoins
(monedas estables)

Representaciones digitales de activos Acciones tokenizadas,

Security tokens flnanC|erqs trad|c'|ona|es_(aCC|ones, RWA (Real World
(tokens de valor) deuda, bienes raices) bajo contratos
. - Assets)
inteligentes.
Otorgan derechos de voto en protocolos
Utility & governance  DeFi o acceso a servicios especificos Uniswap (UNI),
tokens dentro de aplicaciones descentralizadas  Chainlink (LINK)
(dApps).
Tokens no fungibles Unldad_es cr|p'to_graf_|cas que representan Arte digital, |d§nt|dades
la propiedad unica, irrepetible y en cadena, activos de
(NFT) f e
demostrable de un activo especifico. metaverso

Fuente: construccion propia y busca la diferenciacion de los diversos términos y/o0 defi-
niciones.

Bitcoin

—

De acuerdo con el White Paper de Bitcoin, este se define como “un sistema
de efectivo electréonico usuario a usuario” (peer-to-peer electronic cash sys-
tem) basado en pruebas criptograficas, que permite a las partes interesadas
realizar transacciones sin necesidad de la intervencidn de un tercero. Es una
red blockchain publica y descentralizada que registra de forma inmutable las
entradas y salidas de valor.
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Imagen No. 1

Transaccion Transaccion Transaccion
Clave pablica Clawve pablica Clave pubica
del Duefio 1 del Duefio 2 del Duefio 3

S :
Hash| |
T __I"" . e l"’gr
L'?-?FC? I-"!@r‘
Firma del ™ Firma del - Firma del
Duerio 0 E v Duerio 1 = v Duefio 2
Q\\& q\ﬁ':ff:
Clave privada | Clave privada | Clave privada
del Duefio 1 del Duefio 2 del Duefio 3

Fuente: Cadena de firmas digitales en una transaccion de Bitcoin.

Tabla No. 2

1. ARQUITECTURA Y FUNDAMENTOS CRIPTOGRAFICOS

. Red Peer-to-Peer (P2P): Infraestructura descentralizada de nodos interconectados,
sin servidores centrales ni entidades fiduciarias intermediarias.

«  Criptografia asimétrica: Uso de pares de claves publica y privada. La clave privada
genera firmas digitales indiscutibles que permiten autorizar y transferir la propiedad
de los activos.

. Funciones hash (SHA-256): Algoritmo criptografico unidireccional que asegura la
inmutabilidad de los bloques encadenados y garantiza la integridad de toda la red.

Tabla No. 3

2. CADENA DE TRANSACCIONES Y VALIDACION CRIPTOGRAFICA

* Modelo de propiedad: Una moneda se define conceptualmente como una cadena
de transacciones digitales firmadas de manera digital.

«  Verificacién de propietarios: Cada propietario transfiere el activo firmando
digitalmente un hash de la transaccidon previa y la clave publica del siguiente
propietario, afadiendo esta informacion al final de la moneda.

. Resoluciéon del doble gasto: El sistema incorpora marcas de tiempo (timestamps)
y un registro publico distribuido, el cual es validado permanentemente mediante
un mecanismo de consenso descentralizado para evitar que un mismo activo sea
gastado mas de una vez.
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Tabla No. 4

3. MECANISMO DE CONSENSO: PRUEBA DE TRABAJO (PoW)

. Mineria computacional: Proceso de resolucién por fuerza bruta de hashes,
orientado a encontrar un objetivo (target) que asegure y valide el nuevo blogue.

. Inmutabilidad histérica: Modificar un bloque pasado requiere recalcular todo el
trabajo computacional posterior de la red, lo que otorga una seguridad criptografica
sin precedentes.

. Suministro algoritmico: Emision monetaria programada y descentralizada, limitada
estrictamente a un maximo de 21 millones de unidades, con reducciones periddicas
a la mitad (halving) cada 210 000 bloques.

Bitcoin cred un sistema descentralizado vy finito, en el que la emisidén de mo-
nedas esta predisefada en 21 millones de unidades, divisibles cada una en 100
millones de partes denominadas satoshis, en honor a su creador. Al tratarse de
dinero programable, su protocolo establece un suministro inalterable por disefio.

Ethereum

La segunda criptomoneda mas importante del ecosistema es Ethereum,
una red blockchain publica y descentralizada que opera como una computado-
ra global compartida. A diferencia de Bitcoin, concebido principalmente para
transferir valor entre pares, Ethereum fue disefiado como una plataforma pro-
gramable donde cualquier persona puede escribir y ejecutar cdédigo directa-
mente sobre la red, sin intermediarios.

Estos programas se denominan contratos inteligentes (smart contracts) y
constituyen la base de todo el ecosistema contemporaneo de finanzas descen-
tralizadas (DeFi), tokens no fungibles (NFT), monedas estables y protocolos
abiertos.

Desde la perspectiva de la trazabilidad, esto resulta fundamental: en Ethe-
reum no solo se registran transferencias de valor, sino también la ejecucién de
I6gica programada. Cada accidn deja un registro permanente e inmutable en
la cadena.

Componentes clave de Ethereum:

—

* MaAquina Virtual de Ethereum (EVM): Es el motor computacional que
ejecuta los contratos inteligentes. Funciona como una supercomputa-
dora virtual que corre de forma idéntica y simultdnea en miles de nodos
alrededor del mundo. Cuando un usuario interactua con un contrato,
todos los nodos ejecutan exactamente el mismo cédigo y llegan al mis-
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mo resultado, garantizando la descentralizaciéon y la inmunidad frente a
manipulaciones.

¢« Ether (ETH): Es la criptomoneda nativa de la red y cumple dos fun-
ciones esenciales: actla como reserva y activo de valor transferible, y
funciona como el combustible (gas) necesario para pagar el costo de
computacion y ejecucion de operaciones en la red (desde transferen-
cias simples hasta interacciones complejas en DeFi).

» Mecanismo de consenso (Proof of Stake / Prueba de Participacion): A
diferencia de Bitcoin, el protocolo de Ethereum utiliza un sistema donde
los validadores bloguean 32 ETH bajo un esquema de staking, ejecu-
tando software especializado para certificar bloques y asegurar la red a
cambio de recompensas algoritmicas.

Monedas estables (stablecoins)

—

Estas criptomonedas se caracterizan por mantener una paridad de va-
lor de uno a uno (1:1) respecto a un activo subyacente, habitualmente una
moneda fiduciaria tradicional como el doélar estadounidense. Combinan la
eficiencia, inmediatez y portabilidad propias de la tecnologia blockchain con
mecanismos de estabilidad de precios, lo que las ha convertido en el instru-
mento financiero digital mas utilizado para el comercio global y las remesas
transfronterizas.

Tabla No. 5
Caracteristica Tether (USDT) USD Coin (USDC) DAI (DAI)
Tipo de modelo R_espald_ada _po_r R_espald'ada _pqr Re_spalda_da por
dinero fiduciario. dinero fiduciario. criptoactivos.
Dolares fisicos, Efectivo y bonos ﬁ?gﬁra;r?t:ses con
bonos del Tesoro del Tesoro a corto sobregcolateralizacién
Reservas y respaldo de EE. UU.y plazo, auditados (ETH, WBTC)
equivalentes de mensualmente por ’
efectivo liquido firmas publicas que absorben la
' ’ volatilidad.
Consorcio Circle / MakerDAO
Entidad emisora Tether Limited. (gobernanza

Coinbase. descentralizada).

Ampliamente
preferida por
instituciones y
aplicaciones DeFi
por su transparencia
y cumplimiento
regulatorio.

Es la stablecoin
mas antigua, con
mayor liquidez

y volumen de
comercio a nivel
mundial.

Completamente
descentralizada y
gestionada por cédigo
informatico, lo que
mitiga el riesgo de
censura externa.

Ventaja principal
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Particularmente en el caso de DAI, por tratarse de una moneda de gober-
nanza descentralizada y gestionada mediante contratos inteligentes, en un pro-
ceso de auditoria forense representa un activo de mayor complejidad en ma-
teria de seguridad y trazabilidad. Asimismo, existen otras monedas orientadas
especificamente a la privacidad, como Monero y ZCash.

Monedas algoritmicas

—

Buscan mantener una vinculacién de valor sin garantia colateral directa,
mediante el uso de contratos inteligentes que ajustan algoritmicamente la ofer-
ta en funcién de la demanda del mercado. La estabilidad de precios de este
tipo de monedas no siempre ha resultado fiable.

Es importante reconocer que estas monedas conllevan riesgos significa-
tivos, incluidos los riesgos operativos y de emisién. El respaldo colateral o el
activo subyacente de estos tokens podria estar en manos de instituciones que
llegasen a declararse insolventes, y las stablecoins algoritmicas podrian colap-
sar debido a errores de disefo u otros fallos sistémicos.

Initial Coin Offering (ICO)

Las ofertas iniciales de monedas (/nitial Coin Offerings, ICO) constituyen
un método de financiacién colectiva mediante el cual un proyecto de cripto-
monedas vende tokens digitales en una fase temprana a cambio de capital, lo
gue permite obtener financiamiento directamente sin pasar por los filtros del
sistema financiero tradicional.

Token

—

De acuerdo con el marco normativo de referencia, un token se define como
un activo digital utilizado como unidad de cuenta dentro de una red, basado en
la Tecnologia de Registro Distribuido o una tecnologia similar o analoga.

Los tokens estan estrechamente vinculados a los contratos inteligentes, de-
finidos legalmente como:

“Un programa informatico, el cual utiliza la tecnologia de registro distribuido
o una similar o analoga, y que se implementa cuando ciertas condiciones pre-
determinadas se cumplen; se utiliza tipicamente para automatizar la ejecucion
de un acuerdo, de manera que todos los participantes puedan tener certeza del
resultado, sin necesidad de un intermediario. Segun el acuerdo entre las partes,
dichos programas pueden ser autoejecutables, ejecutados judicialmente o eje-
cutados de forma combinada [...]".
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Diferencias entre criptomonedas, tokens y monedas digitales

Criptomoneda nativa (Layer 1): Es el activo propio de una red block-
chain, es decir, el “combustible” que la propia red crea y reconoce como
dinero programable para funcionar. Bitcoin (BTC) es la moneda nativa
de la red Bitcoin; ether (ETH) es la moneda nativa de la red Ethereum.
Estas monedas existen porque la propia red las emite, las gestiona y las
necesita para operar; no dependen de ninguna entidad externa ni de
ningun contrato adicional: son la red.

Token: Es un activo construido sobre una red ya existente. No es la mo-
neda nativa de esa red, sino un activo creado en una capa superiot,
utilizando la infraestructura de la blockchain como plataforma. Para que
un token exista, es indispensable que se haya desplegado en la red un
programa especial llamado contrato inteligente, que define las reglas de
emision, suministro y transferencia. Un ejemplo claro es la moneda es-
table USDT: un token que transita sobre Ethereum o sobre otras redes,
pero que no constituye la moneda nativa de ninguna de ellas.

Implicaciones para el analisis forense y la trazabilidad

Para un analista forense, esta distincion resulta sumamente importante. Al
observar una transaccién en los distintos exploradores de bloques (block ex-
plorers), la forma en que la red registra el movimiento de una moneda nativa
es estructuralmente diferente de la forma en que registra el movimiento de un

token.

Un ejemplo relevante en materia de trazabilidad es que USDT existe simul-
tdneamente en la red Ethereum, en la red Tron y en BNB Smart Chain, es decir,
en distintas cadenas compatibles con la Maquina Virtual de Ethereum o equi-
valentes. Mantiene la misma promesa de valor de uno a uno con la moneda
fiduciaria y es emitido por la misma compafia, pero se implementa mediante
contratos diferentes en cada red:

En Ethereum, USDT opera como un contrato inteligente con una direc-
cidn especifica.

En Tron, opera mediante otro contrato con una direccidn distinta en otra
infraestructura de red.

Se trata de implementaciones separadas, coordinadas por el emisor, que
mantienen equivalencia de valor entre si, pero que técnicamente son contratos
independientes ejecutados en cadenas independientes.

Analisis estructural: transferencias nativas frente a contratos inteligentes
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Tabla No. 6

Comparativa técnica: Envio de moneda nativa vs. Envio de tokens

Dimension del andlisis

Envio de moneda nativa (Ej.

Envio de tokens (Ej. USDT)

Naturaleza de la
operacioén

Bitcoin / Ether)

Transaccion directa y nativa
de valor dentro del estado
global de la red.

Ejecucién de un programa
informatico (contrato inteligente
del token dentro de la red).

Mecénica de registro

La red actualiza
directamente el saldo: la
direccién emisora reduce
su balance y la receptora lo
aumenta.

La direccion emisora llama

al contrato indicando la
transferencia; el contrato valida
las reglas y actualiza su registro
interno.

Intermediarios y
programas

Inexistentes. La red procesa
y actualiza sus registros
base sin requerir codigo
intermedio.

Involucra la ejecucion directa
de la I6gica programada en el
contrato inteligente del token.

Rol del activo nativo
(ETH/BTC)

El activo nativo es el
valor que se transfiere
directamente de una
direccion a otra.

El activo nativo no se transfiere
como valor principal; Unicamente
se consume como combustible
(gas) para pagar la ejecucion de
la transaccion.

Resultado estructural

Cambio directo en el
balance de cuentas nativas
registrado de forma
permanente en el bloque.

Modificacion exclusiva en

el estado interno de saldos
gestionado por el programa o
contrato inteligente.

Ecosistema blockchain y economia digital descentralizada

El dinero debe cumplir con su funcidn principal, que consiste en poner pre-
cio a las cosas, pero no genera valor por si mismo: lo que genera valor es el
intercambio. Al analizar las distintas formas del dinero, se observa que el dinero
considerado “bueno” debe cumplir con las caracteristicas propias de los sim-
bolos de valor.

En consecuencia, el dinero digital, al regirse por reglas de consenso, permi-
te programar el dinero, lo que abre posibilidades para multiples usos. A través
de las finanzas descentralizadas, ya es posible representar un activo real me-
diante un activo subyacente.

Sobre esta arquitectura se ha desarrollado un ecosistema de finanzas des-
centralizadas (DeFi) que mejora los servicios financieros tradicionales median-
te aplicaciones descentralizadas (dApps) y contratos inteligentes, siendo Ethe-
reum la principal cadena de bloques utilizada para este propdsito.

Por otra parte, la tokenizacién se ha convertido en un mecanismo de fi-
nanciamiento empresarial orientado a estandarizar el uso de blockchain en los
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sectores publico, financiero, energético y de salud, consolidando lo que se de-
nomina la nueva economia digital descentralizada.

A través de la tokenizacién y las finanzas descentralizadas, ya es posible la
incorporacion de materias primas agricolas (agrocommodities), como la soja
en Brasil, o la tokenizacidon ganadera en los Paises Bajos.

Riesgos y oportunidades para la contaduria publica

—

En la actualidad, los activos digitales ya no son el futuro: representan la rea-
lidad econdmica presente. Por lo tanto, el mayor desafio para los profesionales
de la contaduria publica consiste en comprender cémo funcionan, cémo se
clasifican, cual es la anatomia de sus transacciones, cudl es la arquitectura de la
blockchain y el papel determinante que desempefnan los contratos inteligentes.

Los profesionales de la contaduria publica, en sus distintas areas de ejer-
cicio, son responsables del registro, la preparacién y la validacién de los in-
formes financieros de las entidades. Por ello, resulta indispensable demostrar
la existencia de trazabilidad y, en consecuencia, de un protocolo auditable y
verificable.

Si bien es cierto que, al referirnos a los activos digitales, de manera implicita
solemos asociarlos con riesgos, evasion fiscal y lavado de activos, también lo
es que, a través de las diversas herramientas de la auditoria forense, existe la
capacidad legal, técnica y tecnoldgica para determinar el uso y el propdsito de
los activos digitales, asi como su papel frente a las finanzas descentralizadas.

Por otra parte, las entidades responsables de la emisidon de las Normas
Internacionales de Contabilidad reconocen a los activos digitales como in-
tangibles. No obstante, se requiere una evaluacidon técnica profunda para re-
conocer que estos activos ya constituyen medios de pago transfronterizos
y que, en determinados paises, ya son objeto de tratamientos o exclusiones
tributarias especificos de acuerdo con los mecanismos legales aplicables en
sus jurisdicciones.

Frente a estos retos, el ecosistema de activos digitales amplia de forma
concreta el campo de accidn del contador publico. La tecnologia no sustituye
al profesional contable, sino que exige la incorporacién de nuevas competen-
cias en auditoria digital, regulacién basada en riesgos, ciberseguridad y analisis
de datos financieros descentralizados.
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FUNDAMENTOS
TECNOLOGICOS
DE BLOCKCHAIN

Objetivo del capitulo

Dotar al contador publico, auditor interno y perito contable forense ibe-
roamericano de un marco técnico-conceptual suficiente para comprender la
arquitectura tecnoldgica subyacente a los criptoactivos y la moneda digital,
de modo gue pueda planificar procedimientos de auditoria, preservar eviden-
cia digital con integridad probatoria y evaluar riesgos de lavado de activos y
financiamiento del terrorismo (LA/FT) en entornos basados en tecnologia de
registro distribuido (DLT).

- Conceptos basicos de blockchain

La tecnologia blockchain constituye una especie dentro del género mas
amplio de las tecnologias de registro distribuido (Distributed Ledger Technolo-
gy, DLT). Desde la perspectiva del perito contable forense, no interesa la bloc-
kchain como curiosidad informatica, sino como un nuevo soporte de la prueba
documental y de la evidencia digital: un libro mayor (/ledger) replicado, sincro-
nizado y segun su disefio con resistencia practica a la alteracidn retroactiva de
los registros que contiene.

Esta caracteristica transforma la manera en que se practican los procedi-
mientos cldsicos de auditoria de existencia, integridad, exactitud y corte, obli-
gando a un transito conceptual desde el “rastro documental” en papel o en
bases de datos centralizadas hacia el “rastro criptografico” verificable mate-
maticamente.

En términos funcionales, una blockchain es una base de datos distribui-
da entre multiples participantes (nodos) que mantienen copias idénticas
o eventualmente consistentes de un mismo registro, sin que exista una
autoridad central Unica con potestad exclusiva para modificarlo. La cohe-
rencia entre las copias se logra mediante un mecanismo de consenso, vy la
resistencia practica a la alteracién de los registros histéricos se sustenta
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mediante el encadenamiento criptografico de bloques que se desarrollara
en el apartado 2.2.

2.1.1 Elementos constitutivos

¢ Nodo: Equipo informatico que participa en la red, almacena una copia
total o parcial del libro mayor vy, segun su rol, valida, transmite o solo
consulta transacciones.

¢ Transacciodn: Instruccion firmada digitalmente que modifica el estado
del sistema (por ejemplo, la transferencia de un criptoactivo de una di-
reccion a otra).

« Direccidén (address): |dentificador alfanumérico derivado de una clave
publica, andlogo funcional de una cuenta contable, pero sin vinculo in-
trinseco con la identidad de su titular.

« Libro mayor distribuido (/ledger): Historial completo y ordenado crono-
I6gicamente de todas las transacciones validas desde el blogue génesis.

¢ Mecanismo de consenso: Protocolo mediante el cual los nodos acuer-
dan qué version del ledger es |la valida (véase apartado 2.8).

Relevancia para la doctrina de contabilidad forense

Siguiendo la linea doctrinal desarrollada por Larry Crumbley en materia de
contabilidad y litigios forenses, el perito debe distinguir con rigor entre el dato
contable declarado por la entidad auditada (los estados financieros, los libros
auxiliares, las conciliaciones) y el dato verificable de forma independiente en el
propio protocolo blockchain. Esta dualidad de fuentes la declarada vy la verifi-
cable es la piedra angular de la auditoria forense de criptoactivos, pues permite
contrastar la narrativa contable de la administracién con un registro externo
que, cumplidas ciertas condiciones técnicas, resulta mas dificil de manipular
gue una base de datos interna convencional.

Desde la dptica del gobierno corporativo y el control interno que promueve
el International Professional Practices Framework (IPPF) del IIA marco cuyos
componentes obligatorios fueron sustituidos, a partir de 2025, por las Global
Internal Audit Standards del propio IlIA la incorporacion de blockchain en los
procesos del negocio no elimina la necesidad de un sistema de control interno
robusto; simplemente desplaza parte del riesgo desde la integridad del dato
(que la tecnologia puede reforzar) hacia la gobernanza de las claves cripto-
graficas, la gestion de accesos vy la calidad de los controles en la interfaz entre
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el mundo “off-chain” (los sistemas contables y operativos tradicionales) vy el
mundo “on-chain” (el registro distribuido).

- Estructura de bloques y cadenas

El bloque es la unidad elemental de almacenamiento en una blockchain.
Cada bloque agrupa un conjunto de transacciones validadas durante un inter-
valo de tiempo determinado y se compone, tipicamente, de un encabezado
(header) y un cuerpo (body).

2.2.1 Componentes del encabezado del bloque

¢« Hash del bloque anterior: Enlace criptografico que ancla el blogue ac-
tual al blogue precedente, generando el efecto de “cadena”.

¢ Marca de tiempo (timestamp): Estimacion del momento de creacion
del blogque, generada por el nodo o validador proponente y sujeta a los
margenes de tolerancia definidos por el protocolo; es relevante para
establecer secuencia temporal en la reconstruccién pericial de hechos,
pero no equivale, por si sola, a una certificacién legal de fecha u hora.

* Raiz de Merkle (Merkle root): Resumen criptografico unico que repre-
senta el conjunto de todas las transacciones incluidas en el blogue.

*  Nonce y datos de dificultad: Valores empleados en redes con consenso
por prueba de trabajo (Proof of Work) para validar el bloque (véase 2.8).

* Numero de bloque (block height): Posicion secuencial del bloque den-
tro de la cadena.

2.2.2 El arbol de Merkle como herramienta de
auditoria

El arbol de Merkle merece atencion especial porque ofrece al perito una
herramienta de verificacion selectiva de enorme valor practico: permite de-
mostrar que una transaccion especifica esta incluida en un bloque determinado
sin necesidad de descargar y validar la totalidad de las transacciones de ese
bloque, mediante una prueba de inclusidon (Merkle proof). Esta propiedad es
explotable en procedimientos de auditoria de tipo confirmacién externa, analo-
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ga a la circularizacién de saldos bancarios, pero fundamentada en criptografia
verificable en lugar de en la respuesta de un tercero.

2.2.3 Efecto de encadenamiento y resistencia
practica a la alteracion

Cada bloque contiene el resultado de aplicar la funcién hash al blogue in-
mediatamente anterior. En consecuencia, alterar el contenido de un bloque
histérico modificaria su hash, romperia el enlace con el blogque siguiente vy, en
cascada, con todos los blogues posteriores.

En redes con suficiente descentralizacion y poder de computo o de participa-
cion distribuido, rehacer esa cadena de forma coherente con la mayoria de los no-
dos resulta computacionalmente inviable en la practica. Esta propiedad conocida
como inmutabilidad practica, y no absoluta es lo que otorga a la blockchain su valor
como evidencia digital: no es que el dato sea imposible de alterar en términos ma-
tematicos, sino que alterarlo de forma no detectable exige recursos que, en redes
maduras y suficientemente descentralizadas, exceden ampliamente los de un ata-
cante racional. Esta condicidon de seguridad est3d, por tanto, condicionada al disefio
concreto del protocolo y a su mecanismo de consenso, y no debe generalizarse sin
verificar el nivel de descentralizacion de la red especifica examinada.

- Hash criptografico

La funcion hash criptografica es el instrumento matematico que sostiene la
integridad de toda la estructura descrita en el apartado anterior. Se trata de un
algoritmo determinista que transforma una entrada de longitud arbitraria (un
documento, una transaccién, un bloque completo) en una salida de longitud
fija, denominada resumen o huella digital (digest).

2.3.1 Propiedades exigibles a una funcién hash
criptografica

¢ Determinismo: La misma entrada produce siempre la misma salida.

« Efecto avalancha: Una variaciéon minima en la entrada (incluso un solo
bit) produce una salida completamente distinta e impredecible.

¢« Resistencia a preimagen: Dado un resumen, resulta computacional-
mente inviable reconstruir la entrada original.
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¢« Resistencia a colisiones: Resulta computacionalmente inviable encon-
trar dos entradas distintas que produzcan el mismo resumen.

¢ Eficiencia computacional: El cdlculo del resumen debe ser rapido, aun-
gue su reversion debe ser practicamente imposible.

2.3.2 Aplicaciones periciales del hash

Para el perito contable forense, el hash criptografico es una herramienta
transversal que excede el ambito de los criptoactivos. Permite, entre otros usos:

Verificar la integridad de un archivo digital (por ejemplo, un respaldo de
base de datos o un conjunto de comprobantes escaneados) calculando su re-
sumen en el momento de la recoleccién de evidencia y comparandolo en eta-
pas posteriores de la cadena de custodia.

Vincular criptograficamente la evidencia digital recolectada con un acta pe-
ricial, practica que replica en el entorno digital el principio de cadena de custo-
dia recogido en la metodologia de investigaciéon de fraude de la ACFE para la
preservacion de evidencia fisica y electrdnica.

Identificar transacciones especificas en el explorador de bloques (block ex-
plorer) mediante su identificador Unico (TXID), que es en si mismo un resumen
hash de los datos de la transaccion.

Detectar manipulacién de documentacion digital comparando el resumen
de un documento cuestionado contra el resumen registrado en un sistema de
sellado de tiempo (timestamping) previo, técnica cada vez mas utilizada para
anclar documentos corporativos a una blockchain publica como indicio de exis-
tencia en una fecha determinada (proof of existence), sin que ello equivalga
automaticamente a una certificacion notarial o legalmente vinculante de fecha;
su fuerza probatoria dependera del marco juridico aplicable y de la evidencia
complementaria disponible.

- Redes publicas, privadas e hibridas

La clasificacién de las redes blockchain segun su modelo de gobernanza y
de control de acceso resulta determinante para el disefio del programa de au-
ditoria, pues condiciona tanto la disponibilidad de evidencia externa verificable
como el perfil de riesgo AML/CFT asociado.
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2.4.1 Redes publicas o sin permiso (permissionless)

En principio, cualquier persona puede ejecutar un nodo y consultar el his-
torial de transacciones sin autorizacion previa de una autoridad central; sin em-
bargo, la posibilidad efectiva de participar en el proceso de validacion depende
de las reglas del protocolo (por ejemplo, capacidad de cdmputo disponible en
redes de prueba de trabajo o volumen de criptoactivo en garantia en redes de
prueba de participacién). Tampoco todos los nodos almacenan necesariamen-
te el historial completo: coexisten nodos completos, nodos ligeros y nodos de
archivo con distintos alcances de almacenamiento y verificacidn. Ejemplos re-
presentativos son Bitcoin y Ethereum.

Su principal ventaja pericial es la transparencia: el historial completo es pu-
blicamente auditable a través de exploradores de bloques y herramientas de
analisis on-chain. Su principal riesgo, desde la perspectiva de las metodologias
de analisis de riesgo AML/CFT, es el seudonimato de las direcciones, que exige
técnicas de analisis de clusteres y de atribucion de titularidad (véase el capitulo
del presente manual dedicado a trazabilidad blockchain).

2.4.2 Redes privadas o con permiso (permissioned)

El acceso a la red, la operacién de nodos y, en muchos casos, la consulta del
ledger estan restringidos a un conjunto cerrado de participantes autorizados
por una entidad gestora o un consorcio. Son frecuentes en aplicaciones ban-
carias, cadenas de suministro y proyectos interbancarios. Desde el punto de
vista del control interno bajo el marco COSO y los marcos de referencia del lIA,
estas redes concentran el riesgo de gobernanza en el administrador de la red
y en la politica de asignacién de permisos, por lo que el auditor debe examinar
con especial rigor la matriz de roles y privilegios de los nodos validadores y
administradores.

2.4.3 Redes hibridas y de consorcio

Combinan elementos de ambos modelos: pueden mantener capas publi-
cas de anclaje (anchoring) sobre una blockchain publica para dotar de mayor
integridad verificable a un registro que, en su operacién cotidiana, funciona
en un entorno permisionado. Es el modelo que con mayor frecuencia adoptan
las iniciativas de tokenizacién de activos financieros impulsadas por bancos
y asociaciones bancarias iberoamericanas, que buscan conciliar la eficiencia
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operativa de una red controlada con la resistencia practica a la manipulacion
propia de una red publica.

Tabla No. 7

Matriz comparativa: Modelos de red blockchain y perfil de riesgo pericial

Grado de

Modelo de . Control de gobernanza Riesgo AML/CFT tipico
transparencia

Alto: Ledger . Seudonimato de
. . Difuso: Gobernado por .

abierto y auditable transacciones, uso de

Publica or cualquier esquemas de consenso mezcladores (mixers)
o por quier distribuido global ’
(permissionless) analista mediante . e saltos entre cadenas
sin un administrador
exploradores de y exchanges no

bloques. central. regulados.
Colusidn interna,
Restringido: Limitado Concentrado: manipulacién de
Privada exclusivamente a Radicado en el permisos de acceso,
(permissioned) los participantes administrador de la red y procesos de debida
P autorizados por la o entidad gestora del diligencia (KYC)
red. consorcio. insuficientes por parte
del operador.
Variable: Depende Compartido: !Desaﬂos de_ .
A interoperabilidad entre
W de la capa consultada Distribuido de manera )
Hibrida / - capas y riesgos de
; (publica de concertada entre o .
consorcio . . ; arbitraje regulatorio
anclaje vs. privada los miembros del .
. . entre distintas
operativa). consorcio.

jurisdicciones.

- Contratos inteligentes (Smart contracts)

Los contratos inteligentes (smart contracts) son programas informaticos al-
macenados en una infraestructura blockchain que codifican reglas de negocio
y ejecutan la légica programada cuando son invocados mediante una transac-
cidn u otro evento reconocido por el protocolo, sin intervencién discrecional de
un intermediario en el momento de la ejecucidn. No se trata, en consecuencia,
de una ejecucidén espontdnea, sino condicionada a la invocacién del contrato y
a las reglas de validacion de la red.
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2.5.1 Naturaleza juridico-contable

Para efectos de auditoria y peritaje, el smart contract debe analizarse en

una doble dimensidn:

« Como cédigo fuente auditable, expuesto a vulnerabilidades y errores
de programacién que pueden ser objeto de explotaciéon fraudulenta.

« Como generador automatico de hechos econémicos con efectos con-
tables directos, en la medida en que su ejecuciéon puede originar trans-
ferencias de criptoactivos, emision de tokens, distribuciéon de rendi-
mientos o liquidacién de garantias.

2.5.2 Riesgos de control interno y de fraude

* Riesgo de cédigo: Errores de programacién (bugs), condiciones de re-
entrada (reentrancy) o légica mal diseflada que permiten la sustraccién
o el blogueo indebido de fondos.

* Riesgo de gobernanza del contrato: Existencia de funciones adminis-
trativas privilegiadas (“funciones de puerta trasera” o backdoors) que
permiten a un desarrollador o a una clave privilegiada modificar para-
metros, pausar operaciones o retirar fondos, lo cual erosiona la premisa
de descentralizacion y constituye un punto de concentracién de riesgo
analogo a una segregacion de funciones deficiente en un ERP tradicional.

* Riesgo de oraculo: Dependencia de fuentes externas de datos (oracles)
para alimentar de informacién al contrato; su manipulacion puede indu-
cir ejecuciones fraudulentas (por ejemplo, mediante ataques de mani-
pulacidn de precios en protocolos de finanzas descentralizadas).

* Riesgo de auditoria de cédigo insuficiente: Despliegue de contratos
sin revision independiente por firmas especializadas en auditoria de co-
digo o sin pruebas formales de verificacion (formal verification).

Aplicando el marco conceptual del tridngulo del fraude, desarrollado en la

metodologia de investigacion de fraude de la ACFE, el perito debe identificar
en los contratos inteligentes tanto la oportunidad (vulnerabilidades técnicas o
funciones administrativas no divulgadas) como los mecanismos de racionaliza-
cion y ocultamiento propios de esquemas de apropiacidon de activos digitales,
adaptando los procedimientos clasicos de indagacidn de fraude ocupacional al
examen de cédigo fuente y de eventos emitidos por el contrato (fogs on-chain).

2.5.3 Procedimientos periciales sugeridos
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Obtencién y verificacion del codigo fuente publicado frente al bytecode
efectivamente desplegado en la red (verificacidon de contrato).

Identificacion de direcciones con privilegios administrativos (owner, admin,
multisig) y su titularidad.

Revisién de auditorias de seguridad previas realizadas por terceros espe-
cializados y de su alcance declarado.

Reconstruccion de la secuencia de eventos (event logs) emitidos por el
contrato para trazar flujos de valor relevantes para el caso investigado.

- Exchanges centralizados y descentralizados

Los exchanges de criptoactivos constituyen la principal interfaz de conver-
sidon entre moneda fiduciaria y criptoactivos, por lo que concentran una parte
sustancial del riesgo AML/CFT del ecosistema. Su clasificacion en centralizados
y descentralizados determina de forma directa la disponibilidad de evidencia,
el eventual sujeto obligado frente al régimen de prevencién de lavado de acti-
vos Yy la metodologia de obtencién de informacidn en el marco de una investi-
gacion forense.

2.6.1 Exchanges centralizados (CEX)

Operan como intermediarios que custodian los criptoactivos de sus usua-
rios, mantienen un libro de érdenes interno (order book) y, en la medida en que
sean regulados como Proveedores de Servicios de Activos Virtuales (VASP)
conforme a las Recomendaciones del GAFI cuya implementacion efectiva de-
pende de la trasposicién normativa de cada jurisdiccidn, quedan sujetos a obli-
gaciones de debida diligencia del cliente, monitoreo de transacciones y reporte
de operaciones sospechosas.

Para el auditor, los CEX ofrecen una ventaja probatoria relevante cuando
dichos controles existen: mantienen registros internos (off-chain) de identidad
del cliente, historial de érdenes y direcciones de depdsito y retiro, susceptibles
de ser requeridos mediante los mecanismos de cooperacion judicial o de soli-
citud directa que resulten aplicables.

2.6.2 Exchanges descentralizados (DEX)
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Operan mediante contratos inteligentes que ejecutan intercambios de for-
ma automatica (frecuentemente bajo el modelo de creadores de mercado au-
tomatizados o AMM), sin custodia centralizada de los fondos del usuario y, en la
capa del protocolo, habitualmente sin un proceso estricto de identificacion del
cliente (KYC). Ello no implica, sin embargo, ausencia total de sujetos obligados:
las interfaces web, los operadores del front-end, los proveedores de liquidez
institucionales u otros participantes pueden estar sujetos a obligaciones de
debida diligencia segun el marco regulatorio de cada jurisdiccion.

Esta configuracion seudonimato predominante a nivel de protocolo, con
obligaciones eventualmente dispersas en la capa de interfaz u operacién con-
vierte a los DEX en un punto de atencidon prioritario en las matrices de riesgo
AML/CFT, particularmente en tipologias de /ayering (recolecciéon y estratifica-
cién) dentro del ciclo de lavado de activos, dado que permiten intercambiar
activos digitales de forma practicamente instantdnea y con escasa friccion de
cumplimiento en la capa de protocolo.

2.6.3 Modelos hibridos y agregadores

Existen plataformas hibridas que combinan liquidez centralizada y descen-
tralizada, asi como agregadores que enrutan érdenes entre multiples DEX para
optimizar el precio y reducir el deslizamiento (slippage). Estos modelos incre-
mentan la complejidad del rastreo pericial, pues una sola operacién de inter-
cambio iniciada por el usuario puede fragmentarse en multiples transacciones
on-chain ejecutadas a través de distintos protocolos subyacentes.

- Wallets y sistemas de custodia

Matriz comparativa: CEX vs. DEX y consideraciones periciales

Exchange
descentralizado
(DEX)

Consideracion
pericial

Exchange
centralizado (CEX)

Factor de riesgo

Habitualmente Verificar si el VASP

Generalmente . . . o el operador de
L inexistente a nivel .
exigida cuando la interfaz web

. o de protocolo; puede
existe regulacion se encuentra

aplicable (KYC / existir en |a interfaz debidamente

EDD) u operador, segun la registrado o
' jurisdiccion. su?)ervisado

Debida diligencia del
cliente
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Disponibilidad
de evidencia de
identidad

Alta, sujeta a

los canales de
cooperacion y
requerimiento legal
al intermediario.

Nula a nivel de
protocolo; se
dispone Unicamente
de una direccion
seuddnima.

Complementar el
analisis técnico con
herramientas de
analisis de clusteres
e inteligencia de
fuentes abiertas
(OSINT).

Trazabilidad de
fondos

Registros contables
internos (off-chain)
cruzados con

el registro en la
blockchain (on-
chain).

Unicamente
registros
distribuidos en la
blockchain, salvo
trazas propias del
operador de la
interfaz.

El explorador de
bloques constituye
una fuente primaria
indispensable, pero
no la Unica en la
reconstruccion del
caso.

Punto de control
regulatorio

El propio exchange
actua como sujeto
obligado potencial
frente al régimen de
prevencion.

El cédigo del
protocolo carece de
un sujeto obligado
tradicional; puede
recaer de forma
difusa en la interfaz.

Evaluar la exposicion
transaccional

a sanciones
internacionales
(como listas OFAC) y
restrictivas.

- Wallets o monederos digitales

La wallet o monedero digital no almacena, en sentido estricto, criptoactivos;
almacena y gestiona las claves criptograficas principalmente la clave privada que
otorgan control sobre los activos registrados en la blockchain a nombre de una
direccion determinada. La comprensiéon precisa de esta distincion es indispen-
sable para el auditor, pues el objeto real de custodia, control interno y riesgo de
fraude no es el token en si, sino la clave privada que habilita su transferencia.

2.8.1

Clasificacidon segun conectividad

¢« Wallets calientes (hot wallets): Mantienen las claves privadas en dispo-
sitivos conectados a internet, lo que facilita la operatividad transaccio-
nal pero incrementa la superficie de exposicion a atagques informaticos

remotos.

*  Wallets frias (cold wallets): Almacenan las claves privadas en disposi-
tivos o soportes sin conexién permanente a internet (como carteras de
hardware o almacenamiento air-gapped), reduciendo drasticamente el
riesgo de sustraccion remota a cambio de una menor agilidad operativa.
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2.8.2 Clasificaciéon segun el modelo de custodia

« Custodia propia (self-custody / non-custodial): E| titular controla di-
rectamente su clave privada, sin intermediarios. Ofrece autonomia ple-
na, pero traslada integramente al usuario el riesgo de pérdida de la clave
o de la frase semilla (seed phrase), sin posibilidad de recuperacidén por
un tercero.

¢ Custodia por terceros (custodial): Una entidad tipicamente un exchan-
ge centralizado o un custodio institucional regulado controla las claves
privadas en representacién del cliente. Este modelo concentra el riesgo
en la solvencia, los controles internos y la ciberseguridad del custodio, y
es el que con mayor naturalidad se integra en un programa de auditoria
financiera tradicional, al permitir procedimientos de confirmacién exter-
na con el tercero custodio.

* Custodia mediante firma multiple (multisignature o multisig): Requie-
re la autorizacidn concurrente de varias claves privadas, controladas por
distintas personas o dispositivos, para autorizar una transaccién. Cons-
tituye una de las herramientas de control interno mas eficaces frente al
riesgo de fraude por concentraciéon de autoridad, al replicar en el entor-
no criptografico el principio de doble o multiple autorizacion.

2.8.3 Implicaciones para el control interno
y la evidencia forense

Bajo el enfoque de control interno que promueven los marcos de referencia
del lIA (el IPPF histoérico y las vigentes Global Internal Audit Standards), la ges-
tion de claves privadas debe evaluarse como un proceso critico equivalente a
la custodia de efectivo, titulos valores o llaves de bdéveda. Exige segregacion de
funciones entre quien genera las claves, quien las custodia y quien autoriza su
uso operativo, asi como procedimientos documentados de generaciodn, respal-
do (backup), recuperacidon ante contingencias y revocacion inmediata en caso
de desvinculacién de personal.

- Mineria y validacion de transacciones

La mineria y, mas ampliamente, la validacidon de transacciones son los pro-
cesos mediante los cuales una red blockchain determina qué transacciones se
incorporan a un nuevo blogue y logra que la mayoria de los nodos converjan
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en una unica version valida del /ledger. El mecanismo de consenso empleado
condiciona directamente la seguridad, la velocidad, el consumo energético y lo
gue interesa particularmente al perito la solidez de la resistencia practica a la
alteracidén descrita en el apartado 2.2.

2.9.1 Prueba de trabajo (Proof of Work, PoW)

Los nodos denominados mineros compiten por resolver un problema crip-
tografico computacionalmente costoso; el primero en resolverlo obtiene el de-
recho a proponer el siguiente bloque y recibe una recompensa en criptoactivo
nativo de la red. La seguridad del sistema descansa en que reescribir el histo-
rico exigiria superar el poder de cémputo agregado (hash rate) de la mayoria
honesta de la red, lo que resulta econdmicamente inviable en redes de gran
escala como Bitcoin, pero constituye un riesgo real y documentado en redes de
menor capitalizacién, expuestas a los llamados ataques del 51 %.

2.9.2 Prueba de participacion
(Proof of Stake, PoS) y variantes

Los validadores son seleccionados para proponer y confirmar bloques en
funcion de la cantidad de criptoactivo que han bloqueado como garantia (sta-
king), en lugar de su poder de coémputo. El incentivo econdmico se invierte
respecto de la PoW: el validador cuya conducta resulte protocolariamente veri-
ficable como deshonesta o contradictoria por ejemplo, firmar simultdneamente
blogques o mensajes de consenso incompatibles (equivocation) puede perder
parte de su garantia bloqueada mediante sanciones de slashing; la inactividad
o desconexidn del validador, en cambio, suele dar lugar a penalizaciones distin-
tas y generalmente de menor severidad (por ejemplo, mecanismos de inactivity
leak o reduccion de recompensas), segun las reglas especificas de cada proto-
colo. Ethereum migro a este modelo, y es también el mecanismo predominan-
te en numerosas redes de nueva generacion y en plataformas orientadas a la
tokenizacion institucional.

2.9.3 Otros mecanismos relevantes

¢ Prueba de autoridad (Proof of Authority): Un conjunto reducido y prei-
dentificado de validadores autorizados confirma los blogues; es propio
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de redes privadas o de consorcio donde la identidad de los validadores
es conocida y contractualmente responsable.

* Tolerancia a fallas bizantinas practicas (PBFT) y variantes: Empleadas
en redes permisionadas orientadas a una alta velocidad de finalizaciéon
transaccional, frecuentes en proyectos de infraestructura DLT impulsa-
dos por consorcios bancarios.

2.9.4 Confirmaciones y finalidad transaccional

El nimero de confirmaciones esto es, la cantidad de bloques afladidos con
posterioridad al blogque gque contiene una transaccion determinada es un indi-
cador técnico directamente relevante para la opinidén pericial sobre la firmeza
de una transaccién. A mayor niumero de confirmaciones, menor la probabilidad
estadistica de que dicha transaccion sea revertida mediante una reorganiza-
cion de cadena (chain reorg).

En la practica de la industria es habitual que cada organizacion defina,
como politica interna de gestién de riesgo, un umbral de confirmaciones dife-
renciado segun el activo, la red, el valor econdmico de la operacidn, el grado de
descentralizacidn y su propia tolerancia al riesgo. Dicho umbral, cuando exista,
debe documentarse expresamente y motivarse caso por caso al momento de
certificar la evidencia on-chain incorporada al informe pericial, sin atribuirse a
un estdndar sectorial general salvo que pueda identificarse una fuente concreta
y verificable.
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ECOSISTEMA FINANCIERO
DIGITAL Y NUEVOS MODELOS
DE NEGOCIO

Fundamentos generales de los criptoactivos
y la tecnologia blockchain

Los criptoactivos constituyen representaciones digitales de valor o dere-
chos que pueden ser transferidos y almacenados electrénicamente mediante
tecnologias de registro distribuido Distributed Ledger Technology (DLT) u otras
tecnologias similares. Su desarrollo acelerado ha generado nuevas formas de
intercambio, inversidn, financiamiento, prestacion de servicios financieros y or-
ganizacién empresarial.

El concepto es significativamente mas amplio que el de la tradicional crip-
tomoneda. Dentro del ecosistema actual pueden encontrarse:

¢ Criptoactivos de pago.

* Monedas estables (stablecoins).

¢« Tokens de utilidad (utility tokens).

e Tokens vinculados a activos (asset-referenced tokens).

¢« Tokens no fungibles (NFT).

¢ Activos tokenizados y otros instrumentos digitales.

El Consejo de Estabilidad Financiera (FSB) considera que los criptoactivos
comprenden distintos segmentos interrelacionados, entre ellos los criptoacti-
vos no respaldados, las stablecoins y las finanzas descentralizadas (DeFi), por
lo que deben analizarse como un ecosistema integral y sistémico.

Desde una perspectiva econdmica, la tecnologia blockchain permite mo-
dificar profundamente el modelo tradicional de intermediacién. Mientras que
el sistema financiero convencional utiliza instituciones centrales como bancos,
bolsas de valores, cdmaras de compensacion y custodios, las redes blockchain
pueden utilizar criptografia, consenso distribuido y contratos inteligentes para
registrar y ejecutar determinadas operaciones de forma automatizada.

En concordancia, el Banco de Pagos Internacionales (BIS) sefala que el
ecosistema cripto comprende diferentes capas interconectadas:

1. Infraestructura DLT.

2. Entidades financieras centralizadas y descentralizadas.
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3. Organizaciones auténomas descentralizadas (DAOS).

4. Billeteras digitales.

5. Relaciones peer-to-peer (de igual a igual).

Tabla No. 6

Elementos fundamentales del ecosistema financiero digital

Elemento Fundamento

Blockchain

Registro distribuido e inmutable de transacciones.

Criptoactivo

Representacion digital de valor o derechos susceptibles
de transferencia y almacenamiento electrénico.

Token

Unidad digital que representa un valor, derecho, utilidad
o activo especifico dentro de una red.

Smart contract

Cdédigo autoejecutable que permite validar y
ejecutar condiciones previamente programadas sin
intermediarios.

Wallet

Medio tecnoldgico para gestionar claves criptograficas y
administrar activos digitales.

Exchange

Plataforma centralizada o descentralizada para el
intercambio de activos digitales.

DeFi (Finanzas
descentralizadas)

Servicios financieros prestados mediante protocolos
abiertos y contratos inteligentes.

DAO (Organizacién auténoma
descentralizada)

Estructura organizativa gobernada mediante reglas
codificadas y mecanismos de votacion digital.

Tokenizacion

Proceso de conversion y representacion digital de
activos o derechos fisicos/financieros mediante tokens.

P2P (Peer-to-Peer)

Transferencia directa e interactiva de valor o informacién
entre participantes, sin intermediarios institucionales.

Web3

Nuevo modelo de Internet fundamentado en la
descentralizacion, la propiedad digital de los usuarios y
los protocolos blockchain.

La Organizacion para la Cooperacioén y el Desarrollo Econémicos (OCDE)
considera que la tokenizacién puede representar activos fisicos o financieros
en registros distribuidos o generar tokens nativos de blockchain, identifican-
dola como una de las aplicaciones mas relevantes de la tecnologia DLT en los
mercados financieros contemporaneos.
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- Finanzas descentralizadas (DeFi)

Las Finanzas Descentralizadas (Decentralized Finance, DeFi) constituyen
un conjunto de aplicaciones y protocolos financieros construidos principalmen-
te sobre redes blockchain, cuyo propdsito es proporcionar las funciones tradi-
cionalmente ejecutadas por los intermediarios financieros.

Entre sus principales actividades operativas se encuentran:

e Préstamos y créditos.

* Intercambio de activos.

e Provisién de liquidez y generacién de rendimientos mediante protocolos.

¢ Inversidn y derivados financieros.

e Gestién de activos y pagos.

El Banco de Pagos Internacionales (BIS) sefiala que DeFi busca reproducir
las funciones de las finanzas tradicionales mediante protocolos abiertos, block-
chain y contratos inteligentes, sustituyendo de forma progresiva la intermedia-
cion institucional tradicional por cédigo autoejecutable.

3.2.1 Modelo de funcionamiento

El flujo operativo general de un protocolo DeFi se articula de la siguiente
manera:

Flujo de Transaccion en un Protocolo DeFi

: Smart Protocolo : Resultado
Usuario Wallet 5 % Blockchain 5 R
Contract DeFi Financiero
Inicia la Almacena Cdédigo Ofrece Registra y Confirmacion,
transaccion claves y firma automatico servicios verifica la cambio de
(depdsito, la ejecuta reglas financieros transaccion balance,
swap) transaccion predefinidas descentralizados recompensas

* Ejemplo practico: Un usuario deposita un criptoactivo en un protoco-
lo el contrato inteligente registra formalmente el depdsito otro usua-
rio obtiene un préstamo en condiciones automatizadas las reglas del
préstamo se ejecutan sin intervencidn humana los intereses generados

Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense | 61
Asociacion Interamericana de Contabilidad - AIC



se distribuyen automaticamente segun los parametros predefinidos del
protocolo.

3.2.2 Nuevos modelos de negocio en DeFi

El ecosistema descentralizado permite desarrollar modelos operativos in-
novadores, tales como:

Plataformas descentralizadas de préstamos y créditos (/fending).
Exchanges descentralizados (DEX).

Plataformas de participacion y rendimiento (staking).
Protocolos de provision de liquidez (fiquidity pools).

Mercados de derivados descentralizados.

Administracién automatizada de carteras y activos.

Servicios financieros descentralizados de alta velocidad.

3.2.3 Riesgos y consideraciones para la auditoria
forense

Para una investigacion de auditoria forense o evaluacién de control interno,
adquieren particular relevancia los siguientes riesgos sistémicos y operativos:

Vulnerabilidades y fallas ldgicas en los contratos inteligentes.
Manipulacién de precios (ataques de manipulacién de ordculos o arbi-
traje malicioso).

Ataques informaticos e intrusiones a protocolos.

Pérdida o compromiso de claves privadas.

Concentracioén indebida de gobernanza y control de protocolos.
Fraude y esquemas de malversacion digital.

Riesgos de lavado de activos y financiamiento ilicito a través de opera-
ciones sin identificacién suficiente (unhosted wallets).

Riesgos criticos de liquidez y apalancamiento excesivo.

Dependencia critica de ordculos externos para la alimentacién de datos.

En concordancia, el Consejo de Estabilidad Financiera (FSB) y el BIS ad-
vierten que el ecosistema DeFi puede presentar vulnerabilidades sistémicas
severas relacionadas con crisis de liquidez, apalancamiento desmedido, alta
interconexidn entre protocolos vy fragilidades operativas intrinsecas.

62 | Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense
Asociacion Interamericana de Contabilidad - AIC



- Monedas digitales de bancos centrales (CBDC)

Las Monedas Digitales de Bancos Centrales (Central Bank Digital Curren-
cies, CBDC) son formas digitales de dinero fiduciario emitidas de manera direc-
ta y respaldadas por un banco central.

Es fundamental diferenciarlas conceptualmente de las criptomonedas pri-
vadas vy los criptoactivos no respaldados. Sobre esta materia, el BIS ha estable-
cido como principios fundamentales que una CBDC debe:

Coexistir de manera armodnica con el dinero en efectivo y el dinero bancario
tradicional.

Contribuir a mantener la estabilidad monetaria y financiera general.

Garantizar la confianza publica en el sistema de pagos y en la moneda na-
cional.

Tabla No. 7

Comparativa entre CBDC y Criptoactivos Privados

Dimensién / CBDC (Moneda Digital de

Criterio Banco Central) SHlpiERE e AT

Generalmente emitido por una entidad
privada, fundacién o protocolo
descentralizado.

Entidad Emitida directamente por un
Emisora banco central.

Naturaleza del Representa dinero soberano de Representa valor privado o derechos

Valor curso legal. especificos sobre un ecosistema.
. Centralizacion institucional Puede utilizar esquemas de
Arquitectura de . : )
(bajo la gobernanza del banco  descentralizacion o gobernanza
Control S
central). distribuida.

Politica Instrumento directo de No estd vinculada a los objetivos de la

. transmisién y ejecucién de . ; -
Monetaria o . politica monetaria oficial.
politica monetaria.

Sustentado en un marco
Marco Juridico  juridico publico y regulatorio
estricto.

Su marco juridico y regulatorio varia
segun cada jurisdiccion.

Estabilidad monetaria,
eficiencia en pagos y seguridad
financiera.

Objetivo
Principal

Fines diversos de pago, inversion,
especulacion, utilidad o gobernanza.

3.3.1 Modalidades de CBDC

Las Monedas Digitales de Bancos Centrales se estructuran fundamental-
mente en dos grandes modalidades segun su segmento de aplicacion:
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¢« CBDC minorista (retail): Destinada al publico general (personas natura-
les y empresas), orientada a facilitar pagos cotidianos, transferencias de
bajo monto y operaciones de comercio electrénico.

« CBDC mayorista (wholesale): Utilizada exclusivamente entre institucio-
nes financieras y el banco central para la liguidacion interbancaria de
valores, pagos de alto valor y operaciones transfronterizas.

3.3.2 Potencial para nuevos modelos de negocio

El desarrollo de las CBDC abre la puerta a arquitecturas financieras innova-
doras que permiten:

¢« Pagos programables condicionales.

e Optimizacién de pagos transfronterizos.

¢ Liquidacion instantanea de valores tokenizados (Delivery versus Pay-

ment - DvP).

¢« Ejecucion de contratos financieros automatizados.

¢ Reduccién estructural de costos de intermediacion.

¢ Mayor inclusién financiera respaldada por moneda soberana.

El Banco de Pagos Internacionales (BIS) destaca precisamente la posibili-
dad de combinar dinero digital de banco central, tokenizacién y programabili-
dad para construir una nueva infraestructura monetaria y financiera global.

Nota critica: Una CBDC no debe confundirse conceptual ni juridicamente
con un criptoactivo privado. Son categorias regulatorias y econdmicas comple-
tamente diferenciadas.

- DAOs y gobernanza descentralizada

Una DAO (Decentralized Autonomous Organization u Organizacidon Au-
tédnoma Descentralizada) es una estructura organizativa que utiliza tecnolo-
gia blockchain, contratos inteligentes y mecanismos de votacién basados en
tokens para coordinar las decisiones colectivas de una comunidad sin necesi-
dad de una jerarquia gerencial tradicional.

En términos simplificados, su ciclo operativo responde al siguiente flujo:

Reglas Smart ContractTokens de GobernanzaVotacionEjecucién en Blockchain

Las decisiones comunitarias pueden comprender:

¢ Modificacidn de pardmetros o légicas de protocolos.

¢ Utilizacion, asignacién y desembolso de fondos comunitarios del tesoro.

¢ |Incorporacion de nuevas funcionalidades o integraciones.
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* Distribucion de recursos e incentivos.

¢ Actualizacidn de contratos inteligentes.

El BIS identifica a las DAOs como estructuras que operan sobre redes distri-
buidas, utilizando reglas codificadas inalterablemente en contratos inteligentes
para su gobernanza.

3.4.1 Modelos de negocio en DAOs

Una DAO se apoya habitualmente en componentes como:

¢  Emisidn y tenencia de tokens de gobernanza.

¢ Fondos comunitarios descentralizados (Treasuries).

¢ Sistemas automatizados de votacién ponderada.

* Integracién directa con plataformas DeFi.

¢ Administracién colectiva de proyectos de desarrollo e innovacion.

¢ Mecanismos de financiacidon descentralizada (crowdfunding basado en
blockchain).

3.4.2 Problematica juridica y enfoque forense

En este punto emerge un aspecto critico para la auditoria forense y la inves-
tigacion legal: la descentralizacion tecnoldgica no implica en absoluto ausencia
de responsabilidad juridica.

El BIS advierte que muchas estructuras autodenominadas DAOs mantienen
en la practica grados muy elevados de centralizacidn factica, operando a través
de la concentracion de propiedad de tokens, blogues de votacidon mayoritarios
o el control exclusivo de llaves administrativas privilegiadas (multisig keys).

Por consiguiente, en cualquier peritaje forense o investigacion de una DAO
debe indagarse rigurosamente:

1. éQuién cred y desplegd los contratos iniciales?

2. ZQuién controla realmente los mecanismos de votacidon o el tesoro?

3. dQuién posee el poder de voto efectivo (whales o ballenas de gober-

nanza)?

4. JdQuién administra las llaves criptograficas con privilegios de emergen-

cia o actualizacion?

5. dQuién recibe en ultima instancia los beneficios econdmicos?

6. ¢Quién ejecuta materialmente las decisiones?
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B webs

La Web3 representa una evolucién conceptual de Internet hacia un modelo
en el cual la tecnologia blockchain permite incorporar dimensiones econdémicas
y de soberania digital que las versiones anteriores no poseian.

La distincidon conceptual de las eras de Internet puede expresarse operati-
vamente de la siguiente forma:

Web1: Leer (contenido estatico y unidireccional).

Web2: Leer + Interactuar (plataformas centralizadas, redes sociales y
bidireccionalidad).

Web3: Leer + Interactuar + Poseer / Intercambiar activos digitales (des-
centralizacién, propiedad nativa y valor soberano).

Blockchain proporciona aqui la infraestructura inalterable para registrar
propiedad, derechos, transacciones y participacion econdmica directa.

3.5.1 Nuevos modelos de negocio en Web3

Plataformas y aplicaciones descentralizadas (DApps).

Mercados digitales (marketplaces nativos).

Ecosistemas de juegos basados en blockchain (GameFi).

Nuevas economias virtuales e incentivos por participacion.

Creacién y monetizaciéon de comunidades digitales.

Tokens de utilidad y gobernanza.

Activos no fungibles (NFT).

Servicios financieros descentralizados (DeFi) e identidad digital
soberana.

No obstante, Web3 no constituye por si misma una categoria juridica au-
ténoma. Las actividades econdmicas desarrolladas mediante Web3 quedan
plenamente sometidas a la normativa sectorial aplicable segun su funcién
econdmica real, en estricta concordancia con el principio regulatorio del Con-
sejo de Estabilidad Financiera (FSB) de “misma actividad, mismo riesgo, mis-
ma regulacién”.

- NFT y tokenizacion de activos

Los Non-Fungible Tokens (NFT) son criptoactivos disefiados para represen-
tar unidades digitales diferenciadas, Unicas e indivisibles dentro de una red DLT.
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A diferencia de un token fungible (donde rige la equivalencia perfecta, €j. ),
un NFT posee metadatos y atributos exclusivos que determinan que:

NFT, # NFT

Pueden utilizarse para representar una gran diversidad de elementos:

Arte digital y coleccionables multimedia.

Entradas y tiques de acceso a eventos.

Certificados académicos y credenciales profesionales.

Derechos de acceso y membresias exclusivas.

Activos, avatares y elementos dentro de videojuegos.

ldentidad digital verificable y derechos especificos sobre bienes.

El Grupo de Accidn Financiera Internacional (FATF / GAFI) advierte que la
clasificacién regulatoria de un NFT depende estrictamente de su naturaleza y
uso econdémico efectivo, y no simplemente de la denominacion tecnoldgica que
se le atribuya. Si en la practica se emplea como medio de pago o instrumento
de inversidon especulativa, quedara plenamente comprendido dentro de los es-
tandares regulatorios aplicables a los activos virtuales.

3.6.1 Tokenizacion de activos

La tokenizacidn consiste en representar digitalmente un activo fisico, un
derecho creditorio o un instrumento financiero mediante tokens registrados en
una blockchain o DLT.

Ejemplos de conversién:

Inmueble fisico — Tokenizacién — Tokens digitales fraccionados de
propiedad.

Bono corporativo — Tokenizaciéon — Token financiero de deuda.
Obra de arte — Tokenizaciéon — Token de copropiedad.

Factura comercial — Tokenizacion — Representacién digital negocia-
ble (factoring DLT).

La OCDE identifica a la tokenizacién como una innovacién con alto poten-
cial para transformar la eficiencia de los mercados financieros, aunque sefala
gue persisten importantes obstaculos operativos, regulatorios y de interopera-
bilidad para su adopcién masiva global.
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3.6.2 Aplicaciones practicas y riesgo forense

¢ Fraccionamiento de activos iliquidos o de alto valor.

¢ Nuevos canales de financiacién alternativa.

* Dinamizacion de mercados secundarios.

¢ Constituciéon de garantias digitales eficientes.

¢ Administraciéon y custodia automatizada de activos.

Riesgo forense critico: En el andlisis legal y pericial, debe tenerse siempre
presente que Un token puede constituir la representacion técnica de un dere-
cho, pero el perito debe verificar rigurosamente en el plano legal qué derecho
real o contractual se estd transmitiendo y si el marco juridico de la jurisdiccion
reconoce dicha titularidad.

- Stablecoins (Monedas estables)

Las stablecoins son criptoactivos disefados especificamente para mante-
ner un valor relativamente estable respecto de un activo de referencia, nor-
malmente una moneda fiduciaria de curso legal como el ddélar estadounidense
(USD), aungue también pueden estar vinculadas a materias primas, cestas de
activos u otros mecanismos algoritmicos.

Sus principales tipologias comprenden:

1. Respaldadas por moneda fiduciaria o activos financieros tradicionales

(mantenidos en reservas fisicas o bancarias).

2. Respaldadas por sobrecolateralizacién en otros criptoactivos.

3. Algoritmicas (reguladas mediante la contraccidén o expansion automa-

tizada de su oferta monetaria por cédigo).

El BIS explica que las stablecoins buscan mitigar la alta volatilidad carac-
teristica de los criptoactivos tradicionales mediante mecanismos de respaldo
y reservas, habiéndose consolidado como el principal medio de intercambio vy
pasarela de liquidez dentro del ecosistema cripto.

3.71 Funciones y riesgos asociados

* Funciones principales: Medio generalizado de intercambio, reserva
temporal de valor frente a la volatilidad, puerta de entrada y salida (on-
ramp / off-ramp) hacia los mercados cripto, pagos transfronterizos y
provision central de liquidez en protocolos DeFi.
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Riesgos criticos: Insuficiencia o mala calidad de las reservas de respal-
do, riesgo de corrida o fallo en el rescate (redemption risk), opacidad en
las auditorias de reservas, concentracidon de mercado, riesgo de contra-
parte, riesgo tecnoldgico de los contratos de emisién y vulnerabilidad
frente a operaciones de lavado de activos.

El Consejo de Estabilidad Financiera (FSB) ha desarrollado recomendacio-
nes regulatorias estrictas y especificas para las stablecoins de alcance global,
debido al potencial riesgo sistémico que representan para la estabilidad finan-
ciera internacional.

- Metaverso

El metaverso se entiende como un conjunto de entornos digitales inmersi-
vos, interoperables y persistentes en los cuales los usuarios pueden interactuar,
trabajar, comerciar, crear bienes digitales y desarrollar complejas actividades
econdmicas.

La tecnologia blockchain aporta a estos espacios virtuales elementos clave

como:

Propiedad digital soberana y verificable.

Identificacion inequivoca de activos mediante registros distribuidos.
Integracién nativa de NFT y tokens de utilidad.

Sistemas de pagos interoperables y economias virtuales descentraliza-
das.

Contratos inteligentes para la automatizacién de transacciones y gober-
nanza de tierras virtuales.

Flujo operativo tipico:
UsuarioAvatar Metaverso Compra NFTTokenWalletBlockchain

3.8.1 Nuevos modelos de negocio en el metaverso

Comercio y disefio de bienes virtuales (digital wearables).

Adquisicién y arrendamiento de inmuebles virtuales (virtual real estate).
Produccion y monetizacion de eventos digitales masivos.

Publicidad inmersiva y experiencias de marca.

Videojuegos interactivos con economias basadas en jugadores (Play-to-
Earn / Play-and-Own).
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¢« Prestacidén de servicios profesionales especializados dentro de entornos

virtuales.

Precaucion técnica y forense: El metaverso no equivale a blockchain. Bloc-
kchain es una tecnologia subyacente que puede o no utilizarse dentro de un
metaverso; de hecho, existen multiples entornos virtuales centralizados que
operan sin registros distribuidos.

Desde |la perspectiva forense, el metaverso presenta desafios complejos
qgue exigen investigar:

1. La identificacion juridica fehaciente del propietario real tras un avatar.

2. La trazabilidad de transacciones en economias cerradas o interopera-

bles.

3. La autenticidad y valoracién pericial de activos virtuales.

4. La tipificacion de conductas defraudatorias, apropiacién indebida de

bienes digitales y delitos informaticos cometidos en jurisdicciones mul-
tiples.

- Plataformas P2P (Peer-to-Peer)

Las plataformas Peer-to-Peer permiten que dos participantes intercambien
valor, divisas o criptoactivos directamente entre si, sin la intervencién de un
intermediario financiero tradicional centralizado.

Flujo operativo:

Persona WalletBlockchainWalletPersona B

Pueden emplearse para:

e Transferencias directas de criptoactivos.

¢ Compraventa de activos digitales (fiat-to-crypto mediante depdsitos

bancarios o pasarelas).

¢ Préstamos directos entre particulares.

¢ Pagos y remesas internacionales de bajo costo.

El GAFI (FATF) reconoce a las transacciones P2P como un area de altisimo
riesgo dentro del lavado de activos y el financiamiento del terrorismo, enfati-
zando la necesidad imperativa de que los Estados comprendan, monitoreen y
mitiguen los riesgos asociados a las transacciones no intermediadas y el uso de
monederos no alojados (unhosted wallets).
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3.9.1 Ventajas y riesgos operativos

¢« Ventajas: Supresion de intermediarios institucionales, disponibilidad
operativa continua (24/7), alcance global transfronterizo, rapidez en la
ejecucion y reduccidn potencial de costos transaccionales.

* Riesgos forenses: Anonimato o pseudonimato reforzado, exposicidn a
esquemas de fraude (scams y estafas de triangulacion de pagos), eje-
cucion de operaciones ilicitas, severa dificultad para la identificacion
de contrapartes, ausencia de mecanismos institucionales tradicionales
de reclamacién y superposicion de multiples jurisdicciones normativas
internacionales.

Nivel 1: estandares Interamericanaes

Financial Action Task Force FATF/GAFI

La Recomendacion 15 del FATF constituye una referencia fundamental para
los activos virtuales y proveedores de servicios de activos virtuales (VASPs/
PSAV).

Nivel 2: FSB

El Financial Stability Board establece un marco global para las actividades
con criptoactivos bajo el principio:

“Same activity, same risk, same regulation”.

Es decir:

No deberia determinarse la regulacidon uUnicamente por la tecnologia utiliza-
da, sino por la actividad econdmica y los riesgos que genera.

Este principio es muy util porque permite analizar:

Blockchain — actividad econdmica
—riesgo — control — regulacién — evidencia.

Normativa boliviana

Resolucién de Directorio BCB N.2 082/2024

El Banco Central de Bolivia mediante la Resolucion de Directorio N.2
082/2024, de 25 de junio de 2024, dejé sin efecto la R.D. N.2144/2020 y ha-
bilitd el uso de canales e Instrumentos Electrénicos de Pago para operaciones
de compra y venta de activos virtuales. Esto representa un cambio fundamental
respecto de la posiciéon normativa anterior.

Por tanto, para un texto actualizado no seria correcto afirmar simplemente
que “Bolivia prohibe las criptomonedas”. Debe explicarse la evolucién norma-
tiva y diferenciar:
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Decreto Supremo N.2 5384 de 7 de mayo de 2025

Este decreto es particularmente relevante para su investigacion porque
incorpora conceptos directamente relacionados con el blockchain y activos
digitales.

El Decreto Supremo N.2 5384 establece un marco relacionado con Empre-
sas de Tecnologia Financiera (ETF).

Entre sus definiciones incluye:

Activo tokenizado

Representacién digital de un activo real o financiero mediante tokens en
blockchain.

Activo virtual

Representacion digital de valor susceptible de comercializacion o transfe-
rencia digital y que puede utilizarse como medio alternativo de pago o inver-
sion, excluyendo representaciones digitales de moneda fiduciaria.

Blockchain

La norma la define como una estructura de datos compartida e inmutable
para registrar transacciones y realizar seguimiento de activos mediante una red
distribuida, utilizando mecanismos criptograficos y de consenso.

PSAV

Incluye actividades como:

e intercambio entre activos virtuales y moneda fiduciaria;

e intercambio entre activos virtuales;

e transferencias;

e custodia;

e administracién de activos virtuales;

e servicios relacionados con la oferta o venta de activos virtuales.

Este decreto es de apoyo en la normativa boliviano.

Matriz general puede organizar los ocho subtitulos de esta manera:
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Tabla No. 5

Matriz integral del ecosistema financiero digital y enfoques de auditoria

forense
Tecnologia Modelo de . .. Area! de’
.. . Riesgo Principal Auditoria
Principal [\[=Ye[eYe{[o}
Forense
Analisis de
. Smart Préstamos, DEX, Frau_de/ . contratos
DeFi ) manipulacién . )
contracts staking - inteligentes y
algoritmica .
cédigo
Verificacién de
CBDC DLT / F_’ag_os d_|g|tales y Riesgo s_lstemlco transacciones
liquidacion y operativo y controles
institucionales
Auditoria de
Blockchain Gobernanza Concentracion gobernanza
DAO + tokens de colectiva oculta de poder y llaves
gobernanza descentralizada y votacién de control
(multisig)
Economia digital Fraude digital / Trazabilidad de
Web3 Blockchain y propiedad suplantacién de activos y flujos
soberana propiedad transaccionales
Tokens no Arte, . ., Autenticidad,
. . Falsificacion,
NET fungibles coleccionables, lavado v fraude metadatos y
(ERC- derechos de s ecuI);tivo trazabilidad
721/1155) acceso P pericial
. . Discrepancia Verificaciéon
. Fraccionamiento .,
. ., Blockchain / - en el derecho de valoracion
Tokenizacion de activos e . .
DLT . -, sobre el activo y propiedad
inversion T
subyacente juridica
Blockchain L Insuficiencia de Auc_jl_torlg'y
. Pagos y provision - verificacion
Stablecoins + reservas o reservas y riesgo
de liquidez -, de respaldo
colaterales de redencion . !
financiero
Blockchain Bienes, inmuebles Fraude virtual, Trazab_|l|dad
) . o de activos
Metaverso + realidad y servicios apropiacion y C
. S - digitales y
virtual / 3D digitales valoracion
avatares
. Transferencia Incumplimiento .
Blockchain directa entre LA/FT (AML/ Trazabl.lldad de
p2pP / Wallets no operaciones y
. pares (peer-to- CFT)y
alojadas . contrapartes
peer) anonimato

Nota: las referencias bibliograficas de este capitulo se consolidaron, sin duplicados, en la
seccion “Bibliografia general” al final del documentos.
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APLICABLE

Recomendaciones GAFI/FATF sobre activos
virtuales

Nota terminoldgica: En este capitulo se utiliza la expresion activos virtuales
como denominacidn general, conforme a la terminologia empleada por el Gru-
po de Accidn Financiera (GAFI/FATF). Cuando el contexto lo requiera, se em-
pleardn los términos criptoactivos o criptomonedas para referirse a categorias
especificas de dichos instrumentos.

La evolucidon de las tecnologias financieras digitales ha transformado pro-
fundamente la forma en que las personas y las organizaciones generan, al-
macenan y transfieren valor. Entre estas innovaciones, los activos virtuales y
la tecnologia blockchain han adquirido un papel protagdnico en el sistema
financiero global, impulsando nuevos modelos de negocio, mecanismos de
inversion y sistemas descentralizados de intercambio. No obstante, el creci-
miento acelerado de este ecosistema también ha incrementado la exposicidon
a riesgos relacionados con el lavado de activos (LA), el financiamiento del te-
rrorismo (FT) y el financiamiento de la proliferacion de armas de destruccidén
masiva (FP), lo que ha motivado una respuesta coordinada de los organismos
internacionales.

En este contexto, el Grupo de Accidn Financiera (GAFI / FATF) se ha con-
solidado como el organismo de referencia en la formulacién de estandares in-
ternacionales para la prevencion del lavado de activos y el financiamiento del
terrorismo (FATF, 2023). Sus recomendaciones constituyen uno de los princi-
pales referentes adoptados por las jurisdicciones soberanas para fortalecer la
integridad del sistema financiero y promover una supervision basada en ries-
gos. La incorporacion de los activos virtuales y de los Proveedores de Servicios
de Activos Virtuales (PSAV) Virtual Asset Service Providers (VASP) dentro del
ambito de aplicacidon de la Recomendacion 15 representd un cambio trascen-
dental en la regulaciéon internacional, al reconocer que estas actividades deben
estar sujetas a controles preventivos equivalentes a los exigidos a las institucio-
nes financieras tradicionales.
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Desde la perspectiva de la auditoria forense, las recomendaciones del GAFI
resultan indispensables para comprender los riesgos inherentes a las opera-
ciones con activos virtuales, disefar procedimientos de auditoria adecuados
y evaluar el cumplimiento de las obligaciones legales y regulatorias aplicables.
Su implementacion facilita la trazabilidad de las transacciones, fortalece los
mecanismos de identificacion de clientes y beneficiarios finales, y contribuye a
la obtencidn de evidencia suficiente y apropiada en investigaciones de delitos
econdémicos complejos.

Estandares Internacionales de Auditoria
Aplicables

El Grupo de Accidn Financiera (Financial Action Task Force - FATF), creado
en 1989 por iniciativa del entonces Grupo de los Siete (G-7), es un organismo
intergubernamental encargado de desarrollar estdndares y promover la imple-
mentacion efectiva de medidas legales, regulatorias y operativas destinadas a
combatir el lavado de activos, el financiamiento del terrorismo y otras amena-
zas que afectan la integridad del sistema financiero internacional.

Las 40 Recomendaciones del GAFI, actualizadas periddicamente, constituyen
el estandar internacional reconocido por organismos como el Fondo Monetario
Internacional (FMI), el Banco Mundial, las Naciones Unidas y los organismos regio-
nales de evaluacién mutua. Si bien las recomendaciones no poseen caracter vincu-
lante por si mismas, su adopcioén por los Estados se ha convertido en un elemento
esencial para demostrar el cumplimiento de los compromisos internacionales en
materia de prevencidn del lavado de activos y financiamiento del terrorismo.
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La incorporacidn de los activos virtuales dentro del ambito regulatorio res-
pondié al crecimiento exponencial del mercado de criptoactivos y al recono-
cimiento de que determinadas caracteristicas de estas tecnologias como la
descentralizacidn, el alcance transfronterizo y el uso de direcciones criptogra-
ficas pueden ser utilizadas para facilitar operaciones ilicitas cuando no existen
mecanismos adecuados de supervision.

4.2.1 La Recomendacion 15: Nuevas Tecnologias

La Recomendacion 15 constituye uno de los principales instrumentos internacio-
nales aplicables a los activos virtuales (FATF, 2023). Su objetivo es garantizar que las
innovaciones tecnoldgicas no generen vulnerabilidades que puedan ser aprovecha-
das para actividades de lavado de activos o financiamiento del terrorismo.

En su versidon vigente, la recomendacion establece que los paises deben
identificar, evaluar y comprender los riesgos derivados de las actividades re-
lacionadas con activos virtuales y adoptar un Enfoque Basado en Riesgo
(Risk-Based Approach - RBA) para disefiar medidas proporcionales a dichos
riesgos. Asimismo, exige que los Proveedores de Servicios de Activos Virtuales
sean objeto de licencia o registro, supervision efectiva y mecanismos de control
que aseguren el cumplimiento de las obligaciones en materia de prevencién del
lavado de activos y financiamiento del terrorismo.

La Nota Interpretativa de la Recomendacioén 15 amplia este marco regula-
torio al establecer que los PSAV deben implementar procedimientos de debida
diligencia, mantener registros de las operaciones, reportar transacciones sos-
pechosas y cooperar con las autoridades competentes. Ademas, introduce la
denominada Travel Rule, que exige la obtencidén, conservacion y transmision de
informacioén sobre el originador y el beneficiario de determinadas transferen-
cias de activos virtuales, fortaleciendo la trazabilidad de las operaciones y la
cooperacion internacional.

4.2.2 Activos Virtuales y Proveedores de Servicios de
Activos Virtuales (PSAV)

Segun el Financial Action Task Force (2023), un activo virtual es una repre-
sentacion digital de valor que puede comercializarse o transferirse electréni-
camente y utilizarse para pagos o inversiones, excluyendo expresamente las
monedas fiduciarias, los valores y otros instrumentos financieros ya regulados
por otros estdndares internacionales.
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Por su parte, un Proveedor de Servicios de Activos Virtuales (PSAV) es toda
persona fisica o juridica que, como actividad comercial y por cuenta de terce-
ros, realiza una o mas de las siguientes actividades:

* Intercambio entre activos virtuales y monedas fiduciarias.

* Intercambio entre diferentes activos virtuales.

e Transferencia de activos virtuales.

¢ Custodia o administracion de activos virtuales o de instrumentos que

permitan su control.

¢ Participacion o prestacion de servicios financieros relacionados con la

oferta o venta de activos virtuales.

Esta definicidn constituye la base para que las jurisdicciones determinen el
alcance de sus sistemas de supervisidon y las obligaciones regulatorias aplica-
bles a quienes participan en el ecosistema de activos virtuales.

4.2.3 Enfoque Basado en Riesgo (Risk-Based
Approach)

Uno de los principios rectores de las Recomendaciones del GAFI es la apli-
cacion del Enfoque Basado en Riesgo (EBR), mediante el cual las medidas de
prevencidon deben ser proporcionales al nivel de riesgo identificado.

Este enfoque exige que tanto las autoridades competentes como los PSAV
desarrollen metodologias para identificar, evaluar y gestionar los riesgos aso-
ciados a sus actividades.

Entre los factores que habitualmente deben considerarse se encuentran la
naturaleza y el perfil del cliente, la jurisdiccion de origen o destino de las ope-
raciones, el tipo de activo virtual involucrado, el volumen y la frecuencia de las
transacciones, la utilizacién de tecnologias que incrementen el anonimato, los
canales de distribucidn empleados y la complejidad de la estructura de propie-
dad y control.

Desde la auditoria forense, la aplicacion del enfoque basado en riesgo per-
mite orientar los procedimientos hacia aquellas operaciones con mayor proba-
bilidad de involucrar actividades ilicitas, optimizando el uso de los recursos de
auditoria y fortaleciendo la calidad de la evidencia obtenida.
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4.2.1 Debida diligencia y medidas preventivas

Las Recomendaciones del GAFI| establecen que los PSAV deben aplicar
procedimientos de Debida Diligencia del Cliente (Customer Due Diligence -
CDD) equivalentes al exigido a las instituciones financieras tradicionales.

Estas obligaciones comprenden la identificacién y verificacion de la identi-
dad del cliente, la identificacidon del beneficiario final, la comprension del pro-
posito y la naturaleza de la relacién comercial, el monitoreo continuo de las
operaciones, la aplicacion de medidas reforzadas cuando el nivel de riesgo asi
lo requiera, la conservacion de registros durante el plazo establecido por la
legislacion aplicable y el reporte oportuno de operaciones sospechosas (FATF,
2023).

En conjunto, estas medidas buscan que los PSAV conozcan adecuadamen-
te a sus clientes, documenten las operaciones realizadas y dispongan de infor-
macion suficiente para colaborar con las autoridades competentes cuando sea
necesario.

Asimismo, el GAFI recomienda la implementacién de mecanismos tecnolé-
gicos que permitan fortalecer los procesos de identificacién, monitoreo y anali-
sis de operaciones, sin perjuicio del cumplimiento de las normas sobre protec-
cion de datos personales y privacidad.

4.2.2 La Travel Rule

Uno de los desarrollos regulatorios mas relevantes derivados de la Reco-
mendacién 15 es la denominada Travel Rule, incorporada para reducir el anoni-
mato en las transferencias de activos virtuales.

Esta regla exige que los PSAV obtengan, conserven y transmitan informa-
cién suficiente sobre el originador y el beneficiario de determinadas opera-
ciones, permitiendo que dicha informacién acompafe la transferencia durante
todo su recorrido. Su finalidad es facilitar la trazabilidad de las operaciones y
fortalecer la cooperacidn entre autoridades nacionales e internacionales en la
investigacion de delitos financieros.

En la practica profesional del auditor forense, la Travel Rule representa una
fuente relevante de evidencia, ya que facilita la reconstruccion del flujo de acti-
vos vy la identificacién de las personas involucradas en las transacciones.
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4.2.3 Implementacion de las Recomendaciones del
GAFI en Iberoamérica

La incorporacion de la Recomendacién 15 ha impulsado importantes re-
formas regulatorias en los paises iberoamericanos. Diversas jurisdicciones han
establecido regimenes de registro o autorizacion para los PSAV, han fortaleci-
do sus sistemas de supervision y han incorporado obligaciones especificas en
materia de prevenciéon del lavado de activos y financiamiento del terrorismo.

En Paraguay, esta implementacion se refleja en las resoluciones emitidas
por la Secretaria de Prevencidén de Lavado de Dinero o Bienes (SEPRELAD),
mediante las cuales los Proveedores de Servicios de Activos Virtuales fueron
incorporados como sujetos obligados del sistema nacional de prevencidn del
lavado de activos y financiamiento del terrorismo, exigiéndose su registro y
la aplicacién de medidas de debida diligencia acordes con los estandares in-
ternacionales. La guia sectorial de la SEPRELAD destaca que esta regulacion
responde a la adopcidn de la Recomendacion 15 del GAFI y a la identificacion
de riesgos asociados a actividades como la mineria, el intercambio, la transfe-
rencia y la custodia de activos virtuales.

4.2.4 Conclusiones

Las Recomendaciones del GAFI constituyen actualmente el principal refe-
rente internacional para la regulacion de los activos virtuales y de los Provee-
dores de Servicios de Activos Virtuales. Su adopcidn ha permitido establecer
estdndares homogéneos orientados a reducir los riesgos asociados al lavado
de activos y al financiamiento del terrorismo, promoviendo un equilibrio entre
la innovacion tecnoldgica y la integridad del sistema financiero.

Para la auditoria forense, estos estandares representan una herramienta
fundamental para el disefio de procedimientos de evaluacién de riesgos, la ob-
tencion de evidencia digital, el andlisis de transacciones en blockchain y la veri-
ficacion del cumplimiento de las obligaciones regulatorias. En consecuencia, el
conocimiento y correcta aplicacion de las Recomendaciones del GAFI resulta
indispensable para el auditor que interviene en investigaciones relacionadas
con criptoactivos, moneda digital y tecnologias de registro distribuido.
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Normas Internacionales de Informacion Financiera
(NIIF/IFRS)

4.3.1 Introduccién y Marco de NIA

La transformacion digital del sistema financiero ha introducido nuevos retos
para la profesién contable y de auditoria, particularmente con la incorporacién
de activos virtuales, tecnologias de registro distribuido (Distributed Ledger
Technology - DLT) y aplicaciones basadas en blockchain. Estas innovaciones
modifican la forma en que las organizaciones generan, registran, custodian y
transfieren valor, obligando a los auditores a adaptar sus procedimientos sin
apartarse de los principios fundamentales establecidos por las Normas Inter-
nacionales de Auditoria (NIA), emitidas por el International Auditing and Assu-
rance Standards Board (IAASB, 2023).

Aungue el IAASB aun no ha emitido una norma especifica para la auditoria
de activos virtuales, el conjunto de las NIA proporciona un marco metodoldgico
suficiente para planificar, ejecutar y documentar auditorias que involucren este
tipo de activos. La aplicacion de estas normas requiere que el auditor comple-
mente sus conocimientos contables con competencias en tecnologias digitales,
ciberseguridad, analisis de datos y funcionamiento de redes blockchain, man-
teniendo siempre el escepticismo profesional y el juicio critico que caracterizan
la actividad de auditoria.

Para el profesional encargado de la investigacion, la correcta aplicaciéon de
las NIA permite obtener evidencia suficiente y apropiada para evaluar la exis-
tencia, integridad, valuacidn, titularidad y trazabilidad de los activos virtuales,
asi como detectar posibles esquemas de fraude, lavado de activos, financia-
miento del terrorismo u otras conductas ilicitas.

4.3.2 Aplicacion de las Normas Internacionales de
Auditoria en el ecosistema de activos virtuales

Las NIA constituyen un conjunto integrado de principios y procedimientos
que orientan el trabajo del auditor independiente. Su aplicacién no depende del
tipo de activo auditado, sino de los riesgos que afectan la razonabilidad de la
informacion financiera. En consecuencia, las operaciones con activos virtuales
deben evaluarse bajo los mismos principios de independencia, competencia
profesional, planificacién, obtencién de evidencia y documentaciéon exigidos
para cualquier otra auditoria.
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Sin embargo, las particularidades tecnoldgicas de los criptoactivos deman-
dan procedimientos adicionales orientados a comprender el funcionamiento
de las plataformas utilizadas, verificar la autenticidad de las transacciones re-
gistradas en blockchain y evaluar los riesgos asociados a la custodia de claves
criptograficas, contratos inteligentes (smart contracts) y servicios prestados
por terceros.

Tabla No. 6

Aplicacién de las Normas Internacionales de Auditoria en la auditoria de

activos virtuales

Norma NIA

Foco Normativo

Objetivos globales del

Aplicacién en Auditoria Forense y de

Activos Virtuales

Verificar la existencia de activos,
control de wallets, mediciéon contable y

NIA 200 auditor independiente suficiencia de revelaciones en estados
financieros.
Evaluar riesgos de incorreccion material
Responsabilidad del auditor por fraude derivados de seuddnimo,
NIA 240 - .
respecto al fraude mixers, smart contracts maliciosos y
ocultacién de activos.
Consideracién de Evaluar el cumplimiento de normas LA/
. L FT (SEPRELAD/GAFI), licencias PSAYV,
NIA 250 disposiciones legales y . . ! . .
A obligaciones tributarias y normativas de
reglamentarias -
proteccion de datos.
Analizar la infraestructura tecnoldgica,
Identificacion y valoracion de tipos de blockchain, mecanismos de
NIA 315 - .
riesgos consenso, custodia (hot/cold wallets) y
gobernanza IT.
Disefar pruebas sustantivas,
NIA 330 Respuestas del auditor alos  conciliaciones contables-blockchain,
riesgos valorados confirmaciones criptograficas y revision
de controles de acceso.
Obtener evidencia suficiente mediante
NIA 500 Evidencia de auditoria registros distribuidos, hashes,
exploradores de bloques y documentos
de identificacion de clientes.
Aplicar analitica de datos para detectar
NIA 520 Procedimientos analiticos patrqnes |nusu§ales, tran.sac.<:|ones .
fraccionadas, picos de liquidez y flujos
hacia jurisdicciones de riesgo.
Seleccionar partidas o evaluar la
NIA 530 Muestreo de auditoria totalidad de las transa;aone_s (pobl_aqqn
completa en blockchain) aplicando juicio
profesional.
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Aplicacién en Auditoria Forense y de

Norma NIA Foco Normativo Activos Virtuales

Identificar relaciones ocultas y control
simultdneo de multiples direcciones
blockchain por una misma contraparte o
beneficiario final.

NIA 550 Partes relacionadas

Fuente: Elaboracion propia con base en las Normas Internacionales de Auditoria emiti-
das por el International Auditing and Assurance Standards Board (IAASB, 2023).

4.3.3 NIA 200 - Objetivos globales del auditor
independiente

La NIA 200 establece que el objetivo del auditor consiste en obtener una
seguridad razonable de que los estados financieros estan libres de incorrec-
ciones materiales (IAASB, 2023). En el ambito de los activos virtuales, este
objetivo implica verificar la existencia de los activos registrados, la titularidad o
el control efectivo sobre las billeteras digitales, la adecuada clasificacidn conta-
ble, la correcta medicidn inicial y posterior, la integridad de las transacciones y
la suficiencia de las revelaciones efectuadas en los estados financieros.

Para ello, el auditor debe comprender no solo el modelo de negocio de la
entidad, sino también la infraestructura tecnoldgica utilizada para administrar
los activos virtuales.

4.3.4 NIA 240 - Responsabilidad del auditor
respecto al fraude

La NIA 240 requiere que el auditor identifique y valore los riesgos de in-
correccion material derivados del fraude, manteniendo un adecuado nivel de
escepticismo profesional durante toda la auditoria.

Las operaciones con activos virtuales presentan riesgos particulares aso-
ciados al anonimato o pseudonimato de los participantes, la utilizacién de
multiples direcciones blockchain, la apropiacion indebida de claves privadas,
la manipulacion de contratos inteligentes (smart contracts), el uso de platafor-
mas descentralizadas (DeFi) y el empleo de servicios destinados a dificultar la
trazabilidad de las operaciones.

En consecuencia, el auditor deberd disefar procedimientos especificos para
evaluar si estas caracteristicas han sido utilizadas para ocultar transacciones ili-
citas o distorsionar la informacién financiera.
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4.3.5 NIA 250 - Consideracion de las disposiciones
legales y reglamentarias

La NIA 250 dispone que el auditor debe considerar el efecto de las disposi-
ciones legales y reglamentarias aplicables sobre los estados financieros y sobre
la auditoria.

En materia de activos virtuales, ello implica evaluar el cumplimiento de la
normativa relacionada con la prevencion del lavado de activos y del financia-
miento del terrorismo, las obligaciones tributarias, la protecciéon de datos per-
sonales, los requisitos aplicables al licenciamiento o registro de los Proveedores
de Servicios de Activos Virtuales (PSAV) vy los requerimientos de informacion
establecidos por las autoridades competentes.

Asimismo, el auditor debe mantenerse actualizado respecto de la evolucion
normativa de cada jurisdiccién, considerando que la regulaciéon de los activos
virtuales continla desarrollandose de forma dinamica.

4.3.6 NIA 315 (Revisada) - Identificacidon y valoracion
de riesgos

La NIA 315 (Revisada) exige que el auditor obtenga un conocimiento su-
ficiente de la entidad y de su entorno para identificar y valorar los riesgos de
incorreccion material (IAASB, 2023).

En auditorias relacionadas con activos virtuales, este analisis comprende el
tipo de blockchain utilizada, los mecanismos de consenso implementados, las
politicas para la administraciéon de claves criptograficas, los procedimientos de
custodia de activos, el uso de billeteras frias (cold wallets) y calientes (hot wa-
llets), la dependencia de proveedores externos, los controles de ciberseguridad
existentes y la gobernanza tecnoldgica de la organizacion.

La adecuada comprension de estos elementos constituye la base para
determinar la naturaleza, oportunidad y extension de los procedimientos de
auditoria.

4.3.7 NIA 330 - Respuestas del auditor a los riesgos
valorados

Una vez identificados los riesgos, la NIA 330 exige que el auditor disefie
respuestas apropiadas para obtener evidencia suficiente y adecuada.
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En operaciones con activos virtuales, estas respuestas pueden comprender
la conciliacién entre los registros contables y la informaciéon disponible en la
blockchain, la confirmaciéon de saldos mediante evidencia criptografica, la revi-
sion de los controles de acceso a billeteras digitales, el analisis de transacciones
mediante herramientas especializadas y la evaluacidén de la seguridad informa-
tica relacionada con la custodia de los activos digitales.

La seleccidn de estos procedimientos dependerad de la naturaleza y magni-
tud de los riesgos previamente identificados, asi como de la complejidad de las
operaciones realizadas por la entidad.

4.3.8 NIA 500 - Evidencia de auditoria

La NIA 500 dispone que la evidencia obtenida debe ser suficiente y apro-
piada para sustentar la opinién del auditor (IAASB, 2023).

En el entorno blockchain, la evidencia puede obtenerse a partir de regis-
tros distribuidos, hashes criptograficos, direcciones publicas, exploradores de
blockchain, registros generados por plataformas de intercambio, contratos in-
teligentes y documentacion relacionada con la custodia de los activos digitales.

No obstante, la existencia de una transaccién registrada en blockchain no
demuestra por si sola la identidad del titular econdmico de los activos, razén
por la cual esta evidencia debe complementarse con procedimientos de iden-
tificacion del cliente, verificacion documental y analisis del beneficiario final.

4.3.9 NIA 520 - Procedimientos analiticos

Los procedimientos analiticos previstos por la NIA 520 adquieren especial
relevancia en auditorias de activos virtuales debido al elevado volumen de in-
formacion disponible en las cadenas de bloques.

El empleo de herramientas de andlisis de datos permite identificar patro-
nes inusuales de comportamiento, operaciones repetitivas, transacciones frac-
cionadas, movimientos entre billeteras relacionadas, transferencias hacia ju-
risdicciones de alto riesgo y concentraciones significativas de operaciones. El
analisis conjunto de estos indicadores fortalece la identificacidon de riesgos y
complementa los procedimientos sustantivos tradicionales, especialmente en
investigaciones que involucran grandes volumenes de transacciones registra-
das en blockchain.
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4.3.10 NIA 530 - Muestreo de auditoria

Aunque la tecnologia blockchain permite acceder a la totalidad de las tran-
sacciones registradas, ello no elimina la necesidad del juicio profesional en la
seleccion de procedimientos.

Dependiendo de la naturaleza de la auditoria y del volumen de operaciones,
el auditor podra revisar la totalidad de las transacciones relevantes o aplicar
técnicas de muestreo orientadas hacia aguellas operaciones que presenten un
mayor riesgo de incorreccion material.

4.3.11 NIA 550 - Partes relacionadas

La NIA 550 requiere que el auditor identifiqgue operaciones con partes rela-
cionadas que puedan afectar la razonabilidad de la informacién financiera.

En el ecosistema de activos virtuales este andlisis reviste especial impor-
tancia debido a la posibilidad de que una misma persona controle multiples
direcciones blockchain sin que dicha relacién resulte evidente.

Por ello, el auditor deberd complementar la revision documental con proce-
dimientos destinados a identificar beneficiarios finales, estructuras de control y
relaciones econdmicas entre las partes involucradas.

4.3.12 Consideraciones para la auditoria forense

La auditoria forense de activos virtuales exige integrar los principios estableci-
dos por las Normas Internacionales de Auditoria con herramientas especializadas
de analisis tecnoldgico. La utilizacion de exploradores blockchain, plataformas de
andlisis de transacciones, técnicas de preservacion de evidencia digital y proce-
dimientos de trazabilidad permite fortalecer la calidad de la evidencia obtenida y
mejorar la capacidad del auditor para reconstruir operaciones complejas. En este
contexto, el juicio profesional adquiere una relevancia particular, ya que la eviden-
cia tecnoldgica debe ser evaluada conjuntamente con la informacién contable,
documental y legal disponible, garantizando que las conclusiones alcanzadas sean
objetivas, verificables y técnicamente fundamentadas.

Las Normas Internacionales de Auditoria proporcionan un marco suficien-
temente flexible para responder a los desafios que plantea el ecosistema de los
activos virtuales. Aungue ninguna de ellas fue concebida especificamente para
la auditoria de criptoactivos, sus principios permiten adaptar los procedimien-
tos de auditoria a los riesgos tecnoldgicos, operativos y regulatorios propios de
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este entorno. En consecuencia, el auditor debe complementar el conocimiento
de las NIA con competencias en blockchain, analisis de datos y evidencia di-
gital, fortaleciendo asi la calidad del juicio profesional y la confiabilidad de las
conclusiones alcanzadas.

4.3.13 Consideraciones metodoldgicas para la
auditoria forense

La auditoria forense de activos virtuales exige integrar los principios es-
tablecidos por las Normas Internacionales de Auditoria con herramientas
tecnoldgicas especializadas. La utilizacién de exploradores blockchain, pla-
taformas de analisis de transacciones, técnicas de preservacion de evidencia
digital y procedimientos de trazabilidad permite fortalecer la calidad de la
evidencia obtenida y mejorar la capacidad del auditor para reconstruir ope-
raciones complejas.

En este contexto, el juicio profesional adquiere una relevancia particular,
ya que la evidencia tecnoldgica debe ser evaluada conjuntamente con la infor-
macion contable, documental y legal disponible, garantizando que las conclu-
siones alcanzadas sean objetivas, verificables y técnicamente fundamentadas.

Las Normas Internacionales de Auditoria proporcionan un marco suficien-
temente flexible para responder a los desafios que plantea el ecosistema de los
activos virtuales. Aunque ninguna de ellas fue concebida especificamente para
la auditoria de criptoactivos, sus principios permiten adaptar los procedimien-
tos de auditoria a los riesgos tecnoldgicos, operativos y regulatorios propios de
este entorno. En consecuencia, el auditor debe complementar el conocimiento
de las NIA con competencias en blockchain, andlisis de datos y evidencia di-
gital, fortaleciendo asi la calidad del juicio profesional y la confiabilidad de las
conclusiones alcanzadas.

Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense | 89
Asociacion Interamericana de Contabilidad - AIC



Normas Internacionales de Informacion Financiera
(NIIF / IFRS)

4.4.1 Introduccién

El crecimiento sostenido de los activos virtuales ha generado importantes
desafios para la informacidn financiera, especialmente en lo relacionado con
su reconocimiento, medicidén, presentacion y revelacién en los estados finan-
cieros. A diferencia de otros activos financieros tradicionales, los criptoactivos
presentan caracteristicas particulares derivadas de su naturaleza digital, des-
centralizada y criptogréfica, lo que ha motivado un amplio debate respecto de
su adecuado tratamiento contable bajo las Normas Internacionales de Informa-
cidon Financiera (NIIF/IFRS).

Hasta la fecha, el International Accounting Standards Board (IASB) no ha
emitido una norma especifica aplicable a los activos virtuales (IFRS Founda-
tion, 2024). En consecuencia, las entidades deben analizar las caracteristicas
econdmicas de cada tipo de activo digital para determinar el tratamiento con-
table mas apropiado, aplicando las normas existentes de manera consistente
con los principios generales establecidos en el Marco Conceptual para la Infor-
macién Financiera.

El IFRS Interpretations Committee (IFRIC) ha sefalado que, en la mayoria
de los casos, las criptomonedas no cumplen la definicion de efectivo ni de
equivalente de efectivo vy, salvo circunstancias particulares, tampoco rednen las
caracteristicas de un instrumento financiero. Por ello, su tratamiento contable
dependera de la finalidad para la cual sean mantenidas por la entidad y de los
derechos econdmicos que incorporen.

En el desarrollo de una auditoria especializada, la adecuada aplicacidn de
las NIIF resulta fundamental para verificar la correcta clasificacion de los ac-
tivos virtuales, evaluar la razonabilidad de su medicién y determinar si las re-
velaciones contenidas en los estados financieros reflejan adecuadamente los
riesgos asociados a este tipo de activos.

4.4.2 Marco Conceptual para la Informacién
Financiera

El Marco Conceptual para la Informacion Financiera constituye la base para
la elaboracién y aplicacidn de las NIIF (IFRS Foundation, 2018). En ausencia de
una norma especifica sobre activos virtuales, este documento adquiere espe-
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cial relevancia, ya que orienta el juicio profesional en la seleccidn de politicas
contables apropiadas.

De acuerdo con el Marco Conceptual, un activo es un recurso econémico
presente controlado por la entidad como resultado de sucesos pasados, del
cual se espera obtener beneficios econdmicos futuros. En este sentido, los ac-
tivos virtuales pueden cumplir la definicién de activo cuando la entidad ejerce
control sobre ellos, generalmente mediante la posesion y administracion de las
claves criptograficas que permiten disponer de dichos activos.

Asimismo, el Marco Conceptual exige que la informacioén financiera repre-
sente fielmente la realidad econdmica de las transacciones, lo que implica que
el tratamiento contable de los activos virtuales debe responder a su sustancia
econdmica y no Unicamente a su forma juridica (IFRS Foundation, 2018).

4.4.3 Pronunciamiento del IFRS Interpretations
Committee

En junio de 2019, el IFRS Interpretations Committee emitié una decision de
agenda sobre la contabilizacién de las tenencias de criptomonedas (Holdings
of Cryptocurrencies), concluyendo que, en términos generales, las criptomone-
das deben contabilizarse como activos intangibles conforme a la NIC 38, salvo
gue sean mantenidas para su venta en el curso ordinario del negocio, caso en
el cual resulta aplicable la NIC 2 Inventarios (IFRS Interpretations Committee,
2019).

Esta interpretacion constituye actualmente uno de los principales referen-
tes internacionales para el tratamiento contable de los criptoactivos bajo las
Normas Internacionales de Informacién Financiera (NIIF) y ha sido ampliamen-
te considerada por entidades, auditores y organismos reguladores en distintas
jurisdicciones (IFRS Interpretations Committee, 2019).

4.4.4 NIC 38 - Activos Intangibles

La NIC 38 establece los criterios para el reconocimiento, medicién y revela-
cidn de los activos intangibles.

En términos generales, las criptomonedas mantenidas como inversién o re-
serva de valor rednen las caracteristicas de un activo intangible, al tratarse de
recursos identificables, carentes de sustancia fisica, controlados por la entidad
y capaces de generar beneficios econdmicos futuros (IFRS Foundation, 2024).
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De conformidad con esta norma, el reconocimiento inicial debe efectuar-
se al costo, mientras que la medicidn posterior podra realizarse mediante el
modelo del costo o, cuando exista un mercado activo, mediante el modelo de
revaluacion.

Desde la auditoria forense, el profesional debera verificar la existencia del
mercado activo utilizado para la medicidn, la consistencia del criterio aplicado
y la adecuada documentacién de las variaciones de valor.

4.4.5 NIC 2 - Inventarios

Cuando una entidad mantiene activos virtuales con la finalidad de vender-
los en el curso ordinario de sus operaciones, dichos activos deben contabilizar-
se como inventarios conforme a la NIC 2.

Este tratamiento resulta habitual en entidades cuya actividad principal con-
siste en la intermediacién o comercializaciéon de criptoactivos, tales como de-
terminados exchanges o corredores especializados.

En estos casos, la medicidn se realizard conforme a las disposiciones esta-
blecidas para inventarios, considerando las particularidades previstas para in-
termediarios de materias primas cuando resulten aplicables (IFRS Foundation,
2024).

4.4.6 NIIF 13 - Medicion del Valor Razonable

La NIIF 13 proporciona el marco para determinar el valor razonable cuando
otra norma exige o permite dicha medicion.

En el contexto de los activos virtuales, esta norma adquiere especial impor-
tancia debido a la elevada volatilidad de los precios de mercado y a la existen-
cia de multiples plataformas de negociacién.

En consecuencia, el auditor debera evaluar la existencia de mercados acti-
vos, la jerarquia del valor razonable utilizada, la consistencia de las fuentes de
informacion empleadas vy la razonabilidad de las técnicas de valoracién cuando
no existan precios observables (IFRS Foundation, 2024).

La adecuada determinacion del valor razonable resulta esencial para garan-
tizar la comparabilidad y transparencia de la informacidn financiera.
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4.4.7 NIC 1 - Presentacion de Estados Financieros

La NIC 1 establece los principios generales para la presentacion de los esta-
dos financieros y exige gue la informacién sea relevante, fiable y comprensible
para los usuarios.

En relacidon con los activos virtuales, la entidad debera revelar, entre otros
aspectos:

e Politicas contables aplicadas.

e Criterios de clasificacion.

* Bases de medicion.

¢ Riesgos asociados.

e Juicios significativos realizados por la administracion.

* Incertidumbres relacionadas con la valoracion.

Estas revelaciones contribuyen a mejorar la transparencia y permiten a los
usuarios comprender el impacto econdmico de las operaciones con activos
virtuales.

4.4.8 NIC 8 - Politicas Contables, Cambios en las
Estimaciones Contables y Errores

La NIC 8 adquiere especial relevancia debido a la inexistencia de una NIIF
especifica para activos virtuales.

Esta norma establece que, cuando una transaccion no esté regulada por
una NIIF particular, la administracion deberd ejercer juicio profesional para de-
sarrollar y aplicar una politica contable que proporcione informacién relevante
y fiable, considerando el Marco Conceptual y otras normas relacionadas.

En consecuencia, las politicas adoptadas para el reconocimiento y medi-
cidn de activos virtuales deberan aplicarse de manera consistente y divulgarse
adecuadamente en las notas a los estados financieros.

4.49 Implicancias para la auditoria forense

La clasificacion contable de los activos virtuales constituye uno de los prin-
cipales aspectos que deben ser evaluados durante una auditoria forense.

En el desarrollo de una auditoria forense, el profesional debera verificar que
la clasificacion contable adoptada sea consistente con la finalidad econdmica
del activo virtual, que la medicidn se encuentre sustentada en informacidn veri-
ficable, que las politicas contables hayan sido aplicadas de manera uniforme y
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que las revelaciones efectuadas permitan comprender adecuadamente los ries-
gos asociados a estos activos. Asimismo, debera obtener evidencia suficiente
respecto de la titularidad y del control ejercido sobre los activos virtuales.

De igual forma, serd necesario considerar los riesgos derivados de la vo-
latilidad del mercado, la posible pérdida o compromiso de las claves cripto-
graficas, la utilizacién de custodios externos y las limitaciones existentes para
determinar el valor razonable en mercados con escasa liquidez.

4.4.10 Conclusiones

La inexistencia de una Norma Internacional de Informacién Financiera es-
pecificamente dedicada a los activos virtuales ha llevado a que su tratamiento
contable se construya a partir de la aplicacion sistematica de normas ya exis-
tentes, principalmente la NIC 38 y la NIC 2, complementadas por el Marco Con-
ceptual, la NIIF 13, la NIC 1y la NIC 8. Este enfoque refleja la naturaleza dindmica
del ecosistema digital y exige que los profesionales documenten adecuada-
mente el juicio aplicado al seleccionar las politicas contables mas apropiadas
para cada operacion.

Para la auditoria forense, la correcta aplicaciéon de estas normas resulta
esencial para evaluar la razonabilidad de la clasificacion, medicién y revela-
cion de los activos virtuales, asi como para detectar posibles incorrecciones
materiales derivadas de errores, fraude o interpretaciones inadecuadas de las
politicas contables.

Tabla No. 7

Normas Internacionales de Informacién Financiera aplicables al trata-
miento contable de los activos virtuales

Norma Aspecto regulado Aplicacion a los activos virtuales
Marco Definicién y Determina si el activo virtual cumple la
Conceptual reconocimiento de activos definicién de activo.

NIC 38 Activos intangibles Aplicable a criptomonedas mantenidas

como inversién o reserva de valor.

Aplicable cuando los activos virtuales
NIC 2 Inventarios se mantienen para su venta en el curso
ordinario del negocio.

L, Determina los criterios para medir
Medicion del valor . .
NIIF 13 activos virtuales cuando procede el valor
razonable
razonable.
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Aspecto regulado Aplicacién a los activos virtuales

Presentacion de estados Exige la adecuada presentacion y

NIC 1 ) . revelacion de politicas contables y riesgos
financieros .
asociados.

Orienta el desarrollo de politicas contables
NIC 8 Politicas contables ante la ausencia de una NIIF especifica
sobre activos virtuales.

Nota. E/laboracion propia con base en el Marco Conceptual para la Informacion Finan-
ciera (IFRS Foundation, 2018), las Issued IFRS Accounting Standards (IFRS Foundation,
2024) y la decision de agenda Holdings of Cryptocurrencies (IFRS Interpretations Com-
mittee, 2019).

- Regulaciéon Comparada en Iberoamérica

4.5.1 Introduccién

La expansion del mercado de activos virtuales ha motivado que nume-
rosos paises de Iberoamérica desarrollen marcos regulatorios destinados a
fortalecer la seguridad juridica, promover la innovacién tecnoldgica y miti-
gar los riesgos asociados al lavado de activos, el financiamiento del terro-
rismo, la evasion fiscal y la proteccidon de los inversionistas. Sin embargo, la
velocidad de evolucion de las tecnologias basadas en b/lockchain ha gene-
rado importantes diferencias en el grado de desarrollo normativo entre las
distintas jurisdicciones.

En términos generales, los paises iberoamericanos han seguido las reco-
mendaciones emitidas por el Grupo de Accidén Financiera Internacional (GAFI/
FATF), especialmente aqguellas relacionadas con el registro o autorizacién de
los Proveedores de Servicios de Activos Virtuales (PSAV), la implementacion
de medidas de debida diligencia y la adopcidn de enfoques basados en riesgo.
No obstante, el tratamiento juridico de los activos virtuales continuda siendo he-
terogéneo, particularmente en aspectos vinculados a la supervision financiera,
la tributaciéon y el reconocimiento contable.

El andlisis comparado permite identificar tendencias regulatorias comunes
y constituye una herramienta util para auditores, contadores y peritos forenses
gue intervienen en operaciones transfronterizas o investigaciones relacionadas
con activos digitales.
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4.5.2 Espaia

Espafia ha desarrollado uno de los marcos regulatorios mas avanzados de
la regidn, alineado con la normativa de la Unién Europea. La regulacion de los
proveedores de servicios de activos virtuales se encuentra orientada a la pre-
vencién del lavado de activos, estableciendo obligaciones de registro, identifi-
cacion de clientes y reporte de operaciones sospechosas.

Asimismo, la legislacion espafiola incorpora obligaciones tributarias espe-
cificas para la declaracién de criptoactivos y participa en la implementacion
del Reglamento sobre Mercados de Criptoactivos (Markets in Crypto-Assets
Regulation - MiCA), que establece un régimen armonizado para los Estados
miembros de la Unidn Europea (Parlamento Europeo y Consejo de la Unidn
Europea, 2023)s.

4.5.3 Portugal

Portugal ha mantenido una politica orientada al desarrollo del ecosis-
tema tecnoldgico y la innovacion financiera, complementdndola progresi-
vamente con medidas regulatorias en materia de prevencién del lavado de
activos y supervision de proveedores de servicios de activos virtuales. La
evolucidon normativa reciente ha fortalecido las obligaciones de registro,
transparencia y cooperacidn con las autoridades competentes, alineando-
se tanto con las recomendaciones del Grupo de Accidn Financiera Inter-
nacional (FATF, 2023) como con el marco regulatorio de la Unidén Europea
aplicable a los mercados de criptoactivos (Parlamento Europeo y Consejo
de la Unidén Europea, 2023)s.

4.5.4 Brasil

Brasil constituye una de las jurisdicciones mas desarrolladas de América
Latina en materia de regulacidn de activos virtuales. La aprobacion de la Ley
N2 14.478/2022 establecié un marco juridico para los prestadores de servicios
de activos virtuales, definiendo principios generales para su funcionamiento y
asignando competencias regulatorias a las autoridades nacionales (Brasil, Ley
N2 14.478/2022).

El modelo brasileio combina la promocién de la innovacién tecnoldgica
con mecanismos de supervision prudencial, prevencién del lavado de activos
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y proteccion del consumidor, consolidandose como una referencia para otros
paises de la regidns.

4.5.5 Argentina

Argentina presenta un mercado de activos virtuales de significativa expan-
sion, impulsado por factores econdmicos y financieros internos. Aungque aun
no dispone de una ley integral sobre criptoactivos, diversas autoridades han
emitido regulaciones relacionadas con la prevencién del lavado de activos, el
tratamiento tributario y la supervision de determinadas actividades vinculadas
al ecosistema digital.

En los ultimos afios se ha fortalecido la coordinacion entre organismos fi-
nancieros, tributarios y de prevencién del lavado de activos para incrementar la
transparencia de las operaciones con activos virtuales.

4.5.6 Colombia

Colombia ha optado por un modelo de regulacién progresiva basado en
programas piloto y espacios de innovacién regulatoria (sandbox), permitiendo
evaluar el funcionamiento de servicios relacionados con activos virtuales antes
de su regulacion definitiva.

Paralelamente, las autoridades han emitido lineamientos dirigidos a forta-
lecer la prevencion del lavado de activos y promover la cooperacion entre el
sector financiero tradicional y las empresas dedicadas al desarrollo de tecno-
logias financieras.

4.5.7 Chile

Chile ha incorporado progresivamente disposiciones aplicables a los pro-
veedores de servicios financieros basados en tecnologias digitales mediante la
denominada Ley Fintech, fortaleciendo la supervision de determinadas activi-
dades vinculadas con activos virtuales y promoviendo la innovacién dentro de
un marco de estabilidad financiera.

La regulacién chilena prioriza la transparencia, la proteccién de los usuarios
y la gestion adecuada de riesgos operacionales y tecnoldgicos.
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4.5.8 Ecuador

En Ecuador, el uso de activos virtuales no constituye moneda de curso le-
gal, manteniéndose el ddlar estadounidense como Unica moneda oficial. No
obstante, la utilizacién de criptoactivos como bienes digitales no se encuentra
prohibida, siempre que las operaciones respeten el marco juridico vigente.

Las autoridades han emitido pronunciamientos orientados a advertir sobre
los riesgos asociados a este tipo de activos y contindan desarrollando meca-
nismos regulatorios compatibles con las recomendaciones internacionales en
materia de prevencioéon del lavado de activos.

4.5.9 Paraguay

En Paraguay, el desarrollo regulatorio de los activos virtuales se ha con-
centrado principalmente en el ambito de la prevencién del lavado de activos
y del financiamiento del terrorismo. La Secretaria de Prevencién de Lavado de
Dinero o Bienes (SEPRELAD) incorpord a los Proveedores de Servicios de Ac-
tivos Virtuales como sujetos obligados del sistema nacional de prevencion, exi-
giendo su registro y la implementacion de procedimientos de debida diligencia
acordes con las recomendaciones internacionales (Secretaria de Prevencion de
Lavado de Dinero o Bienes [SEPRELAD], 2020). Estas medidas fueron precedi-
das por un estudio sectorial que identificd los riesgos especificos del ecosiste-
ma de activos virtuales en el pais.

La doctrina nacional también ha sefialado que el desarrollo normativo pa-
raguayo en materia de activos virtuales ha evolucionado principalmente desde
la perspectiva de la prevencion del lavado de activos y del financiamiento del
terrorismo, mientras que otros aspectos, como la regulacién integral del merca-
do de criptoactivos, contindan en proceso de consolidacion (Vouga Abogados,
2022).

En el dmbito tributario, la Direccion Nacional de Ingresos Tributarios
(DNIT) ha incorporado mecanismos de control e intercambio de informacién
relacionados con operaciones que involucran activos virtuales, fortaleciendo
la transparencia fiscal y alinedndose con los estdndares internacionales (Direc-
cién Nacional de Ingresos Tributarios [DNIT], 2026; Banco Central del Paraguay
[BCP], s. f.). Por su parte, el Banco Central del Paraguay (BCP) ha reiterado
que las criptomonedas no constituyen moneda de curso legal ni cuentan con
respaldo del banco central, advirtiendo sobre los riesgos inherentes a su utili-
zacion. Estas actuaciones evidencian una regulacion sectorial que, aunque aun
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no configura una ley integral sobre criptoactivos, refleja una implementacion
progresiva de los estandares internacionales.

4.5.10 Tendencias regulatorias comunes en
Iberoamérica

Del analisis comparado pueden identificarse diversas tendencias comparti-
das por las jurisdicciones iberoamericanas:
¢ adopcién de las Recomendaciones del GAFI como referencia para la
regulacion de los PSAV;
« fortalecimiento de los sistemas de prevencién del lavado de activos y
financiamiento del terrorismo;
* incorporacion gradual de obligaciones tributarias relacionadas con ac-
tivos virtuales;
e desarrollo de mecanismos de supervision especializados para provee-
dores de servicios de activos virtuales;
¢ promocidén de la innovaciéon tecnolégica mediante marcos regulatorios
flexibles y espacios de prueba (sandbox regulatorios);
incremento de la cooperacion internacional e intercambio de informacidn
entre autoridades competentes.
Estas tendencias evidencian un proceso de convergencia regulatoria, aun-
que persisten diferencias significativas en cuanto al alcance y nivel de desarro-
llo de las legislaciones nacionales.

4.51 Implicancias para la auditoria forense

La diversidad normativa existente en Iberoamérica exige que el auditor fo-
rense adopte un enfoque multidisciplinario y considere las particularidades re-
gulatorias de cada jurisdiccion involucrada en la operacidn objeto de andlisis.

Las investigaciones relacionadas con activos virtuales frecuentemente pre-
sentan componentes transfronterizos, por lo que resulta indispensable evaluar
la legislacién aplicable, las obligaciones de los proveedores de servicios de ac-
tivos virtuales y los mecanismos de cooperacion internacional disponibles para
la obtencidén de evidencia.

En este contexto, el conocimiento comparado de los distintos marcos re-
gulatorios fortalece la capacidad del auditor para interpretar adecuadamente
las operaciones analizadas, valorar los riesgos asociados y emitir conclusiones
técnicamente fundamentadas.
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4.5.12 Conclusiones

La regulacidn de los activos virtuales en lberoamérica continda en un pro-
ceso de evolucidon permanente. Aunque existen diferencias entre las distintas
jurisdicciones, puede observarse una tendencia comun hacia la adopcién de
estandares internacionales orientados a fortalecer la transparencia, la preven-
cidn del lavado de activos, la proteccidn de los usuarios y la supervision de los
proveedores de servicios de activos virtuales.

La convergencia progresiva de estos marcos regulatorios facilita la coope-
racién internacional y proporciona a los auditores forenses un contexto norma-
tivo mas uniforme para el andlisis de operaciones con activos virtuales, sin per-
juicio de la necesidad de considerar las particularidades legales de cada pais.

Tabla No. 8

Comparacioén de los principales enfoques regulatorios sobre activos vir-
tuales en Iberoamérica

Enfoque regulatorio

Pais g Aspectos relevantes
predominante
Espafia Regulacién integral Registro de PSAV, prevencién del LA/FT y
P alineada con MiICA obligaciones tributarias.
Portugal Supervision y registro de Enfoque compatible con la normativa de la
9 PSAV Unién Europea.

Brasil Marco legal especifico Ley .Nf 14'478/2.022 p_ara prestadores de
servicios de activos virtuales.

Argentina Regulacion sectorial Medidas trlbu_tanas y de prevencion del
lavado de activos.

Colombia Regulacién progresiva Proglfamas p!lgto_(sanqbox) ¥ lineamientos
para innovacion financiera.

Chile Ley Fintech Super\{|5|_on de serv_lcflos fmgnaeros
tecnoldgicos y gestion de riesgos.

Ecuador Regulacion parcial Advertencias regulatorias y aplicacion de

normas generales.

SEPRELAD (PSAV y prevencién del LA/
Paraguay Regulacién sectorial FT), DNIT (control tributario) y BCP
(advertencias sobre criptoactivos).

Nota. E/aboracion propia con base en las Recomendaciones del GAFI! (FATF, 2023), el
Reglamento (UE) 2023/1114 (MiCA), la Ley N?°14.478/2022 de Brasil y la normativa oficial
vigente de las autoridades competentes de las jurisdicciones analizadas.
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- Directrices OCDE y organismos multilaterales

4.6.1 Introduccion

La expansion de los activos virtuales ha generado nuevos desafios para la
transparencia fiscal internacional, la estabilidad financiera, la proteccién de los
inversionistas y la cooperacién entre autoridades. Por ello, distintos organismos
multilaterales han emitido directrices orientadas a establecer criterios comunes
para la supervisidn, el intercambio de informacidn y la gestidn de riesgos aso-
ciados a criptoactivos, moneda digital y tecnologia blockchain.

En este contexto, la Organizacidon para la Cooperacion y el Desarrollo Eco-
némicos (OCDE) ocupa un lugar central mediante el desarrollo del Crypto-As-
set Reporting Framework (CARF) y las modificaciones al Common Reporting
Standard (CRS), instrumentos destinados a facilitar el intercambio automatico
de informacidn tributaria (Organisation for Economic Co-operation and Deve-
lopment [OECD], 2022). La OCDE publicé el marco final del CARF y las enmien-
das al CRS en 2022, y posteriormente estos estandares fueron incorporados al
marco internacional de intercambio automatico de informacion tributaria.

Desde la auditoria forense, estas directrices permiten comprender cémo
las operaciones con activos virtuales pueden ser objeto de trazabilidad fiscal,
identificacion de usuarios, reconstruccidn de operaciones y cooperacion admi-
nistrativa internacional.

4.6.2 OCDE y transparencia fiscal internacional

La OCDE ha desarrollado estandares internacionales orientados a combatir
la evasion fiscal y mejorar la cooperacion entre administraciones tributarias. En
materia de activos virtuales, su principal aporte es el Crypto-Asset Reporting
Framework (CARF), disefliado para que los proveedores de servicios relaciona-
dos con criptoactivos reporten informacion relevante a las autoridades fiscales
de sus respectivas jurisdicciones.

El CARF busca cubrir operaciones que, por su naturaleza descentralizada o
transfronteriza, podian quedar fuera de los mecanismos tradicionales de inter-
cambio de informacién financiera. Entre las operaciones reportables se inclu-
yen intercambios entre criptoactivos y moneda fiduciaria, intercambios entre
distintos criptoactivos y transferencias de criptoactivos.

Este marco complementa al Common Reporting Standard (CRS), que des-
de 2014 ha constituido el estandar internacional de intercambio automatico de
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informacion sobre cuentas financieras. Las modificaciones introducidas al CRS
buscan ampliar su alcance frente a nuevos productos financieros digitales, in-
cluyendo determinados activos electronicos y monedas digitales.

4.6.3 Crypto-Asset Reporting Framework (CARF)

El CARF establece un sistema de debida diligencia, identificacidn y reporte
aplicable a intermediarios y proveedores de servicios de criptoactivos. Su finali-
dad es que las autoridades tributarias puedan recibir informacidn estructurada
sobre usuarios, operaciones y saldos relevantes (OECD, 2022); reduciendo los
espacios de opacidad fiscal derivados del uso de activos virtuales.

Para la auditoria forense, el CARF resulta especialmente relevante porque
incorpora estandares de documentacién y reporte que facilitan la identificaciéon
de usuarios de plataformas, la reconstruccion de operaciones transfronterizas,
el analisis de ganancias, pérdidas y demas eventos con incidencia tributaria, el
contraste entre la informacidén contable, fiscal y la registrada en blockchain, asi
como la deteccién de operaciones que no hayan sido oportunamente declara-
das ante las autoridades competentes.

En la practica, el CARF fortalece la relacién entre fiscalidad digital, trazabi-
lidad tecnoldgica y cooperacion internacionals.

4.6.4 Common Reporting Standard (CRS) y activos
digitales

El CRS fue disefado para el intercambio automatico de informacion finan-
ciera entre jurisdicciones, con el objetivo de combatir la evasion fiscal interna-
cional. Sin embargo, el crecimiento de los activos virtuales exigid¢ su actuali-
zacidén, ya que muchos criptoactivos no eran mantenidos necesariamente en
instituciones financieras tradicionales.

Las modificaciones al CRS buscan incorporar nuevos productos financieros
digitales y evitar que la innovacién tecnoldgica sea utilizada para eludir obli-
gaciones fiscales. En este sentido, el CRS actualizado y el CARF deben inter-
pretarse como instrumentos complementarios: el primero enfocado en cuentas
financieras tradicionales y determinadas formas digitales asimilables, y el se-
gundo orientado especificamente a criptoactivos.
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4.6.5 Fondo Monetario Internacional y Junta de
Estabilidad Financiera

El Fondo Monetario Internacional (FMI) vy la Junta de Estabilidad Financiera
(Financial Stability Board - FSB) han abordado los activos virtuales desde la
perspectiva de la estabilidad financiera, la politica monetaria y la integridad del
sistema financiero.

En 2023, el FMI y la FSB publicaron un documento de sintesis sobre po-
liticas para criptoactivos, elaborado a solicitud del G20, con el propdsito de
establecer una hoja de ruta coordinada para responder a los riesgos macroeco-
némicos vy financieros derivados del ecosistema cripto (International Monetary
Fund & Financial Stability Board, 2023).

Entre las principales directrices formuladas por estos organismos se des-
tacan la necesidad de fortalecer la coordinacién internacional, adoptar regula-
ciones proporcionales al riesgo, preservar la estabilidad financiera, supervisar
adecuadamente los riesgos asociados a las stablecoins, reforzar la supervision
de los intermediarios relevantes y prevenir el arbitraje regulatorio entre dis-
tintas jurisdicciones. Estas recomendaciones permiten comprender el impacto
sistémico que los activos virtuales pueden generar sobre el sistema financiero
internacional.

Desde la auditoria forense, estas recomendaciones son relevantes porque
permiten contextualizar los riesgos sistémicos y transfronterizos que pueden
afectar operaciones investigadas.

4.6.6 IOSCO y proteccion de los mercados

La Organizacion Internacional de Comisiones de Valores (I0OSCO) ha emi-
tido recomendaciones para los mercados de criptoactivos y activos digitales,
orientadas a proteger a los inversionistas, preservar la integridad del mercado
y reducir riesgos de manipulacion, conflictos de interés y custodia inadecuada.
En 2023, IOSCO publicd sus recomendaciones de politica para mercados de
criptoactivos y activos digitales.

Estas recomendaciones resultan especialmente relevantes cuando los acti-
vos virtuales funcionan como instrumentos de inversion, tokens negociables o
productos vinculados a mercados de capitales (International Organization of
Securities Commissions [I0SCO], 2023).

Para el auditor forense, el marco desarrollado por IOSCO proporciona crite-
rios Utiles para evaluar posibles practicas de manipulacién de precios, conflictos
de interés en las plataformas de negociacion, riesgos asociados a la custodia de
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activos virtuales, deficiencias en la segregacion patrimonial y limitaciones en la
transparencia de la informacién suministrada a los inversionistas. Estos aspec-
tos resultan particularmente relevantes cuando los activos virtuales cumplen
funciones de inversidén o se negocian en mercados organizados.

4.6.7 Banco de Pagos Internacionales y Comité de
Basilea

El Banco de Pagos Internacionalnternacionales (BIS) y el Comité de Basi-
lea han desarrollado estandares prudenciales relacionados con la exposicion
de entidades bancarias a criptoactivos. Estos criterios buscan que los bancos
mantengan niveles adecuados de capital, revelen sus exposiciones y gestionen
los riesgos derivados de activos digitales (Basel Committee on Banking Super-
vision, 2022).

A partir de 2026, los estandares de divulgacién aprobados por reguladores
bancarios globales exigirdn que los bancos publiquen informacidn sobre sus
exposiciones a criptoactivos, con el objetivo de fortalecer la disciplina de mer-
cado y mejorar la disponibilidad de informacion.

Desde la auditoria forense, estas directrices permiten analizar la exposiciéon
institucional a criptoactivos, la suficiencia de revelaciones y la calidad de los
controles internos vinculados a riesgos tecnoldgicos y financieros.

Bajo un enfoque de auditoria forense, estas directrices permiten ampliar el
analisis mas alld de cada transaccién individual, considerando aspectos como
las obligaciones de reporte fiscal, la cooperacion internacional entre autori-
dades, la identificacién de usuarios y beneficiarios finales, la trazabilidad de
las operaciones, los riesgos asociados a la custodia de activos digitales, la ex-
posicidon de las entidades financieras a criptoactivos y la participacion de in-
termediarios registrados o no registrados. La integracién de estos elementos
fortalece la obtencidn de evidencia documental y tecnoldgica, especialmente
en investigaciones con componentes transfronterizos.

Las iniciativas desarrolladas por la OCDE, el FMI, la FSB, I0SCO, el Banco
de Pagos Internacionales y el Comité de Basilea evidencian una creciente con-
vergencia internacional en torno a la regulacion de los activos virtuales. Bajo un
enfoque de auditoria forense, estos instrumentos proporcionan criterios utiles
para evaluar la transparencia fiscal, la trazabilidad de las operaciones, la iden-
tificacion de beneficiarios finales, la suficiencia de los controles internos y los
riesgos asociados a transacciones transfronterizas. En consecuencia, el cono-
cimiento de estas directrices permite fortalecer la obtencion y valoracién de
evidencia en investigaciones relacionadas con criptoactivos.
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4.6.8 Conclusiones

Las directrices emitidas por los organismos multilaterales complementan
los estandares del GAFI al incorporar dimensiones tributarias, prudenciales y
de estabilidad financiera. Si bien responden a dmbitos de actuaciéon distintos,
en conjunto ofrecen un marco de referencia que facilita la cooperacién interna-
cional y fortalece las practicas de auditoria y control aplicables al ecosistema
de los activos virtuales.

Tabla No. 9

Directrices de organismos multilaterales aplicables a activos virtuales

Organismo Instrumento principal Aplicacién en auditoria forense

Identificacion de operaciones
OCDE CARF y CRS actualizado reportables e intercambio de
informacion fiscal.

. . Evaluacion de riesgos
Hoja de ruta y recomendaciones 9

FMI/ FSB de politica sobre criptoactivos macroﬂnanqeros y
transfronterizos.
. Anadlisis de integridad de
Recomendaciones para ) .,
10SCO . A mercado, custodia y proteccion
mercados de criptoactivos . T
del inversionista.
BIS / Comité de Estandares prudenciales y Evaluac;lon de_e-xpos_‘luon
! ; . bancaria y suficiencia de
Basilea revelaciones bancarias
controles.
G20 Coordinacion internacional Impulso politico para la

convergencia regulatoria global.

Nota: Elaboracion propia con base en la OCDE (2022, 2023), el Fondo Monetario Inter-
nacional y el Financial Stability Board (2023), la International Organization of Securities
Commissions (I0OSCO, 2023) y el Basel Committee on Banking Supervision (2022).

- Compliance y Debida Diligencia Digital

4.7.1 Introduccion

La expansidn del ecosistema de activos virtuales ha incrementado la nece-
sidad de fortalecer los mecanismos de cumplimiento normativo (Compliance)
y de debida diligencia digital, con el propdsito de prevenir riesgos asociados
al lavado de activos, el financiamiento del terrorismo, el fraude, la evasion fis-
cal y otros delitos econdmicos. La naturaleza descentralizada de la tecnologia
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blockchain, la rapidez de las transacciones y la posibilidad de operar a través
de multiples jurisdicciones exigen que las organizaciones implementen contro-
les internos eficaces y procedimientos de gestion de riesgos acordes con los
estandares internacionales.

En este contexto, el Compliance constituye un elemento esencial para ga-
rantizar el cumplimiento de las obligaciones legales, regulatorias y éticas apli-
cables a los proveedores de servicios de activos virtuales (PSAV), entidades
financieras y demas organizaciones que intervienen en el ecosistema digital.
Paralelamente, la debida diligencia digital incorpora herramientas tecnoldgicas
gue permiten identificar a los usuarios, verificar el origen de los fondos, moni-
torear operaciones y preservar evidencia digital, fortaleciendo la transparencia
y la integridad de las operaciones.

Desde la perspectiva de la auditoria forense, estos mecanismos proporcio-
nan informacidon relevante para la evaluacién de riesgos, la obtencién de evi-
dencia y la reconstruccion de operaciones relacionadas con activos virtuales.

4.7.2 Compliance en el ecosistema de activos
virtuales

El Compliance puede definirse como el conjunto de politicas, procedimien-
tos, controles y buenas practicas implementados por una organizacién para
asegurar el cumplimiento de la normativa vigente y reducir la exposicién a ries-
gos legales, financieros, operacionales y reputacionales (FATF, 2023).

En el dambito de los activos virtuales, un programa de cumplimiento efectivo
debe contemplar la identificacién y evaluacion periddica de riesgos, politicas
internas de prevencién del lavado de activos y del financiamiento del terroris-
mo, una adecuada asignacion de responsabilidades de supervisidon, programas
permanentes de capacitacién, mecanismos de monitoreo continuo de opera-
ciones, canales para el reporte de operaciones inusuales o sospechosas, proce-
dimientos para la conservacién segura de la informacion y la evidencia digital,
asi como revisiones periddicas destinadas a evaluar la eficacia de los controles
internos implementados.

La efectividad de estos programas depende de la participacion activa de
la alta direccién y de la existencia de una cultura organizacional orientada al
cumplimiento y la gestién de riesgos.
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4.7.3 Debida diligencia del cliente (Know Your
Customer - KYC)

La identificacidon adecuada del cliente constituye uno los pilares fundamen-
tales del sistema de prevencién del lavado de activos. El principio Know Your
Customer (KYC) exige que las organizaciones conozcan razonablemente la
identidad de sus clientes antes de establecer una relacién comercial y durante
toda su vigencia.

Los procedimientos de Know Your Customer (KYC) comprenden la identi-
ficacion y verificacion de la identidad del cliente, la obtencidn de informacion
sobre la actividad econdmica desarrollada, la determinacidén del propdsito de la
relacidn comercial, la evaluacion del perfil de riesgo vy la actualizacion periddica
de la informacion obtenida durante toda la relacién comercial (FATF, 2023).

En el entorno digital, estos procedimientos pueden apoyarse en mecanis-
mos de verificacidn electrénica de identidad, autenticacion multifactor y vali-
dacion documental mediante tecnologias especializadas, siempre respetando
la normativa aplicable en materia de proteccion de datos personales.

4.7.4 Identificacion del beneficiario final y Know
Your Business (KYB)

Ademas de identificar a los clientes, los estandares internacionales exigen
determinar quién ejerce el control efectivo sobre las personas juridicas o es-
tructuras legales involucradas en una operacion.

El procedimiento denominado Know Your Business (KYB) complementa el
KYC mediante la verificacion de la existencia legal de la entidad, su estructura
societaria, la identificacion de sus representantes y del beneficiario final (FATF,
2023), asi como la evaluacion de su actividad econdmica.

La correcta identificaciéon del beneficiario final resulta especialmente rele-
vante en operaciones con activos virtuales, donde |a utilizacidon de estructuras
societarias complejas o multiples billeteras digitales puede dificultar la identifi-
cacion de los verdaderos titulares de los activos.

4.7.5 Monitoreo de transacciones y Know Your
Transaction (KYT)

El monitoreo continuo de operaciones constituye un componente esencial
de los programas de cumplimiento.
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En el ecosistema blockchain, este proceso ha evolucionado hacia el modelo
Know Your Transaction (KYT), que utiliza herramientas tecnoldgicas para ana-
lizar en tiempo real el comportamiento de las transacciones y detectar opera-
ciones que presenten caracteristicas inusuales o de alto riesgo.

Entre los principales indicadores analizados mediante herramientas de
Know Your Transaction (KYT) se encuentran el volumen y la frecuencia de las
operaciones, la utilizacion de servicios de mezcla (mixers), las transacciones
realizadas con billeteras previamente identificadas como riesgosas, los movi-
mientos hacia jurisdicciones de alto riesgo, las operaciones fraccionadas y los
patrones transaccionales atipicos que puedan evidenciar comportamientos in-
compatibles con el perfil del cliente (FATF, 2023).

El KYT permite complementar los procedimientos tradicionales de monito-
reo y facilita la deteccién temprana de posibles actividades ilicitas.

4.7.6 Blockchain Analytics y trazabilidad digital

El desarrollo de herramientas de Blockchain Analytics ha transformado
significativamente la forma en que se investigan las operaciones con activos
virtuales.

Estas soluciones permiten analizar la informacidén contenida en las cadenas
de bloques para identificar relaciones entre direcciones, reconstruir flujos de
transacciones, detectar patrones de comportamiento y asociar determinadas
billeteras con actividades previamente identificadas por organismos de super-
vision o autoridades judiciales.

Aunqgue la blockchain proporciona un registro inmutable de las operacio-
nes, el analisis técnico continua siendo indispensable para interpretar adecua-
damente la informacidn disponible y vincular las direcciones criptograficas con
personas fisicas o juridicas cuando ello resulte legalmente posible.

4.7.7 Conservacion de registros y evidencia digital

Los programas de cumplimiento deben garantizar la conservacion integra,
segura y accesible de la informacidn relacionada con las operaciones realizadas.

La preservacion de registros comprende la documentacioén utilizada para la
identificaciéon del cliente y del beneficiario final, los registros de transacciones,
las comunicaciones relevantes, los soportes electronicos, la evidencia cripto-
grafica y los registros generados por los sistemas de auditoria informatica.
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Desde la auditoria forense, la adecuada conservacion de esta informacion
resulta esencial para mantener la cadena de custodia de la evidencia digital y
garantizar su disponibilidad durante eventuales investigaciones administrativas
o judiciales.

4.7.8 Implicancias para la auditoria forense

La evaluaciéon del sistema de cumplimiento constituye una etapa esencial
dentro de la auditoria forense de activos virtuales.

En consecuencia, el auditor deberd analizar la existencia y eficacia del pro-
grama de Compliance, la correcta aplicacidon de los procedimientos KYC, KYB
y KYT, la identificacion del beneficiario final, la documentacién de las opera-
ciones, los mecanismos de monitoreo implementados, la conservacién de re-
gistros y evidencia digital, asi como la efectividad de los controles internos
relacionados con activos virtuales. La calidad de estos elementos influye direc-
tamente en la confiabilidad de la informacién financiera y en la posibilidad de
reconstruir operaciones objeto de investigacion.

4.7.9 Reflexiones finales

La consolidacién de los programas de Compliance y de los procesos de
debida diligencia digital constituye uno de los principales desafios para las or-
ganizaciones que operan con activos virtuales. Mas alld del cumplimiento de
obligaciones regulatorias, estos sistemas representan herramientas de gestiéon
que fortalecen la transparencia, reducen la exposicidon a riesgos y mejoran la
calidad de la informacién disponible para la toma de decisiones.

Desde la auditoria forense, el analisis de los mecanismos de cumplimiento,
de la identificacidn del cliente y del beneficiario final, del monitoreo de transac-
ciones y de la preservacion de la evidencia digital permite comprender con ma-
yor precision la dindmica de las operaciones investigadas. En un entorno carac-
terizado por la innovacion tecnoldgica y la evolucidén constante de los riesgos,
el profesional debe combinar el conocimiento de los estandares internaciona-
les con competencias técnicas especializadas, manteniendo un enfoque critico
gue contribuya a la confiabilidad de sus conclusiones y al fortalecimiento de la
integridad del sistema financiero.
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Tabla No. 10

Principales componentes del Compliance y la debida diligencia digital

aplicables a los activos virtuales

Componente Objetivo

Cumplimiento normativo y

Compliance gestion de riesgos

Aplicacion en auditoria forense

Evaluacion de politicas,
controles internos y gobierno
corporativo.

KYC (Know Your Identificacion y verificacion  Validacion de identidad y perfil
Customer) del cliente de riesgo.

KYB (Know Your Identificacidon de personas Verificacidon de estructuras
Business) juridicas y beneficiario final societarias y control efectivo.

KYT (Know Your

) Monitoreo de transacciones
Transaction)

Deteccién de operaciones
inusuales y patrones de riesgo.

. . Analisis de transacciones en
Blockchain Analytics

Reconstruccion de flujos,
trazabilidad y obtencién de

blockchain evidencia digital.
Conservacion de Preservacion de Mantenimiento de la cadena de
registros documentacion y evidencia  custodia y soporte probatorio.

Fuente: Elaboracion propia con base en las Recomendaciones del GAFI (FATF, 2023), la
Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Provi-
ders (FATF, 2023) y el Crypto-Asset Reporting Framework (OECD, 2022)s.



TRATAMIENTO CONTABLE
Y TRIBUTARIO
DE CRIPTOACTIVOS

- Reconocimiento contable de activos virtuales

La expansion de los activos virtuales y de las tecnologias de registro dis-
tribuido ha planteado nuevos desafios para la contabilidad financiera, debido
a que las caracteristicas econdmicas de estos activos no siempre coinciden
con las categorias tradicionales previstas en las normas contables. Criptomo-
nedas, tokens, stablecoins, tokens no fungibles (non-fungible tokens - NFT),
activos tokenizados y otras representaciones digitales pueden utilizar tecnolo-
gias similares, pero otorgar derechos econdmicos sustancialmente diferentes.
Por consiguiente, desde una perspectiva contable, la tecnologia utilizada para
representar o transferir un activo no determina, por si misma, su clasificacion.

El Grupo de Accion Financiera define el activo virtual como una representa-
cion digital de valor que puede negociarse o transferirse digitalmente y utilizar-
se para fines de pago o inversion, excluyendo determinadas representaciones
digitalizadas de monedas fiduciarias, valores y otros activos financieros que
ya se encuentran comprendidos en categorias regulatorias especificas (Finan-
cial Action Task Force [FATF], 2023). Esta definicidn tiene principalmente una
finalidad regulatoria vinculada con la prevencion del lavado de activos vy el fi-
nanciamiento del terrorismo; por ello, no constituye por si sola una definicién
contable.

De forma mas amplia, el Marco de Reporte de Criptoactivos (Crypto-Asset
Reporting Framework - CARF) desarrollado por la Organizacion para la Coo-
peracion y el Desarrollo Econdmicos comprende como criptoactivos aguellas
representaciones digitales de valor cuya creacion, tenencia o transferencia se
fundamenta en tecnologias de registro distribuido protegidas criptografica-
mente o tecnologias similares. Dentro de esta perspectiva pueden encontrar-
se stablecoins, determinados derivados representados mediante criptoactivos
y ciertos NFT (Organizacion para la Cooperacion y el Desarrollo Econdmicos
[OCDE], 2023).

Sin embargo, bajo las Normas Internacionales de Informacion Financiera
(NIIF) no existe una uUnica categoria contable denominada “activo virtual” o
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“criptoactivo” que resulte aplicable indistintamente a todas estas representa-
ciones digitales. La identificacién y reconocimiento contable debe efectuarse
atendiendo a las caracteristicas econdmicas del activo, los derechos que incor-
pora, las circunstancias de su tenencia y el modelo de negocio de la entidad. En
consecuencia, dos tokens tecnoldgicamente semejantes pueden requerir trata-
mientos contables distintos cuando los derechos econémicos que representan
son diferentes.

5.1.1 El reconocimiento desde el Marco Conceptual
para la Informacion Financiera

El punto de partida para determinar si un activo virtual debe ser reconocido
contablemente se encuentra en el Marco Conceptual para la Informaciéon Finan-
ciera. Conforme a este marco, un activo constituye un recurso econémico pre-
sente controlado por la entidad como resultado de sucesos pasados, mientras
gue un recurso econémico corresponde a un derecho que posee el potencial de
producir beneficios econdmicos (IFRS Foundation, 2018).

Esta definicidon permite identificar tres elementos fundamentales aplicables
a los activos virtuales: existencia de un recurso econdmico presente, control
por parte de la entidad y origen en un suceso pasado. Por tanto, la simple
existencia de una direccion blockchain, un registro digital o una determinada
cantidad de tokens asociada a una wallet no resulta suficiente para concluir
automaticamente que existe un activo reconocido contablemente.

El derecho debe tener el potencial de generar beneficios econdmicos para
la entidad. El Marco Conceptual reconoce que dichos beneficios pueden ma-
terializarse, entre otras formas, mediante la recepcién de flujos de efectivo u
otros recursos econdmicos, el intercambio del recurso con terceros, su utili-
zacion para producir bienes o prestar servicios, su venta o su utilizacién para
extinguir obligaciones (IFRS Foundation, 2018).

En el ambito de los criptoactivos, dicho potencial econdmico puede mani-
festarse mediante su venta en mercados, su intercambio por otros activos, su
utilizacion como medio de pago cuando sea aceptado, la obtencién de deter-
minados derechos contractuales o econdmicos o, dependiendo de sus carac-
teristicas, su utilizacion dentro de determinados ecosistemas digitales. En con-
secuencia, el reconocimiento contable debe atender a la capacidad econdmica
del recurso y no exclusivamente a su denominacion comercial.

Adicionalmente, el reconocimiento implica incorporar en los estados finan-
cieros un elemento que cumple la definicidn correspondiente, representandolo
mediante una descripcién y un importe monetario. Este proceso requiere con-
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siderar si el reconocimiento proporciona informacion relevante y una represen-
tacion fiel del fendmeno econdmico que se pretende reflejar (IFRS Foundation,
2018).

5.1.2 El control como elemento esencial del
reconocimiento

Uno de los aspectos mas relevantes en el reconocimiento contable de ac-
tivos virtuales es determinar si la entidad controla efectivamente el recurso
econdémico.

El Marco Conceptual vincula el control con la capacidad de dirigir el uso de
un recurso econémico y obtener los beneficios econémicos derivados de él. En
el caso particular de los activos intangibles, la NIC 38 desarrolla esta nocidn al
considerar que existe control cuando la entidad posee el poder de obtener los
beneficios econdmicos futuros procedentes del recurso y restringir el acceso
de terceros a dichos beneficios (IFRS Foundation, 2024).

La aplicacion de este concepto a los criptoactivos reviste particular com-
plejidad debido a la existencia de diferentes modalidades de custodia. En una
wallet de autocustodia, por ejemplo, la capacidad de utilizar las claves cripto-
graficas necesarias para disponer del activo constituye un elemento técnico
relevante para evaluar el control. Sin embargo, desde el punto de vista contable
y forense, la posesidn o conocimiento de una clave privada no debe interpre-
tarse aisladamente como prueba concluyente de propiedad econémica. Debe
determinarse quién posee realmente la facultad de disponer del activo, quién
asume los riesgos asociados y quién tiene derecho a obtener los beneficios
econdmicos derivados de su utilizacion o transferencia.

Esta distincion adquiere mayor relevancia cuando los criptoactivos se en-
cuentran depositados o custodiados en un exchange centralizado, una plata-
forma de negociacidn, una entidad financiera o un custodio especializado. En
estos supuestos debe analizarse la relacidn contractual existente entre el titular
y el custodio, debido a que el registro mostrado en una plataforma puede re-
presentar un derecho contractual frente al intermediario y no necesariamente
un control directo sobre unidades concretas registradas en blockchain.

Desde una perspectiva de auditoria forense, por consiguiente, la constata-
cion del saldo mostrado en una plataforma digital no deberia considerarse evi-
dencia suficiente de reconocimiento. Resulta necesario correlacionar la infor-
macioén del sistema con contratos de custodia, registros blockchain, direccio-
nes de wallets, documentacion KYC, movimientos de ingreso vy salida, registros
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internos, informacién proporcionada por exchanges y demas elementos que
permitan establecer la titularidad econdmica y capacidad real de disposicion.

5.1.3 Identificabilidad y separabilidad del activo
virtual

Cuando un criptoactivo queda comprendido en la NIC 38 Activos intangi-
bles, debe cumplir la definicion de activo intangible, es decir, ser un activo iden-
tificable, de cardcter no monetario y sin apariencia fisica. La identificabilidad se
presenta cuando el recurso es separable o surge de derechos contractuales u
otros derechos legales (IFRS Foundation, 2024).

La separabilidad constituye una caracteristica particularmente relevante de
las criptomonedas transferibles. Un criptoactivo susceptible de ser vendido o
transferido independientemente del resto de los activos de la entidad satisface,
en principio, esta caracteristica. Precisamente, el /IFRS Interpretations Commi-
ttee determind en 2019 que las criptomonedas comprendidas dentro del su-
puesto analizado satisfacen la definicion de activo intangible porque pueden
separarse de su titular y venderse o transferirse individualmente, y porque no
otorgan un derecho a recibir un nimero fijo o determinable de unidades mone-
tarias (IFRS Interpretations Committee, 2019).

Debe advertirse, sin embargo, que esta conclusion no fue formulada para la
totalidad de los criptoactivos existentes. La decision del Comité se circunscribid
a una categoria especifica de criptomonedas caracterizadas por encontrarse
registradas en un libro mayor distribuido protegido mediante criptografia, no
haber sido emitidas por una autoridad jurisdiccional u otra parte y no generar
un contrato entre su titular y otra parte (IFRS Interpretations Committee, 2019).

Esta precision resulta fundamental porque impide extender automatica-
mente la decisidon sobre Bitcoin u otras criptomonedas descentralizadas a
stablecoins respaldadas por un emisor, security tokens, tokens representati-
vos de deuda, activos tokenizados o instrumentos que incorporan derechos
contractuales.

5.1.4 Diferenciacion entre criptomoneda, efectivo y
activo financiero

Otro aspecto esencial consiste en determinar si determinadas criptomone-
das pueden ser reconocidas como efectivo.
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El IFRS Interpretations Committee analizd esta cuestidn considerando que
el efectivo constituye el medio de intercambio que sirve de base para la me-
dicién y reconocimiento de las operaciones. Aunque determinadas criptomo-
nedas pueden emplearse para adquirir bienes o servicios, el Comité concluyo
que las criptomonedas comprendidas en su analisis no poseian las caracteristi-
cas necesarias para ser consideradas efectivo, debido a que no eran utilizadas
como medio de intercambio y unidad monetaria de fijacidén de precios en una
magnitud suficiente para constituir la base general de reconocimiento de las
transacciones (IFRS Interpretations Committee, 2019).

De igual forma, estas criptomonedas no fueron consideradas activos finan-
cieros. La NIC 32 comprende dentro del concepto de activo financiero, entre
otros supuestos, el efectivo, instrumentos de patrimonio de otras entidades
y derechos contractuales a recibir efectivo u otro activo financiero. Una crip-
tomoneda descentralizada que no represente efectivo, no constituya un ins-
trumento de patrimonio de otra entidad y no origine un derecho contractual
frente a una contraparte no satisface dichas condiciones (IFRS Interpretations
Committee, 2019).

Esta conclusidon resulta especialmente importante para evitar uno de los
errores mas frecuentes en la practica contable: registrar automaticamente toda
criptomoneda dentro de “efectivo y equivalentes de efectivo”, “inversiones fi-
nancieras” o “valores negociables” Unicamente porque posee liquidez o puede
convertirse rdpidamente en moneda fiduciaria.

La elevada liquidez de un activo no modifica por si misma su naturaleza
contable. Una criptomoneda puede disponer de mercados activos y ser facil-
mente convertida en ddlares, euros u otra moneda fiduciaria sin que ello la con-
vierta necesariamente en efectivo o en un instrumento financiero bajo las NIIF.

5.1.5 Reconocimiento como activo intangible bajo la
NIC 38

Para las criptomonedas comprendidas en el supuesto analizado por el IFRS
Interpretations Committee, el tratamiento residual generalmente aplicable es
la NIC 38 Activos intangibles, salvo que correspondan al ambito de la NIC 2
Inventarios.

El Comité concluyd que una tenencia de criptomonedas de esas caracteris-
ticas satisface la definicidn de activo intangible porque es identificable, carece
de sustancia fisica y es de naturaleza no monetaria. Ademas, puede separarse
del titular y transferirse individualmente, sin conferir un derecho contractual a



recibir una cantidad fija o determinable de moneda (IFRS Interpretations Com-
mittee, 2019).

En términos generales, la NIC 38 exige que un recurso satisfaga tanto la
definicion de activo intangible como los criterios previstos para su reconoci-
miento. La norma contempla que los beneficios econdmicos futuros asociados
al activo sean probables y que su costo pueda ser medido de manera fiable.
En el caso de activos intangibles adquiridos separadamente, la propia contra-
prestacidon pagada normalmente incorpora las expectativas relacionadas con
los beneficios econdmicos, mientras que el costo suele ser susceptible de me-
dicién fiable (IFRS Foundation, 2024).

Consecuentemente, cuando una entidad adquiere directamente una cripto-
moneda susceptible de aplicacién de la NIC 38, existe normalmente un suce-
so pasado claramente identificable la adquisicion y una contraprestaciéon que
puede constituir la base para establecer su reconocimiento inicial. Los aspectos
relacionados con la determinacién del importe inicial, costos de transaccion,
valoracioén posterior, deterioro, vida util y posible aplicacion del modelo de re-
valuacion corresponden fundamentalmente al apartado

5.1.6 Amortizacion de criptomonedas clasificadas
como activos intangibles

La aplicaciéon de la NIC 38 exige analizar si los activos intangibles reconoci-
dos tienen una vida util finita o indefinida.

La norma establece que un activo intangible con vida util finita debe ser
amortizado de forma sistematica a lo largo de su vida util estimada, mientras
gue un activo con vida util indefinida no se amortiza, pero debe someterse
anualmente a pruebas de deterioro, o con mayor frecuencia si existen indicios
de pérdida de valor (IFRS Foundation, 2026, NIC 38, parrs. 88-107).

En el caso particular de las criptomonedas descentralizadas (como Bitcoin
u otras tenencias similares que no otorgan derechos de duraciéon limitada ni
derechos contractuales extintos), la evaluacidn de la vida util suele concluir que
no existe un limite previsible para el periodo durante el cual el activo se espera
gue genere entradas de netos flujos de efectivo para la entidad. Por consi-
guiente, bajo las condiciones examinadas habitualmente, estas criptomonedas
se clasifican con frecuencia como activos intangibles de vida util indefinida.

Esta clasificacion implica que:

No se practica amortizacidn periddica, evitando imputar un gasto sistema-
tico por el uso o el paso del tiempo.
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Se debe realizar una prueba de deterioro anual (o cuando existan indicios
de desvalorizacion) comparando el importe en libros del criptoactivo con su
importe recuperable (definido como el mayor entre su valor razonable menos
los costos de disposicidon y su valor en uso).

Desde la perspectiva de |la auditoria forense, cuando una entidad amortiza
criptomonedas de vida util indefinida, o bien omite realizar las pruebas de de-
terioro requeridas ante caidas drasticas de precios en el mercado, se generan
distorsiones probatorias y contables que deben ser documentadas y evaluadas
en el peritaje financiero.

5.1.7 Mediciodn inicial y posterior de criptoactivos
clasificados como inventarios (NIC 2)

Cuando las criptomonedas o activos virtuales son mantenidos para su ven-
ta en el curso ordinario de las actividades de la entidad o cuando la organiza-
cidn opera bajo el modelo de broker-trader, la normativa aplicable es la NIC 2
Inventarios (IFRS International Accounting Standards Board [IASB], 2026).

1. Medicidn Inicial

Los inventarios de criptoactivos se miden inicialmente al costo, el cual
comprende todos los costos de adquisicidon, costos de transformacién y otros
costos incurridos para poner los activos en su ubicacidon y condicion actuales
(IASB, 2026, NIC 2, parr. 10). En el caso de comercializadores o intermediarios
financieros (broker-traders), los costos directos de transaccién, comisiones
de negociacion y tarifas de red estrictamente necesarias se incorporan al cos-
to inicial.

2. Medicién Posterior

Conforme al parrafo 9 de la NIC 2, los inventarios se miden al menor entre
el costo y el valor neto realizable (VNR) (IASB, 2026, NIC 2, parr. 9).

Si el precio de mercado de la criptomoneda desciende por debajo de su
costo de adquisicion, la entidad debe reconocer una correccién de valor (dete-
rioro de inventario) directamente en los resultados del periodo.

Tratandose especificamente de broker-traders, la norma contempla un tra-
tamiento diferenciado y ampliamente utilizado en la practica de los mercados
de materias primas e intermediacion digital: los inventarios se miden al valor
razonable menos los costos de venta, reconociendo los cambios en dicho va-
lor razonable directamente en los resultados del periodo en que se producen
(IASB, 2026, NIC 2, parr. 3).
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5.1.8 Medicion de criptoactivos que incorporan
derechos contractuales (NIIF 9)

Cuando el activo digital califica como un instrumento financiero bajo la NIC
32 (por ejemplo, security tokens, tokens representativos de deuda o stablecoins
con derecho contractual exigible de reembolso frente a un emisor solvente),
su medicidn se rige por la NIIF 9 Instrumentos Financieros (IFRS Foundation,
2026, NIIF 9).
La medicion bajo la NIIF 9 depende de dos variables fundamentales:
* Elmodelo de negocio de la entidad para gestionar los activos financieros.
¢ Las caracteristicas de los flujos de efectivo contractuales del activo di-
gital (prueba SPPI: Solely Payments of Principal and Interest).
Conforme a estos criterios, los criptoactivos financieros pueden medirse a:
e« Costo amortizado: Cuando el modelo de negocio tiene como objetivo
mantener el activo para recolectar flujos de efectivo contractuales y los
flujos corresponden Unicamente a pagos de principal e intereses.
¢« Valor razonable con cambios en otro resultado integral (VRCORI):
Cuando el modelo de negocio busca tanto la recoleccién de flujos con-
tractuales como la venta del activo.
¢ Valor razonable con cambios en resultados (VRCR): Es la categoria resi-
dual mas frecuente para activos digitales negociables o carteras gestio-
nadas bajo modelo de negociacion (trading), donde el activo no cumple
los requisitos de costo amortizado ni de VRCORI.

5.1.9 Relevancia de la jerarquia del valor razonable
(NIIF 13)

Independientemente de que un activo virtual se mida a valor razonable
por aplicacién de la NIC 38 (modelo de revaluacidon), de la NIC 2 (régimen de
broker-traders) o de la NIIF 9, la determinacidn de dicho valor razonable debe
ajustarse estrictamente a los parametros establecidos en la NIIF 13 Medicidon del
Valor Razonable (IFRS Foundation, 2026, NIIF 13).

La NIIF 13 define el valor razonable como el precio que se recibiria por ven-
der un activo o se pagaria por transferir un pasivo en una transaccién ordenada
entre participantes del mercado en la fecha de medicién (precio de salida).
Para garantizar la fiabilidad de la valoracién, la norma establece una jerarquia
de valor razonable basada en tres niveles de datos de entrada (/nputs):

Nivel 1: Precios cotizados (no ajustados) en mercados activos para activos
idénticos a los que la entidad puede acceder en la fecha de medicién. En el
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ecosistema de criptoactivos, esto corresponde a cotizaciones publicas en ex-
changes altamente liquidos y profundos.

Nivel 2: Datos de entrada diferentes de los precios cotizados incluidos en el
Nivel 1 que sean observables para el activo, directa o indirectamente (por ejem-
plo, precios cotizados para activos similares en mercados activos o precios
derivados de modelos estadisticos con variables observables).

Nivel 3: Datos de entrada no observables para el activo (utilizados cuando
el mercado no es activo o cuando se trata de activos iliquidos, NFT exclusivos
o tokens sin cotizacidén publica contrastable).

Desafios en la valoracién forense de criptoactivos

En la practica pericial y contable, la valoraciéon de criptoactivos bajo la NIIF 13
presenta desafios significativos que el auditor forense debe examinar con rigor:

Fragmentacién de precios entre exchanges: Distintas plataformas centra-
lizadas o descentralizadas pueden registrar precios diferentes para un mismo
token en un instante determinado. La entidad debe definir y documentar cual
es su mercado principal (o el mercado mas ventajoso en ausencia de un mer-
cado principal).

Volatilidad y ventanas temporales: La fluctuacidon continua (24/7) exige pre-
cisar la hora exacta de la mediciéon (asociada al timestamp de la transaccion o
al corte contable) para evitar distorsiones materiales en los estados financieros.

Liquidez y profundidad: La existencia de un precio visible en pantalla no
garantiza que el volumen operado sea suficiente para liquidar la posiciéon com-
pleta sin generar un impacto significativo en el precio (riesgo de liquidez y
descuento por profundidad de mercado).

5.1.10 Matriz de medicidon y valoracién aplicable a
activos virtuales

Naturaleza del activo Norma NIIF Base de medicién EeEs el liEeeln

digital aplicable inicial

posterior permitidas /
requeridas

Modelo del costo (costo
menos amortizacién
y deterioro) o Modelo

Costo (precio

Criptomoneda de adquisicidn

NIC 38 (Activos

descentralizada ; + costos )
; ., Intangibles) . de revaluacién (valor
(inversion) directamente
- razonable con mercado
atribuibles)

activo).
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Bases de medicién

Naturaleza del activo Norma NIIF Base de medicion . -
o . e posterior permitidas /
digital aplicable inicial .
requeridas
Criptomoneda / Token COStC.) de Menor entre el costo y
. NIC 2 adquisicién e -
mantenido para venta . . ., el valor neto realizable
. . (Inventarios) incorporacion de
(ordinario) ) (VNR).
costos directos
Inventario de NIC 2 Valor razonable menos
. - . Costo de
criptoactivos (Broker- (Inventarios - adauisicion los costos de venta
Traders) Excepcion) a (cambios en resultados).
Token con derechos NIIE 9 Va]or razonable Costo amortizado, ’
. mas costos de VRCORI o VRCR, segun
contractuales de crédito  (Instrumentos - ;
o pago Financieros) transaccion modelo de negocio y
(salvo VRCR) prueba SPPI.

Valor razonable / Medicion financiera

Stablecoin con derecho NIIF 9 o NIC 32 Importe nominal correspondiente segun

exigible de reembolso

exigible clasificaciéon contractual.
Utility Token / NFT / NIC 8 (JulClo Cost'o inicial _ Evaluacion individual
Profesional) / segun sustancia basada en la naturaleza
RWA . .
NIIF especifica econdémica del recurso subyacente.

Nota: Elaboracion propia con base en el Marco Conceptual para la Informacion Finan-
ciera (IFRS Foundation, 2018), NIC 2, NIC 38, NIIF 9 y NIIF 13 (IFRS Foundation, 2026;
IASB, 2026).

5.1.11 Implicancias de la medicidon en la auditoria
forense

Desde la 6ptica de la auditoria forense, la verificaciéon de la medicién y va-
loracion de los activos virtuales cumple un rol determinante para detectar ano-
malias financieras, ocultacién de activos, sobrevaloracion patrimonial o mani-
pulacién de resultados.

Los procedimientos periciales orientados a evaluar la medicién contable
deben contemplar:

+ Validacién de fuentes de cotizaciéon: Comprobar que los precios uni-
tarios utilizados para valorar el inventario o la inversion al cierre del
periodo provengan de mercados activos reconocidos y coherentes con
la politica contable de la entidad.

* Correlaciéon de saldos on-chain con registros contables: Cruzar los im-
portes monetarios expresados en los estados financieros con las tenen-
cias reales identificadas en las direcciones de wallets controladas.

« Revision de deterioros no reconocidos: Identificar si la entidad ha omi-
tido registrar pérdidas por deterioro o correcciones de valor ante caidas
sostenidas en las cotizaciones de los criptoactivos mantenidos.
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* Analisis de transacciones complejas: Examinar la razonabilidad del va-
lor razonable asignado en operaciones de permuta (crypto-to-crypto) o
en la recepcidén de activos mediante mineria, staking o airdrops, donde
la ausencia de contraprestacion en moneda fiduciaria dificulta la deter-
minacién objetiva del costo inicial.

La integracion rigurosa entre los criterios de medicién de las NIIF y la evi-
dencia digital obtenida mediante analisis forense constituye la base indispen-
sable para emitir dictdmenes periciales sélidos y confiables en investigaciones
sobre delitos econdmicos vy financieros vinculados a ecosistemas cripto.

- Medicidon y valoracion

La medicién constituye una etapa esencial del tratamiento contable de los
activos virtuales, debido a que permite asignar una expresion monetaria a los
recursos econdmicos reconocidos en los estados financieros. En el caso de los
criptoactivos, esta funcién adquiere una complejidad particular debido a su vo-
latilidad, la existencia de multiples plataformas de negociacidn, la negociacién
continua durante las veinticuatro horas del dia, las diferencias de liquidez entre
mercados vy la diversidad econédmica de los instrumentos comprendidos bajo la
denominacion general de activos virtuales.

Desde la perspectiva de las Normas Internacionales de Informacién Finan-
ciera (NIIF), no existe una unica base de medicidén aplicable a todos los crip-
toactivos. Como se desarrolld en el apartado anterior, la norma que determi-
na su medicion depende de su naturaleza econdmica y de la finalidad para la
cual son mantenidos. Para las criptomonedas comprendidas en la decisidn del
IFRS Interpretations Committee de junio de 2019, corresponde aplicar la NIC
2 Inventarios cuando son mantenidas para su venta en el curso ordinario del
negocio y, en los demas casos comprendidos en dicha decision, la NIC 38 Ac-
tivos Intangibles. Los criptoactivos que incorporen derechos contractuales y
satisfagan la definicion de activo financiero pueden, en cambio, encontrarse
dentro del ambito de la NIIF 9 Instrumentos Financieros (IFRS Interpretations
Committee, 2019; IFRS Foundation, 2026).

En consecuencia, la valoracién de un activo virtual no debe comenzar selec-
cionando una cotizacién disponible en una plataforma digital, sino determinan-
do previamente qué activo se esta midiendo, bajo qué norma contable se en-
cuentra clasificado, cual es la unidad de cuenta, cual es la base de medicién
aplicable y qué mercado o fuente de informacién resulta pertinente.
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5.2.1 Bases de medicion aplicables a los activos
virtuales

El Marco Conceptual para la Informacién Financiera distingue diferentes
bases de medicién y reconoce que la seleccidon de una de ellas debe contribuir
a producir informacion relevante y una representacion fiel. Entre las principales
bases se encuentran el costo histoérico y las mediciones basadas en valores co-
rrientes, dentro de las cuales se encuentra el valor razonable (IFRS Foundation,
2018).

Esta diferenciacion resulta especialmente importante para los criptoactivos
porgue su precio de mercado no necesariamente coincide con su importe en
libros. Una criptomoneda puede cotizar diariamente en un mercado por un im-
porte considerablemente superior al costo pagado por la entidad, pero si la po-
litica contable aplicable exige mantenerla bajo el modelo del costo, la variaciéon
positiva de su precio no puede reconocerse automaticamente como ganancia.

Debe distinguirse, por tanto, entre los siguientes conceptos:

Concepto Contenido

Importe inicialmente atribuido al activo de acuerdo con la norma

Costo -

aplicable.
Importe en Valor por el cual el activo figura en el estado de situacién financiera
libros después de los ajustes requeridos.

Precio que se recibiria por vender un activo en una transaccion

Valor razonable ordenada entre participantes del mercado en la fecha de medicion.

Valor neto Precio estimado de venta en el curso ordinario de las operaciones
realizable menos los costos estimados necesarios para realizar la venta.
Importe Mayor entre el valor razonable menos los costos de disposiciéon y el
recuperable valor en uso, dentro del ambito de la NIC 36.

La correcta utilizacién de estos conceptos resulta indispensable debido a
qgue no son intercambiables. Particularmente, valor razonable y valor neto rea-
lizable representan bases distintas: el primero utiliza una perspectiva de par-
ticipantes del mercado, mientras que el segundo corresponde a una medicién
especifica de la entidad para los inventarios (IFRS Foundation, 2026, NIIF 13 y
NIC 2).
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5.2.2 Medicidn inicial de criptomonedas clasificadas
como activos intangibles

Cuando una tenencia de criptomonedas se encuentra dentro del ambito de
la NIC 38, la medicidén inicial se realiza al costo. Conforme al parrafo 24 de dicha
norma, un activo intangible debe medirse inicialmente por su costo (IFRS Foun-
dation, 2026, NIC 38, parr. 24). La normativa establece ademas que, tratdndose
de activos intangibles adquiridos separadamente, el costo comprende el precio
de adquisicidon y aquellos desembolsos directamente atribuibles a preparar el
activo para el uso previsto (IFRS Foundation, 2026, NIC 38, parrs. 27-30).

En una adquisicién ordinaria de criptomonedas, el punto de partida ser3,
por tanto, la contraprestacion entregada para obtener el activo. Si una enti-
dad adquiere 10 unidades de un determinado criptoactivo a US$ 5,000 cada
una, la contraprestacién basica asciende a US$ 50,000. Posteriormente debera
analizarse el tratamiento de los desembolsos directamente asociados con esa
adquisicion.

En operaciones mediante exchanges pueden existir comisiones de nego-
ciacién, tarifas de intermediacion y costos propios de la red blockchain. La
incorporacion de dichos desembolsos al costo deberad evaluarse de conformi-
dad con los requisitos de la NIC 38 y la sustancia especifica de la transaccién.
No resulta técnicamente correcto afirmar que toda comisidn o gas fee se capi-
taliza automaticamente. Debe establecerse si constituye un costo directamente
atribuible a la adquisicion y colocaciéon del activo en las condiciones necesarias
para su utilizacion prevista.

Por consiguiente, la entidad debera adoptar una politica contable consis-
tente que identifique:

Precio de adquisiciéon + costos directamente atribuibles = costo inicial
del criptoactivo, sujeto a que cada componente satisfaga los requisitos de la
norma correspondiente.

Desde una perspectiva forense, esta evaluacidn implica contrastar el impor-
te registrado contablemente con la orden ejecutada en el exchange, el com-
probante de adquisicidn, la transferencia de fondos, las comisiones cargadas,
el identificador de la transaccion —transaction hash o TxID— y la recepcion
efectiva de los criptoactivos en la cuenta o wallet controlada por la entidad.
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5.2.3 Determinacion del costo cuando la adquisicién
se realiza con otro criptoactivo

Una situacion frecuente en los ecosistemas digitales consiste en adquirir un
criptoactivo entregando otro criptoactivo como contraprestacion. Por ejemplo:

BTC — ETH

ETH — token

stablecoin — criptoactivo

En estos casos no existe necesariamente un desembolso directo en moneda
fiduciaria. Por ello, debe evaluarse la norma aplicable a la permuta o intercam-
bio de activos.

La NIC 38 contempla que un activo intangible adquirido mediante inter-
cambio por otro activo monetario o no monetario se mida generalmente por
su valor razonable, salvo determinadas excepciones, entre ellas cuando la tran-
saccion carezca de caracter comercial o cuando ni el valor razonable del activo
recibido ni el del activo entregado pueda medirse de manera fiable (IFRS Foun-
dation, 2026, NIC 38).

Esta situacion reviste especial importancia para operaciones cripto-a-cripto
porgue la ausencia de dinero fiduciario no significa que la operacién carezca
de valor econémico ni que pueda omitirse su reconocimiento.

Desde una perspectiva contable y pericial deberdn identificarse, como
minimo:

¢ activo entregado;

e cantidad transferida;

e activo recibido;

e cantidad recibida;

¢ fechay hora de la transaccion;

¢ mercado pertinente;

e valor razonable utilizado;

e costos de la operacion;

¢« diferencia entre el importe en libros del activo entregado y la contra-

prestacidn correspondiente;

¢ evidencia blockchain de la operacion.

La trazabilidad entre ambos lados de la transaccidn constituye un elemento
esencial para evitar que intercambios sucesivos entre criptoactivos sean erro-
neamente interpretados como simples transferencias internas.
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5.2.4 Medicion posterior bajo la NIC 38

Después del reconocimiento inicial, la NIC 38 permite optar, como politica
contable, entre el modelo del costo y el modelo de revaluacidn, sujeto a las
condiciones establecidas por la propia norma. Si se utiliza el modelo de reva-
luacidn, este debe aplicarse a todos los activos pertenecientes a la misma clase,
salvo aquellos respecto de los cuales no exista un mercado activo (IFRS Foun-
dation, 2026, NIC 38, parrs. 72-75).

Esta elecciéon produce consecuencias sustancialmente diferentes en el tra-
tamiento de las variaciones de precio de los criptoactivos.

a) Modelo del costo

Bajo el modelo del costo, el activo intangible se presenta por:

Costo inicial
(-) amortizacién acumulada, cuando corresponda
(-) pérdidas acumuladas por deterioro
= importe en libros

La NIC 38 establece que, después del reconocimiento inicial, el activo con-
tabilizado bajo este modelo debe mantenerse al costo menos la amortizacion
acumulada y las pérdidas acumuladas por deterioro (IFRS Foundation, 2026,
NIC 38, parr. 74).

Supdngase que una entidad adquiridé Bitcoin por un costo de US$ 40,000 vy
que al cierre su precio observable asciende a US$ 65,000. Si la entidad utiliza
el modelo del costo, el incremento de US$ 25,000 no se reconoce automatica-
mente como una ganancia, aun cuando sea posible observar dicho precio en
el mercado.

Esta caracteristica constituye una de las principales diferencias entre el impor-
te contable y el valor econdmico observable de determinadas criptomonedas.

En sentido contrario, una reduccién importante en su valor puede requerir
la aplicacién de la NIC 36 cuando existan indicios de deterioro o cuando corres-
ponda efectuar una prueba peridédica obligatoria.

b) Modelo de revaluacion

La NIC 38 permite alternativamente el modelo de revaluaciéon. Bajo este
modelo, después del reconocimiento inicial al costo, el activo se presenta a su
valor razonable en la fecha de revaluacién, menos cualquier amortizacién acu-
mulada y pérdida por deterioro posterior. Sin embargo, existe una restriccion
fundamental: el valor razonable debe poder determinarse por referencia a un
mercado activo (IFRS Foundation, 2026, NIC 38, parr. 75).

Esta condicién adquiere particular relevancia para las criptomonedas.

La existencia de una cotizacién publicada en internet no acredita automa-
ticamente la existencia de un mercado activo a efectos de la NIC 38. Debe
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evaluarse si las transacciones del activo ocurren con suficiente frecuencia y
volumen para proporcionar informacién de precios de manera continua.

Aunqgue la NIC 38 sefiala que los mercados activos son poco frecuentes para
muchos activos intangibles tradicionales, determinados criptoactivos de elevada
negociaciéon pueden requerir un analisis especifico de sus circunstancias de mer-
cado. La existencia de multiples exchanges, segmentos de mercado y pares de
negociacion hace necesario documentar cuidadosamente la conclusiéon alcanza-
da (IFRS Foundation, 2026, NIC 38; IFRS Foundation, 2026, NIIF 13).

5.2.5 Efectos contables de la revaluaciéon

Cuando se cumplen las condiciones para aplicar el modelo de revaluacion,
los incrementos y disminuciones no reciben necesariamente el mismo trata-
miento que las variaciones de instrumentos financieros medidos a valor razo-
nable con cambios en resultados.

De acuerdo con la NIC 38, si el importe en libros aumenta como consecuencia
de una revaluacion, dicho incremento se reconoce generalmente en otro resul-
tado integral y se acumula en el patrimonio como superdvit de revaluacién. No
obstante, el incremento se reconocerd en resultados hasta el importe necesario
para revertir una disminucion previa del mismo activo que hubiese sido recono-
cida en resultados (IFRS Foundation, 2026, NIC 38, parr. 85).

Cuando la revaluaciéon produce una disminuciéon del importe en libros, esta
se reconoce generalmente en resultados. Sin embargo, cuando existe un saldo
acreedor previo en el superdvit de revaluacién correspondiente al mismo ac-
tivo, la disminucién se reconoce en otro resultado integral hasta agotar dicho
saldo (IFRS Foundation, 2026, NIC 38, parr. 86).

Este tratamiento puede representarse de manera simplificada:

Situacion Tratamiento principal

Incremento de valor sin disminucidn anterior Otro resultado integral / superavit
reconocida en resultados de revaluacion

Incremento que revierte una disminucién anterior Resultados, hasta el limite de la
reconocida en resultados reversion

Disminucidn sin superavit previo Resultados

Disminucidén existiendo superavit de revaluacion del  Otro resultado integral hasta el
mismo activo saldo disponible
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Por tanto, la aplicacion del modelo de revaluacién no equivale a reconocer
diariamente en resultados todas las fluctuaciones del precio de mercado de
una criptomoneda.

5.2.6 Amortizacion de criptomonedas clasificadas
como activos intangibles

La aplicaciéon de la NIC 38 exige analizar si los activos intangibles reconoci-
dos tienen una vida util finita o indefinida.

La norma establece que un activo intangible con vida util finita debe ser
amortizado de forma sistematica a lo largo de su vida util estimada, mientras
gue un activo con vida util indefinida no se amortiza, pero debe someterse
anualmente a pruebas de deterioro, o con mayor frecuencia si existen indicios
de pérdida de valor (IFRS Foundation, 2026, NIC 38, parrs. 88-107).

En el caso particular de las criptomonedas descentralizadas (como Bitcoin
u otras tenencias similares que no otorgan derechos de duraciéon limitada ni
derechos contractuales extintos), la evaluacidn de la vida util suele concluir que
no existe un limite previsible para el periodo durante el cual el activo se espera
gue genere entradas de netos flujos de efectivo para la entidad. Por consi-
guiente, bajo las condiciones examinadas habitualmente, estas criptomonedas
se clasifican con frecuencia como activos intangibles de vida util indefinida.

Esta clasificacion implica que:

No se practica amortizacidn periddica, evitando imputar un gasto sistema-
tico por el uso o el paso del tiempo.

Se debe realizar una prueba de deterioro anual (0 cuando existan indicios
de desvalorizacion) comparando el importe en libros del criptoactivo con su
importe recuperable (definido como el mayor entre su valor razonable menos
los costos de disposicion y su valor en uso).

Desde la perspectiva de |la auditoria forense, cuando una entidad amortiza
criptomonedas de vida util indefinida, o bien omite realizar las pruebas de de-
terioro requeridas ante caidas drasticas de precios en el mercado, se generan
distorsiones probatorias y contables que deben ser documentadas y evaluadas
en el peritaje financieros.

5.2.7 Frecuencia de las revaluaciones

La NIC 38 exige que las revaluaciones se realicen con suficiente regularidad
para que, al final del periodo sobre el que se informa, el importe en libros no
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difiera materialmente de su valor razonable. La propia norma reconoce que
la frecuencia necesaria dependera de la volatilidad del activo y que activos
con variaciones significativas y volatiles pueden requerir revaluaciones mas fre-
cuentes (IFRS Foundation, 2026, NIC 38, parrs. 75y 79).

Esta disposicion posee especial relevancia en el mercado de criptoactivos,
caracterizado por movimientos de precio que pueden ser sustanciales en pe-
riodos relativamente cortos. La evidencia empirica ha documentado una eleva-
da volatilidad de los precios de las criptomonedas (Garratt & van Oordt, 2023).

En consecuencia, una entidad que aplique validamente el modelo de reva-
luacién no deberia limitarse mecdnicamente a actualizar el valor una vez al afo
si, debido a la volatilidad del activo, ello produce diferencias materiales respec-
to del valor razonable al cierre.

5.2.8 Vida util y amortizacion de criptoactivos
clasificados como intangibles

La medicion posterior bajo la NIC 38 requiere ademadas determinar si el ac-
tivo posee una vida util finita o indefinida. La norma establece que un activo
intangible posee vida util indefinida cuando, considerando todos los factores
relevantes, no existe un limite previsible para el periodo durante el cual se es-
pera que genere entradas netas de efectivo para la entidad (IFRS Foundation,
2026, NIC 38, parr. 88).

Si la vida util es finita, el activo se amortiza sistematicamente durante dicha
vida util. Si la vida util es indefinida, no se amortiza, pero queda sujeto al régi-
men de deterioro establecido por la NIC 36 (IFRS Foundation, 2026, NIC 38;
IFRS Foundation, 2026, NIC 36).

En el caso de las criptomonedas, no debe asumirse automaticamente una
vida util indefinida por el simple hecho de que el protocolo no establezca una
fecha formal de vencimiento. La entidad debe considerar las caracteristicas
del activo, restricciones contractuales o legales, cambios tecnoldgicos, obso-
lescencia, continuidad de la red, expectativas de utilizacién y demas factores
relevantes.

Asimismo, la determinacién de vida util debe ser revisada periddicamente.
En un ecosistema tecnoldgico altamente cambiante, la desaparicidén de merca-
dos, abandono de protocolos, pérdida de utilidad econdmica o cambios regu-
latorios pueden alterar significativamente las expectativas iniciales.
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5.2.9 Deterioro de criptoactivos contabilizados bajo
la NIC 38

Los criptoactivos clasificados como activos intangibles quedan sujetos a
la NIC 36 Deterioro del Valor de los Activos. El principio central de esta nor-
ma consiste en que ningun activo debe presentarse por un importe superior a
aquel que pueda recuperarse mediante su utilizacion o venta. Cuando el impor-
te en libros supera su importe recuperable, existe deterioro y debe reconocerse
la pérdida correspondiente (IFRS Foundation, 2026, NIC 36).

El importe recuperable corresponde al mayor entre:

a) El valor razonable menos los costos de disposicién; y

b) El valor en uso.

Para los activos intangibles con vida util indefinida, la NIC 36 exige rea-
lizar una prueba de deterioro al menos anualmente, independientemente de
qgue existan indicios especificos de deterioro. Para otros activos, la prueba se
efectUa cuando existen indicadores de que el importe en libros podria no ser
recuperable (IFRS Foundation, 2026, NIC 36).

En materia de criptoactivos, entre las circunstancias que podrian requerir
un analisis especialmente cuidadoso se encuentran reducciones significativas
de precios, pérdida sustancial de liquidez, interrupciones de una red, desapari-
cién de mercados relevantes, vulnerabilidades tecnoldgicas severas o eventos
gue comprometan la capacidad de realizacidn econdmica del activo.

Debe enfatizarse, sin embargo, que una disminucion temporal de cotizaciéon
no equivale automaticamente a una pérdida por deterioro. La entidad debe apli-
car los requisitos especificos de la NIC 36 y determinar el importe recuperable.

5.2.10 Medicién de criptoactivos clasificados como
inventarios

Cuando las criptomonedas son mantenidas para su venta en el curso or-
dinario de las operaciones, el IFRS Interpretations Committee concluyd que
corresponde aplicar la NIC 2 (IFRS Interpretations Committee, 2019).

La regla general de la NIC 2 establece que los inventarios se mediran al
menor entre el costo y el valor neto realizable (IFRS Foundation, 2026, NIC 2).

Por tanto:

Importe del inventario = min(Costo, Valor neto realizable)

El valor neto realizable corresponde al precio estimado de venta dentro del
curso ordinario del negocio menos los costos estimados necesarios para reali-
zar dicha venta (IFRS Foundation, 2026, NIC 2).
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Ejemplo practico

Una empresa dedicada ordinariamente a comercializar determinados crip-
toactivos mantiene unidades cuyo costo acumulado asciende a US$ 100,000.
Al cierre:

Precio estimado de venta: US$ 92,000

Costos necesarios para realizar la venta: US$ 2,000

Valor neto realizable: US$92,000 -US$2,000 = US\ 90,000

Como el valor neto realizable es inferior al costo (Costo: US$ 100,000 vs.
VNR: US$ 90,000), el inventario debe ajustarse y la reduccién de US$ 10,000
debera reconocerse conforme a los requerimientos de la NIC 2.

5.2.11 Criptoactivos mantenidos por broker-traders

La NIC 2 contempla un tratamiento especial para los intermediarios que
comercian con materias primas (commodity broker-traders). El IFRS Interpre-
tations Committee sefald especificamente que una entidad que actiue como
broker-trader de criptomonedas debe considerar los requisitos del parrafo 3(b)
de la NIC 2. Estos inventarios son adquiridos principalmente con la finalidad de
venderlos en el futuro préoximo y obtener beneficios derivados de las fluctua-
ciones de precios o del margen del intermediario (IFRS Interpretations Com-
mittee, 2019).

Cuando se satisfacen esas condiciones, los inventarios se miden a valor ra-
zonable menos los costos de venta, y los cambios en dicha medicién se reco-
nocen en los resultados del periodo correspondiente.

Este tratamiento resulta sustancialmente diferente de:

La regla general del menor entre costo y valor neto realizable de la NIC 2.

El modelo del costo o de revaluacion de la NIC 38.

Por esta razon, la calificacion de una entidad como broker-trader no debe
inferirse simplemente del hecho de que realice numerosas compraventas. De-
ben evaluarse la naturaleza de su actividad, el propdsito de las adquisiciones, el
modelo de negocio y las condiciones establecidas por la NIC 2.

5.2.12 Determinacion del costo de los inventarios de
criptoactivos

Cuando corresponda aplicar la NIC 2, el costo comprende los costos de
adquisicidén y otros costos incurridos para llevar los inventarios a su ubicacién y
condicién actuales (IFRS Foundation, 2026, NIC 2).
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Otro problema particularmente relevante corresponde a determinar qué
costo debe asignarse a las unidades vendidas cuando la entidad ha adquirido
un mismo criptoactivo en diferentes fechas y a distintos precios.

La NIC 2 contempla la identificacidn especifica para inventarios que no sean
ordinariamente intercambiables y, para los elementos intercambiables, permite
formulas como FIFO (primeras entradas, primeras salidas) o promedio ponde-
rado (IFRS Foundation, 2026, NIC 2).

La trazabilidad tecnoldgica de cada movimiento en blockchain no modifica
por si sola las reglas contables sobre formulas de costo. Por ejemplo, la posi-
bilidad técnica de seguir determinadas unidades o salidas desde una wallet
no significa necesariamente que pueda seleccionarse arbitrariamente el costo
histérico mas conveniente para determinar el resultado contable. La entidad
debe documentar y aplicar consistentemente la politica de costo requerida por
la norma.

5.2.13 Valor razonable bajo la NIIF 13

La NIIF 13 Medicion del Valor Razonable no determina qué activos deben
medirse a valor razonable. Su funcidn consiste en establecer cdmo debe de-
terminarse el valor razonable cuando otra NIIF exige o permite utilizarlo (IFRS
Foundation, 2026, NIIF 13).

La NIIF 13 define el valor razonable como el precio que se recibiria por
vender un activo o que se pagaria por transferir un pasivo en una transaccion
ordenada entre participantes del mercado en la fecha de medicion (IFRS Foun-
dation, 2026, NIIF 13, parr. 24).

De esta definicidn se desprenden varios elementos esenciales:

Valor razonable= Precio de salida+ Perspectiva de mercado+ Fecha especi-
fica de medicion+ Transaccion ordenada}$$

No representa el precio que la entidad desea obtener, ni necesariamente el
importe pagado originalmente, ni un valor calculado exclusivamente desde sus
expectativas internas.

5.2.14 Mercado principal y mercado mas ventajoso

Una de las mayores dificultades en la valoracion de criptoactivos surge por-
gue un mismo activo puede negociarse simultdneamente en diversos exchan-
ges con precios, volumenes y niveles de liquidez diferentes.
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La NIIF 13 establece que la medicién debe realizarse en el mercado prin-
cipal del activo o, cuando no exista un mercado principal, en el mercado mas
ventajoso al cual la entidad tenga acceso. El mercado principal corresponde al
mercado con mayor volumen y nivel de actividad para el activo o pasivo (IFRS
Foundation, 2026, NIIF 13).

Por tanto, una entidad no deberia limitarse a seleccionar, al cierre del ejerci-
cio, el exchange que presente el precio mas alto con la finalidad de aumentar la
valoraciéon de sus activos. Debe identificar previamente el mercado pertinente
conforme a la NIIF 13.

Ejemplo analitico de seleccién de mercado

Supdngase que Bitcoin cotiza de la siguiente manera:

Plataforma Precio BTC Volumen y actividad
Exchange A US$ 70,100 Muy alto

Exchange B US$ 70,600 Bajo

Exchange C US$ 69,950 Alto

No seria correcto utilizar automaticamente US$ 70,600 solo por ser la ma-
yor cotizacion. Primero debe identificarse cual constituye el mercado principal
accesible para la entidad (en este caso, el Exchange A, debido a su mayor vo-
lumen y nivel de actividad).

Este requerimiento adquiere especial importancia en el ecosistema de crip-
toactivos debido a su fragmentacidn entre plataformas, redes y mecanismos de
negociacion. El Banco de Pagos Internacionales ha sefialado que el ecosistema
cripto presenta fragmentaciéon entre plataformas y redes, lo cual incrementa la
relevancia de analizar adecuadamente las fuentes de precios utilizadas (Bank
for International Settlements [BIS], 2023)s.

5.2.15 Accesibilidad al mercado

No basta con que exista un mercado de gran volumen a nivel mundial. La
entidad debe poder acceder a ese mercado en la fecha de medicion.

En el ambito de los criptoactivos, esta condicion puede verse afectada por:

¢ Restricciones territoriales de determinados exchanges

¢ Requisitos de identificacion del cliente

¢ Restricciones regulatorias

¢ Prohibiciones para determinados tipos de personas juridicas

e Limites de retiro

e Suspension temporal de operaciones
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e Restricciones sobre determinados tokens

« Diferencias entre mercados institucionales y minoristas

En consecuencia, utilizar el precio de una plataforma a la cual la entidad no
posee acceso efectivo puede resultar incompatible con el enfoque establecido
por la NIIF 13.

5.2.16 Precio de cierre y mercados que funcionan
permanentemente

A diferencia de muchos mercados financieros tradicionales, los mercados
de criptoactivos funcionan generalmente de forma continua. No existe necesa-
riamente una Unica “campana de cierre” universal.

Esta caracteristica genera un problema contable relevante: équé precio
debe utilizarse a la fecha de cierre del estado de situacidn financiera?

La respuesta exige establecer una metodologia consistente que determine:

* Fecha exacta de medicion

e Zona horaria

* Hora de corte

* Mercado principal

¢ Par de negociacién utilizado

¢ Fuente de datos

Procedimiento aplicable cuando existen operaciones alrededor del momen-
to de cierre

Por ejemplo, para estados financieros terminados el 31 de diciembre, no
deberia seleccionarse discrecionalmente entre el precio mas alto, el mas bajo
o el promedio de ese dia con la finalidad de producir determinado resultado.

La politica contable debe establecer una metodologia reproducible y con-
sistente que represente las condiciones de mercado existentes en la fecha de
medicion.

Desde una perspectiva forense, debe conservarse evidencia del dato utili-
zado: fuente, fecha, hora, exchange, mercado, moneda o activo de cotizaciény
mecanismo utilizado para obtenerlo.

5.2.17 Costos de transaccioén y valor razonable

La NIIF 13 establece una diferenciacidn particularmente importante: los cos-
tos de transaccion no se deducen del precio utilizado para medir el valor razo-
nable, porque no constituyen una caracteristica del activo, sino de la operacién
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especifica mediante la cual se realiza la venta (IFRS Foundation, 2026, NIIF 13,
parr. 25).
Por consiguiente:

Valor razonable=Precio de mercado—-costos de transaccidon
(Nota: Los costos de transaccion no se deducen para determinar el valor razonable per
se, pero aplican en definiciones especificas de valor neto realizable o valor razonable
menos costos de venta).

No obstante, cuando otra norma establece expresamente una medicién de
valor razonable menos costos de venta, como ocurre en determinadas circuns-
tancias de la NIC 2 para broker-traders, los costos correspondientes si deben
considerarse para obtener esa medicidn especifica.

Por ello debe evitarse confundir el valor razonable con el valor razonable
menos costos de venta.

5.2.18 Jerarquia del valor razonable

La NIIF 13 establece una jerarquia de tres niveles para los datos utilizados
en la valoracion. La clasificacion pretende incrementar la consistencia y compa-
rabilidad de las mediciones, otorgando maxima prioridad a precios cotizados
no ajustados en mercados activos para activos idénticos y menor prioridad a
datos no observables (IFRS Foundation, 2026, NIIF 13, parrs. 72-90).

Nivel 1

Corresponde a precios cotizados, sin ajustar, en mercados activos para ac-
tivos o pasivos idénticos a los cuales la entidad puede acceder en la fecha de
medicion.

Cuando un criptoactivo se negocia en un mercado que satisface estas con-
diciones, el precio observable puede constituir un dato de Nivel 1. Sin embargo,
una cotizacién de un exchange no es automaticamente un dato de Nivel 1. Debe
demostrarse que:

¢ Corresponde al mismo activo

* El mercado esta activo

* La entidad puede acceder al mercado

¢« El precio corresponde a la fecha de medicion

Se ha identificado correctamente el mercado principal o mas ventajoso,
segun corresponda
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Nivel 2

Incluye datos observables distintos de los precios cotizados de Nivel 1. Pue-
de comprender, dependiendo de las circunstancias, precios de activos simi-
lares, precios observables en mercados que no satisfacen los requisitos para
calificarse como activos o determinados pardmetros observables utilizados en
modelos de valoracion.

Nivel 3

Comprende datos no observables utilizados cuando existe poca o ninguna
actividad de mercado relevante para la medicidn. En estos casos se incrementa
significativamente el nivel de juicio profesional.

Puede resultar particularmente relevante para:

¢ Tokens con escasa negociacion

e Determinados NFT

¢« Tokens representativos de derechos especificos

¢ Criptoactivos emitidos recientemente

¢« Activos tokenizados sin mercado liquido

¢ Determinados instrumentos DeFi

Una medicidn de Nivel 3 exige especial atencidén a las hipdtesis utilizadas y
a las revelaciones correspondientes.

5.2.19 Técnicas de valoraciéon cuando no existe un
precio directamente observable

Cuando no existe un precio observable adecuado, la NIIF 13 permite utilizar
técnicas de valoraciéon apropiadas a las circunstancias y para las cuales existan
datos suficientes. Entre los enfoques reconocidos se encuentran el enfoque
de mercado, el enfoque de ingresos y el enfoque del costo (IFRS Foundation,
2026, NIIF 13).

En materia de criptoactivos, la seleccidn de la metodologia debera guardar
relacién con la sustancia econémica del activo:

« Enfoque de mercado: Puede utilizar precios y otra informacion derivada
de operaciones con activos idénticos o comparables. Resulta especial-
mente pertinente cuando existen transacciones observables suficientes.

« Enfoque de ingresos: Convierte importes futuros por ejemplo, flujos de
efectivo en un valor presente. Podria resultar relevante para determina-
dos tokens que incorporen derechos econémicos sobre flujos futuros,
siempre que la naturaleza contractual del instrumento justifique dicha
metodologia.
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¢« Enfoque del costo: Busca reflejar el importe requerido actualmente para
sustituir la capacidad de servicio del activo. Su aplicacién a determina-
dos criptoactivos puede ser limitada, dado que el costo técnico de crear
un token no necesariamente guarda relacién con su valor econdmico.
En consecuencia, no existe un modelo universal de valoracién aplicable in-
distintamente a Bitcoin, stablecoins, NFT, utility tokens, security tokens y acti-
vos del mundo real tokenizados.

5.2.20 Valoracion de stablecoins

La denominacién stablecoin tampoco permite asumir automaticamente
que su valor contable equivale en todo momento a la moneda de referencia.

Aunque determinadas stablecoins pretenden mantener una paridad por
ejemplo, una unidad por un ddélar estadounidense, su medicidn debe considerar
la naturaleza econémica y contractual del instrumento. Sera necesario analizar:

* Existencia de emisor

e Activos de respaldo

¢ Derecho juridico de reembolso

¢ Condiciones de rescate

¢ Riesgo de crédito

¢ Liquidez

e Restricciones al reembolso

¢ Precio observable en mercados

¢« Existencia de desviaciones respecto de la paridad

« Norma contable aplicable

El Financial Stability Board ha sefialado que los acuerdos de stablecoins
presentan caracteristicas y riesgos propios que requieren regulacién y supervi-
sion especificas, por lo que no resulta adecuado equipararlas automaticamente
con efectivo simplemente porque aspiren a mantener un valor estable (Finan-
cial Stability Board [FSB], 2023).

Asi, una stablecoin con derecho contractual exigible frente a un emisor pue-
de conducir a una evaluacidn contable diferente de una stablecoin algoritmica
cuya estabilidad dependa de mecanismos de mercado y no de un derecho de
reembolso contractual.
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5.2.1 Valoracion de NFT

Los tokens no fungibles presentan dificultades adicionales debido a que,
por definicién, su individualizacién puede reducir considerablemente la dispo-
nibilidad de operaciones con activos idénticos.

La ultima transaccion de un NFT no necesariamente representa su valor
razonable actual, particularmente cuando:

e La operaciéon ocurrid hace un periodo significativo

¢ El mercado perdid liquidez

¢ Existen pocas transacciones comparables

e Las caracteristicas del activo son unicas

e La contraparte fue relacionada

¢ La operacién no puede considerarse representativa de una transaccion

ordenada

Por ello, la determinacion del valor razonable de determinados NFT puede
requerir técnicas de valoraciéon con un mayor componente de datos no obser-
vables y, consecuentemente, situarse en niveles inferiores de la jerarquia del
valor razonable.

No resulta técnicamente adecuado extrapolar automaticamente el precio de
un NFT a otro simplemente porque ambos pertenezcan a la misma coleccion.

5.2.2 Valoracion de activos del mundo real
tokenizados

En los real-world assets (RWA), la valoracion debe considerar prioritaria-
mente el activo o derecho econdmico subyacente. Por ejemplo:
* Un token que representa deuda deberd analizarse segun las caracteris-
ticas del instrumento financiero
¢ Un token representativo de una participacidn patrimonial requerira ana-
lizar los derechos societarios correspondientes
¢ Un token respaldado por oro requerird analizar qué derecho posee real-
mente el titular sobre el metal
¢ Un token vinculado a un inmueble exige determinar si representa pro-
piedad, participacion, derecho contractual sobre ingresos u otra rela-
cion juridica
En consecuencia, tokenizar un activo no crea necesariamente una nueva
base de medicidén contable. La blockchain puede modificar la forma en que el
derecho se representa, registra o transfiere, pero la base de valoracién conti-
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nuard dependiente de la sustancia econdmica del activo o derecho controlado
por la entidad.

5.2.3 Criptoactivos que califican como instrumentos
financieros

Cuando un token satisface la definicién de activo financiero, su medicién
deja de estar determinada por la NIC 38 o la NIC 2 y debe evaluarse bajo la
normativa aplicable a instrumentos financieros.

La NIIF 9 establece que los activos financieros se clasifican y miden consi-
derando el modelo de negocio mediante el cual son gestionados y las carac-
teristicas de sus flujos de efectivo contractuales. Dependiendo de dichas con-
diciones, pueden medirse al costo amortizado, a valor razonable con cambios
en otro resultado integral o a valor razonable con cambios en resultados (IFRS
Foundation, 2026, NIIF 9).

Este andlisis puede resultar especialmente relevante para determinados:

*« Tokens de deuda

e Security tokens

¢ Instrumentos financieros tokenizados

¢ Derechos contractuales digitalizados

« Determinadas stablecoins con derechos contractuales

Debe insistirse nuevamente en que la aplicaciéon de la NIIF 9 depende de los
derechos contractuales, y no de que el instrumento utilice blockchain.

5.2.4 Diferencias de precios entre exchanges

La coexistencia de precios diferentes para el mismo criptoactivo constituye
uno de los principales desafios practicos de valoracién. Las diferencias pueden
estar relacionadas, entre otros factores, con:

¢ Liquidez

*  Volumen

¢ Restricciones de acceso

¢ Moneda o activo utilizado como par de negociacidn

e Profundidad del libro de érdenes

e Jurisdiccion

¢« Condiciones operativas del mercado

« Demanda local
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Estas circunstancias impiden utilizar indiscriminadamente precios obteni-
dos de cualquier proveedor de informacion. Para efectos contables y de audi-
toria deberd documentarse:

Activo — mercado principal — exchange — par de negociacion
— fecha/hora — precio utilizado — fuente de evidencia

Ademas, la informacién procedente de agregadores de precios debe eva-
luarse cuidadosamente. Un precio promedio obtenido de multiples exchanges
puede resultar util como referencia econdmica, pero no necesariamente re-
presenta el precio exigido por la NIIF 13 cuando existe un mercado principal
identificable.

5.2.5 Conversion a moneda funcional

La valoracidn de los criptoactivos debe finalmente expresarse en la moneda
funcional de la entidad.

Cuando la cotizacién utilizada se encuentre expresada en una moneda dis-
tinta por ejemplo, BTC/USD v la entidad prepare sus estados financieros en su
moneda local, debera efectuarse la conversién correspondiente aplicando los
requisitos de las NIIF sobre moneda extranjera que resulten aplicables.

Desde una perspectiva pericial, deben conservarse separadamente:

¢ Precio del criptoactivo en la moneda o par de negociacidon

* Cantidad de unidades

* Importe resultante

¢ Tipo de cambio utilizado

¢ Fechay hora de ambos valores

¢ Fuente de informacioén

Una practica deficiente consiste en utilizar simultdneamente cotizaciones
correspondientes a diferentes horas o fechas, generando un valor que nunca
existio efectivamente en el mercado.

5.2.6 Eventos posteriores y volatilidad de precios

Debido a la volatilidad de los activos virtuales, pueden producirse varia-
ciones sustanciales entre la fecha de cierre y la fecha de autorizacién de los
estados financieros.

El /FRS Interpretations Committee recordd expresamente que las entidades
gue mantienen criptomonedas deben considerar los requerimientos sobre he-
chos ocurridos después del periodo sobre el que se informa, incluyendo la ne-
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cesidad de revelar cambios significativos de valor posteriores al cierre cuando
constituyan hechos no ajustables cuya omisién pudiera influir en las decisiones
de los usuarios (IFRS Interpretations Committee, 2019).

Por tanto, el hecho de que el precio de un criptoactivo aumente o disminu-
ya considerablemente después de la fecha de cierre no significa automatica-
mente que deba modificarse su valor al cierre. Debe diferenciarse entre:

* Condiciones existentes en la fecha de medicion

¢ Acontecimientos surgidos posteriormente

La distinciéon es fundamental para evitar incorporar informacion retrospec-
tiva improcedente en la valoracion.

5.2.7 Riesgos de manipulacién o falta de
representatividad del precio

Desde una perspectiva de auditoria forense, la existencia de un precio pu-
blicado no elimina la necesidad de evaluar su confiabilidad.

Debe analizarse si la transaccion o mercado utilizado representa adecua-
damente una transaccién ordenada vy si la informacién posee suficiente calidad
para sustentar la valoracion. La NIIF 13 parte precisamente del supuesto de una
transaccion ordenada entre participantes del mercado, no de una liguidacion
forzada o una operacion realizada bajo condiciones anémalas (IFRS Founda-
tion, 2026, NIIF 13).

El riesgo aumenta respecto de activos de baja liquidez, plataformas de re-
ducido volumen o mercados en los cuales determinadas operaciones puedan
alterar significativamente el precio. En estos casos, el auditor o perito debera
evaluar no solamente qué precio aparece, sino cédmo se formd ese precio vy si
resulta representativo del mercado pertinente.

5.2.8 Procedimientos de auditoria y valoracién
forense

La valoracién de activos virtuales requiere integrar informacién contable,
financiera y tecnoldgica. Un procedimiento forense suficientemente robusto
puede estructurarse en las siguientes etapas:

* Identificacion del activo: Determinar blockchain, contrato inteligente

cuando corresponda, simbolo, cantidad y caracteristicas econémicas.

* Confirmacion de existencia: Verificar las unidades mediante registros

blockchain, custodios, exchanges y demas evidencia disponible.
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 Determinacién de control: Establecer que el activo corresponde efecti-
vamente a la entidad.
* Clasificacién contable: Determinar la NIIF aplicable antes de proceder
a su valoracion.
* Identificacion de la base de medicién: Costo, valor neto realizable, valor
razonable, valor razonable menos costos de venta u otra base exigida.
« Determinacién del mercado pertinente: Identificar el mercado princi-
pal o mas ventajoso, cuando corresponda.
* Obtencién de la cotizacién: Conservar evidencia de fuente, fecha, hora
y par de negociacion.
» Verificacién independiente: Contrastar, cuando sea necesario, la infor-
macioén con fuentes independientes.
* Conversion monetaria: Convertir el importe a la moneda funcional me-
diante una fuente apropiada.
* Reconciliacién: Contrastar el valor determinado con libros contables,
auxiliares, wallets y registros de terceros.
Este procedimiento permite evitar una situaciéon frecuente: tener evidencia
suficiente de la existencia del criptoactivo, pero insuficiente respecto de su va-
loracion contable.

5.2.9 Matriz general de medicion

La siguiente matriz sintetiza los principales escenarios:

Clasificacion Medicidn inicial Medicién posterior Norma principal

Modelo del costo o
Costo modelo de revaluacion si NIC 38
existe mercado activo

Criptomoneda como
activo intangible

Intangible de vida util Costo/revaluado menos NIC 38 y NIC
- Costo : o .
finita amortizacién y deterioro 36

No se amortiza; prueba

!ntanglble de vida util Costo anual de deterioro, sujeto NIC 38y NIC
indefinida . 36
al modelo elegido
.Crlptom.oneda. como Costo Menor entre costo y valor NIC 2
inventario ordinario neto realizable
Criptoactivo de broker- ,
Segun norma Valor razonable menos
trader que cumple las - NIC 2y NIIF 13
. aplicable costos de venta
condiciones de NIC 2
Token que constituye Valor razonable Costo amortizado,
) . . inicial conforme a FVOCI o FVTPL, segun NIIF 9
activo financiero o .,
NIIF 9 clasificacién
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Clasificacion Medicion inicial Medicion posterior Norma principal

Puede requerir técnicas

Token/NFT sin mercado Segun norma de valoracidon y datos no
. ? NIIF 13
activo aplicable observables cuando se
exige valor razonable
Segun naturaleza Segun la NIIF Norma del
Activo tokenizado del derecho 9 . activo/derecho
correspondiente
subyacente subyacente

5.2.10 Ejemplo integral de medicién

Supdngase que una entidad adquiere 2 BTC por US$ 45,000 cada uno, con
el propdsito de mantenerlos como inversidn y que, tras analizar las condiciones
del apartado 5.1, determina que corresponde aplicar la NIC 38.

Costo inicial: 2 BTCxUS$ 45,000=US$ 90,000 (sin considerar en este ejem-
plo costos adicionales).

Escenario A: precio al cierre US$ 70,000 por BTC

Valor observable: 2xUS$ 70,000=US$ 140,000

Si aplica el modelo del costo, la simple apreciacidon del mercado no implica
reconocer automaticamente la diferencia de US$ 50,000 como ganancia.

Si aplica validamente el modelo de revaluacién y se satisfacen todos los
requisitos de la NIC 38, debera determinarse el valor razonable conforme a la
NIIF 13 y contabilizarse la revaluacidon conforme a los parrafos 85 y siguientes
de la NIC 38.

Escenario B: precio posterior de US$ 25,000 por BTC

Valor observable: 2xUS$ 25,000=US$ 50,000

Si se utiliza el modelo del costo, deberd analizarse el deterioro conforme a
la NIC 36 cuando resulte aplicable.

Este ejemplo demuestra por qué resulta incorrecto registrar automatica-
mente:

Precio de mercado actual-Precio de compra=Ganancia o pérdida

El tratamiento depende de la clasificacidn del activo y de la base de medi-
cion exigida por las NIIF.

5.2.11 Consideraciones particulares para la auditoria
forense

Desde una perspectiva forense, la valoracidon debe ser reproducible, verifi-
cable y trazable. Un tercero técnicamente competente deberia poder recons-
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truir cémo se llegd al importe informado utilizando la documentacién conser-
vada por el perito o auditor.

Para ello, el expediente de valoracidon deberia permitir establecer como minimo:

Cantidad de unidades x Precio valido a la fecha de mediciénxTipo de cam-
bio = Valor determinado

Asimismo, deberd conservarse evidencia de:

Direccion de la wallet
Identificador del activo

Red blockchain

Cantidad

Exchange o mercado utilizado
Fuente de precios

Fechay hora

Zona horaria

Par de negociaciéon
Metodologia de valoracion
Nivel de jerarquia de valor razonable
Ajustes efectuados

Conversion a moneda funcional
Responsable del procedimiento

En una investigacion de fraude o lavado de activos, esta metodologia po-
sibilita ademas reconstruir la evolucién patrimonial de activos que pudieron
haber sido adquiridos a un precio y transferidos, intercambiados o liquidados
posteriormente a valores sustancialmente distintos.

5.2.12 Principio de consistencia y prevencion de
seleccion oportunista de precios

Una de las mayores amenazas a la confiabilidad de la informacidn financiera
sobre criptoactivos es la posibilidad de seleccionar entre multiples precios dis-
ponibles aquel que produzca el resultado contable mas conveniente.

Para reducir este riesgo, la entidad debe definir previamente politicas sobre:

Fuente de precios

Mercado principal

Hora de corte

Tratamiento de mercados temporalmente inactivos

Conversidn monetaria

Procedimiento ante diferencias significativas entre plataformas
Jerarquia de fuentes alternativas
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Estas politicas deben aplicarse consistentemente de un periodo a otro, sal-
VO gque exista una justificacién valida para modificarlas.

Desde una perspectiva de auditoria forense, los cambios de fuente de va-
loracion inmediatamente antes o después de una fecha de cierre, particular-
mente cuando producen efectos materiales, deberdn ser objeto de un examen
especial.

5.2.13 Limitaciones del modelo contable actual

El tratamiento actual bajo NIIF presenta determinadas dificultades cuando
se aplica a activos virtuales. Particularmente, una criptomoneda econdmica-
mente mantenida como inversion puede estar comprendida dentro de la NIC
38, aungue sus caracteristicas econdmicas y su negociacion difieran significati-
vamente de activos intangibles tradicionales como patentes, licencias o marcas.

Estas dificultades han contribuido al debate internacional acerca de la ca-
pacidad de la normativa tradicional sobre intangibles para representar adecua-
damente determinados activos de naturaleza digital. De hecho, el IASB man-
tiene actualmente un proyecto de revisién integral de la NIC 38 dirigido, entre
otros objetivos, a analizar su adecuacion respecto de nuevos tipos de intangi-
bles y nuevas formas de utilizacion. A julio de 2026, dicho proyecto continua en
fase de investigacion y no ha sustituido ni modificado aun los requerimientos
vigentes aplicables a las tenencias de criptomonedas (IFRS Foundation, 2026).

(Nota experta: En el texto original figuraba el término «Interamericana», el
cual constituia un error tipografico o conceptual al referirse al debate global e
internacional del IASB).

Esta precisidn resulta importante para el presente manual: las propuestas,
investigaciones o discusiones del IASB no deben confundirse con normas ya
vigentes.

5.2.14 Criterio integrador de medicién y valoracién

La medicion de los activos virtuales debe efectuarse mediante un proceso
secuencial y fundamentado. Primero se determina la naturaleza econémica y
clasificacion contable del recurso; posteriormente se identifica la base de medi-
cidn exigida por la norma aplicable; finalmente se determina el importe corres-
pondiente utilizando informacidn fiable y verificable.

Este proceso puede sintetizarse de la siguiente manera:
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Identificacion del activo — clasificacién contable — norma aplicable — base
de medicion — mercado pertinente — fuente de precio — fecha y hora — con-
versidon monetaria — ajustes normativos — registro contable — evidencia de
auditoria

En consecuencia, el valor observable de mercado constituye solamente uno
de los elementos del andlisis. No todo activo virtual debe medirse a valor ra-
zonable, ni toda fluctuacién de precio debe reconocerse inmediatamente en
resultados.

Para las criptomonedas comprendidas dentro de la decision del IFRS In-
terpretations Committee, la medicidn dependera principalmente de si corres-
ponde aplicar la NIC 38 o la NIC 2. Cuando exista un instrumento financiero,
debera analizarse la NIIF 9; y cuando una norma exija o permita utilizar el valor
razonable, su determinacion debera sujetarse a la NIIF 13 (IFRS Interpretations
Committee, 2019; IFRS Foundation, 2026).

Desde la perspectiva de la auditoria forense, la valoracion debe incorporar
ademas criterios de integridad, trazabilidad, reproducibilidad y suficiencia pro-
batoria, debido a que una cifra contablemente correcta pero sustentada en una
fuente de precios no verificable, un mercado inadecuado o una fecha incorrec-
ta puede comprometer la fiabilidad de los estados financieros y de cualquier
conclusién pericial derivada de ellos.

Finalmente, la especial volatilidad y fragmentaciéon de los mercados de
criptoactivos exige un nivel elevado de juicio profesional. La metodologia
adoptada debera encontrarse suficientemente documentada para demostrar
no solamente cudnto vale el activo, sino también por qué ese valor constituye
la medicidn contablemente apropiada en una fecha determinada.

- Registro de operaciones con criptomonedas

El registro contable de las operaciones con criptomonedas constituye uno
de los aspectos de mayor complejidad dentro de la informacidn financiera re-
lacionada con activos virtuales. Esta dificultad no deriva Unicamente de la vo-
latilidad de sus precios, sino también de las multiples formas en que pueden
ser adquiridas, transferidas, intercambiadas, utilizadas como medio de pago,
recibidas como contraprestacion, depositadas en plataformas de custodia o
empleadas dentro de protocolos descentralizados.

Desde la perspectiva de las Normas Internacionales de Informacion Finan-
ciera (NIIF), no existe un sistema auténomo de contabilizacién aplicable a to-
das las operaciones realizadas mediante blockchain. El tratamiento depende
de la naturaleza econdmica de la transaccién y de la clasificacion del activo
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involucrado. Para las criptomonedas comprendidas en la decision del IFRS In-
terpretations Committee de junio de 2019, la NIC 2 resulta aplicable cuando
son mantenidas para la venta en el curso ordinario del negocio y, cuando esa
norma no resulta aplicable, corresponde utilizar la NIC 38 (IFRS Interpretations
Committee, 2019).

(Nota experta: Se corrige «Normas Interamericanaes» por el término co-
rrecto «Normas Internacionales»).

Por consiguiente, una misma transferencia registrada técnicamente en una
blockchain puede representar fendmenos contables completamente diferen-
tes: adquisicion de un activo, venta, intercambio de activos no monetarios,
pago de una obligacidn, transferencia entre wallets propias, comisién por tran-
saccion, distribucion gratuita, recompensa de un protocolo o simplemente un
movimiento de custodia que no produce modificacidn patrimonial.

La contabilizacion debe partir, por ello, de un principio fundamental:
una transaccion blockchain no equivale necesariamente a una transac-
cion contable.

Del mismo modo, una operacidon econdmicamente relevante puede encon-
trarse constituida por varias transacciones blockchain o, incluso, ejecutarse in-
tegramente dentro de los registros internos de un exchange sin generar inme-
diatamente una operacién on-chain.

5.3.1 Principios para el registro contable de
operaciones con criptomonedas

Antes de efectuar un asiento contable relacionado con criptoactivos, la en-
tidad debe determinar la sustancia econdmica del hecho y establecer, como
minimo, cinco elementos: el activo o derecho involucrado, la entidad que lo
controla, la norma contable aplicable, la base de medicién y el momento en que
se produce el reconocimiento o baja.

Cuando ninguna NIIF regule especificamente una determinada operacion,
la NIC 8 requiere que la gerencia ejerza juicio profesional para desarrollar una
politica contable que proporcione informacion relevante y fiable. Para ello debe
considerar, en orden jerarquico, los requerimientos de las NIIF relativos a cues-
tiones similares vy relacionadas y los criterios contenidos en el Marco Concep-
tual (IFRS Foundation, s. f.).

Esta disposicidon adquiere particular importancia respecto de operaciones
como mineria, staking, airdrops, hard forks, protocolos de finanzas descentrali-
zadas (DeFi), provision de liguidez o determinadas estructuras de tokenizacion,
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para las cuales no existe actualmente una norma NIIF integral que establezca
un unico tratamiento contable.
En consecuencia, el proceso |égico de registro puede expresarse como:
Hecho econdmico — identificacion de derechos y obligaciones — recono-
cimiento — clasificacidon — medicién — registro contable — documentacién —
conciliacién — revelacion

5.3.2 Importancia del registro auxiliar de
criptoactivos

La contabilidad general deberia complementarse con un registro auxiliar o
subledger de activos virtuales que permita conciliar permanentemente la infor-
macién financiera con las wallets, exchanges, custodios y registros blockchain.

Este registro auxiliar deberia contener, como minimo, los siguientes campos:

Informacién Finalidad

Tipo de criptoactivo

Identificacion econédmica

Simbolo

BTC, ETH, USDC, etc.

Blockchain o red

Bitcoin, Ethereum u otra

Direccion de wallet

Identificacidn del origen o destino

Exchange/custodio

Determinacidon de la ubicaciéon o custodia

Fecha y hora

Determinacion del periodo contable

Zona horaria

Evitar errores de corte

Transaction hash (TxID)

Trazabilidad blockchain

Tipo de operacion

Compra, venta, intercambio, transferencia,
recompensa, etc.

Unidades ingresadas

Control cuantitativo

Unidades retiradas

Control cuantitativo

Comisidon

Determinacion del costo

Costo histoérico

Seguimiento contable

Valor razonable (cuando proceda)

Medicién

Contraparte identificada

Trazabilidad econémica

Documento de soporte

Evidencia

Asiento contable relacionado Conciliacion con libro mayor

Este auxiliar es especialmente importante porque el saldo visible en una
blockchain expresa fundamentalmente unidades de activos, mientras que la
contabilidad necesita ademas expresar dichas unidades en la moneda funcio-
nal de la entidad.
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Por ello debe cumplirse permanentemente la igualdad:

¢ Cantidad de criptoactivos acreditada documentalmente=Cantidad re-
gistrada en auxiliares=Cantidad incorporada al saldo contable

 (después de considerar las operaciones pendientes de liquidacién o
conciliacion).

5.3.3 Compra de criptomonedas mediante moneda
fiduciaria

Cuando una entidad adquiere criptomonedas mediante dinero y, de acuer-
do con el analisis efectuado en los apartados anteriores, dichas criptomonedas
se contabilizan como activos intangibles conforme a la NIC 38, su reconoci-
miento inicial se efectua al costo. La NIC 38 establece que un activo intangible
se mide inicialmente al costo y contempla dentro de este los desembolsos di-
rectamente atribuibles que correspondan conforme a sus requerimientos (IFRS
Foundation, 2021).

Supodngase que una empresa adquiere 1 BTC por 50,000 unidades moneta-
rias (u.m.), pagando ademas una comision directamente atribuible de 500 u.m.,
respecto de la cual se concluye que forma parte del costo.

El registro ilustrativo seria:

Cuenta Debe Haber
Criptoactivos - activo intangible 50,500 —
Efectivo/Bancos - 50,500

El saldo inicial del criptoactivo serd, en este supuesto, 50,500 u.m.

El asiento constituye solamente una representacién genérica. La denomina-
cidn y codificacidn de las cuentas debe adecuarse al plan de cuentas y legisla-
cién contable de cada jurisdiccion.

La evidencia de esta adquisicion deberia permitir vincular el desembolso
bancario con la orden ejecutada en el exchange y, posteriormente, con la te-
nencia acreditada en la cuenta del exchange o en la wallet correspondiente.
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5.3.1 Compra de criptomonedas clasificadas como
inventarios

Cuando la entidad mantiene criptomonedas para la venta dentro del curso
ordinario de sus operaciones, el IFRS Interpretations Committee determind que
corresponde aplicar la NIC 2 (IFRS Interpretations Committee, 2019).

La NIC 2 establece que el costo de los inventarios comprende los costos de
adquisicion y demas costos incurridos para llevarlos a su ubicacién y condiciéon
actuales. Asimismo, establece como regla general la medicién posterior al me-
nor entre costo y valor neto realizable (IFRS Foundation, s. f.).

Supdngase la compra de activos virtuales destinados a comercializacion or-
dinaria por 80,000 u.m., incluidos los costos que satisfacen los requisitos para
formar parte de su costo:

Cuenta Debe Haber
Inventarios - criptoactivos 80,000 —
Efectivo/Bancos - 80,000

En este escenario, el criptoactivo no deberia contabilizarse simultdneamen-
te como activo intangible e inventario. La clasificacion efectuada al momento
de determinar la politica contable condiciona los registros posteriores.

5.3.2 Registro de la venta de criptomonedas
contabilizadas bajo la NIC 38

Cuando una criptomoneda reconocida como activo intangible es vendida,
la NIC 38 exige darla de baja. La ganancia o pérdida se determina mediante la
diferencia entre el importe neto obtenido por su disposicidon y el importe en
libros del activo, reconociéndose dicha diferencia en resultados. La norma esta-
blece, ademas, que la ganancia derivada de la baja no debe presentarse como
ingreso ordinario (IFRS Foundation, 2021, NIC 38, parrs. 112-113).

Supdngase que una entidad posee un criptoactivo cuyo importe en libros
asciende a 35,000 u.m. y lo vende por 50,000 u.m.

La diferencia es:

US$ 50,000-US$ 35,000=US$ 15,000 u.m. de ganancia

Registro ilustrativo:

Cuenta Debe Haber
Efectivo/Bancos 50,000 —
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Cuenta Debe Haber

Criptoactivos - activo intangible — 35,000

Ganancia por disposicidn de criptoactivos — 15,000

Esta distincidn es importante: las 15,000 u.m. no constituyen ventas o ingre-
sos ordinarios simplemente porque exista una utilidad econémica en la opera-
cién. Bajo el supuesto planteado, representan una ganancia derivada de la baja
de un activo intangible conforme a la NIC 38.

Si el importe recibido fuera inferior al importe en libros, la diferencia se re-
conoceria como pérdida.

5.3.3 Registro de la venta de criptomonedas
consideradas inventarios

El tratamiento cambia sustancialmente cuando los criptoactivos constitu-
yen inventarios mantenidos para la venta en el curso ordinario del negocio.

La NIC 2 establece que, cuando los inventarios son vendidos, su importe en
libros debe reconocerse como gasto durante el mismo periodo en que se reco-
noce el ingreso relacionado (IFRS Foundation, s. f.).

Supdngase que un comerciante de criptoactivos vende por 50,000 u.m.
criptomonedas cuyo costo asciende a 35,000 u.m.

El registro puede representarse mediante dos efectos:

1. Reconocimiento de la venta

Cuenta Debe Haber
Efectivo/Cuentas por cobrar 50,000 —
Ingresos por venta de criptoactivos — 50,000

2. Reconocimiento del costo

Cuenta Debe Haber
Costo de venta de criptoactivos 35,000 —
Inventarios - criptoactivos — 35,000

Resultado bruto:

50,000-35,000=15,000 u.m.

La diferencia con el supuesto anterior es relevante. Cuando el activo se en-
contraba contabilizado bajo la NIC 38, se reconocidé una ganancia por disposi-
cion; cuando constituye inventario vendido dentro de la actividad ordinaria, se
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reconoce el ingreso correspondiente y separadamente el costo del inventario
vendido.

5.3.4 Entidades que actian como broker-traders

El IFRS Interpretations Committee también reconocié que determinadas
entidades pueden actuar como broker-traders de criptomonedas. En estas cir-
cunstancias debe evaluarse el parrafo 3(b) de la NIC 2, aplicable a interme-
diarios que adquieren inventarios principalmente para venderlos en un futuro
préximo y obtener beneficios procedentes de las fluctuaciones de precios o del
margen de intermediacion (IFRS Interpretations Committee, 2019).

Cuando se cumplen los requisitos correspondientes, dichos inventarios se
miden a valor razonable menos costos de venta, reconociéndose las variacio-
nes en resultados.

Por ejemplo, si el valor en libros de los criptoactivos de un broker-trader es
de 100,000 u.m. y al cierre el valor razonable menos costos de venta asciende
a 115,000 u.m., la variacién seria:

Cuenta Debe Haber
Inventarios - criptoactivos 15,000 —
Ganancia por medicidn a valor razonable — 15,000

Si la medicidon disminuyera, el registro se produciria en sentido contrario.

No debe utilizarse este tratamiento Unicamente porque una empresa efec-
tle operaciones frecuentes con criptomonedas; deben satisfacerse las condi-
ciones previstas por la NIC 2 para este tipo de intermediarios.

5.3.5 Recepcion de criptomonedas como pago por
bienes o servicios

Las criptomonedas también pueden constituir la contraprestacion recibida
por una entidad a cambio de bienes o servicios.

La NIIF 15 establece que una entidad reconoce ingresos de manera que
represente la transferencia de los bienes o servicios comprometidos al cliente
por un importe que refleje la contraprestacidén a la que espera tener derecho.
Cuando la contraprestacion es no monetaria, la NIIF 15 establece su medicién
a valor razonable, sujeto a los requerimientos especificos de la norma (IFRS
Foundation, 2022; IFRS Foundation, 2024).

Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense I 151
Asociacion Interamericana de Contabilidad - AIC



Supdngase que una empresa presta un servicio y recibe 0.20 BTC, cuyo valor
razonable determinado conforme a la politica aplicable asciende a 12,000 u.m.
Registro ilustrativo:

Cuenta Debe Haber
Criptoactivos 12,000 —
Ingresos por servicios — 12,000

A partir de ese momento existen dos fendmenos contables distintos:

El ingreso, determinado por la transaccién con el cliente.

El criptoactivo recibido, cuyo tratamiento posterior dependerd de su clasi-
ficacion bajo la norma correspondiente.

Si posteriormente el criptoactivo aumenta a 15,000 u.m., las 3,000 u.m.
de diferencia no constituyen ingresos adicionales por el servicio originalmen-
te prestado. Constituyen una variacion posterior del activo y deberan tratarse
conforme a la NIC 38, NIC 2, NIIF 9 u otra norma que resulte aplicable.

5.3.6 Pago de obligaciones mediante criptomonedas

El pago de una deuda mediante criptomonedas implica analizar simulta-
neamente la extincion de la obligaciéon y la disposicion del activo utilizado para
pagarla.

Supodéngase gque una entidad mantiene una cuenta por pagar de 40,000
u.m. y entrega para cancelarla una cantidad de criptomonedas cuyo importe
en libros es 30,000 u.m.,, siendo aceptada por el acreedor como cancelacién
total de la deuda.

De manera simplificada:

Cuenta Debe Haber
Cuentas por pagar 40,000 —
Criptoactivos — 30,000
Ganancia por disposicion del criptoactivo — 10,000

El pago no debe registrarse simplemente como si se hubieran entregado
40,000 u.m. de efectivo. La entidad estd disponiendo de un activo no mone-
tario cuyo importe en libros puede diferir del valor atribuido en la transaccion.

En consecuencia, utilizar criptomonedas para adquirir un bien, pagar un ser-
vicio o cancelar una obligacion puede producir un resultado por disposicion del
criptoactivo, ademas del reconocimiento del bien, gasto o pasivo correspondiente.
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5.3.7 Intercambio de una criptomoneda por otra

Una de las operaciones mas frecuentes consiste en intercambiar directa-
mente un criptoactivo por otro (por ejemplo, BTC - ETH o ETH — USDC).

La inexistencia de una conversion intermedia a moneda fiduciaria no elimi-
na el hecho econdmico ni permite omitirlo de la contabilidad.

Respecto de activos comprendidos en la NIC 38, la norma establece que un
intangible adquirido mediante intercambio de activos no monetarios se mide
generalmente por su valor razonable, salvo que la operacion carezca de sustan-
cia comercial o que el valor razonable de ninguno dos activos pueda medirse
de manera fiable. Cuando no procede la medicién a valor razonable, el costo
del activo recibido se determina a partir del importe en libros del activo entre-
gado (IFRS Foundation, 2021, NIC 38, parrs. 45-47).

Supdngase que una entidad intercambia BTC (importe en libros: 20,000
u.m.; valor razonable: 30,000 u.m.) por ETH cuyo valor razonable asciende
también a 30,000 u.m., suponiendo que la operacidén posee sustancia comer-
cial y se satisfacen los demas requisitos.

Registro ilustrativo:

Cuenta Debe Haber
Criptoactivo recibido - ETH 30,000 —
Criptoactivo entregado - BTC — 20,000
Ganancia por disposicion — 10,000

Este ejemplo demuestra uno de los errores mas importantes que puede
encontrarse en una investigacién contable: considerar que una operacidn crip-
to-a-cripto no genera consecuencias contables porgue no existidé ingreso o sa-
lida de dinero bancario.

5.3.8 Transferencias entre wallets pertenecientes al
mismo titular

Debe diferenciarse claramente un intercambio de una transferencia.

Cuando una entidad traslada Bitcoin desde una wallet propia hacia otra wa-
llet que también controla y continda manteniendo el mismo activo y los mismos
derechos econdmicos, no existe, por ese solo hecho, una venta o disposicidon
del activo (ej. de Wallet corporativa A a Wallet corporativa B).

Por consiguiente, no deberia reconocerse una ganancia o pérdida por la
variacion del precio simplemente como consecuencia de la transferencia.
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El registro auxiliar si deberd actualizarse para identificar la nueva ubicaciéon
del activo:

Movimiento auxiliar BTC
Salida wallet A (1.00)
Entrada wallet B 1.00
Variacion neta de unidades 0.00

Este principio resulta particularmente importante para la auditoria fo-
rense. Si las transferencias entre wallets propias son contabilizadas erro-
neamente como ventas y compras, pueden producirse ingresos, costos y
resultados ficticios.

5.3.9 Comisiones de red y gas fees

Las operaciones blockchain pueden generar comisiones pagadas a mineros,
validadores o protocolos, conocidas comunmente como network fees o, en de-
terminadas redes, gas fees.

Su tratamiento debe determinarse de acuerdo con la naturaleza de la ope-
racion a la cual se encuentran vinculadas.

Una comisidn directamente atribuible a la adquisicion de un activo puede
requerir un tratamiento diferente de una comisién originada por una simple
transferencia administrativa entre wallets. Del mismo modo, los costos relacio-
nados con una venta deben distinguirse de los costos incurridos para adquirir
el activo.

Cuando la comisidn se paga utilizando otra criptomoneda, existe ademas
una segunda dimensioén contable: la entidad estd entregando determinadas
unidades de un activo virtual. Por tanto, debe eliminar de sus registros las uni-
dades utilizadas para pagar la comision y determinar el efecto que corresponda
segun la clasificacién y el importe en libros del activo entregado.

Esto puede generar registros mas complejos que los producidos por una
comisidn pagada directamente mediante moneda fiduciaria.
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5.3.1 Depdsitos y retiros desde exchanges

El traslado de criptomonedas desde una wallet de autocustodia hacia un
exchange no debe calificarse automaticamente como venta. Por ejemplo, pasar
de una wallet propia a una cuenta propia en un exchange puede representar
simplemente un cambio en la modalidad de custodia si la entidad continda con-
trolando econdmicamente el activo.

En sentido contrario, mover fondos de un exchange a una wallet propia no
representa necesariamente una compra; puede constituir Unicamente el retiro
de un activo previamente adquirido y registrado.

En estos supuestos debe analizarse la relacién contractual con la platafor-
ma, porgue la naturaleza juridica y econdmica del derecho mantenido dentro
de un exchange puede variar segun las condiciones de custodia. Este analisis
debera efectuarse aplicando las NIIF correspondientes y, cuando no exista una
norma especificamente aplicable al hecho concreto, los criterios de juicio esta-
blecidos por la NIC 8 (IFRS Foundation, s. f.).

Desde la perspectiva forense, este punto resulta critico porque los siste-
mas automaticos pueden registrar erroneamente un depdsito como venta, o
un retiro como compra, cuando econdmicamente no existe ninguna de esas
operaciones.

5.3.2 Operaciones ejecutadas dentro de exchanges
centralizados

No todas las operaciones realizadas mediante un exchange generan inme-
diatamente una transaccién observable en una blockchain publica.

Una plataforma centralizada puede registrar internamente compras, ventas
e intercambios entre usuarios mediante su propio sistema contable o base de
datos. En consecuencia, el analisis exclusivo de la blockchain puede no revelar
la totalidad de las operaciones efectuadas por una entidad.

Por ello, deben conciliarse conjuntamente:

Registros contables+extractos del exchange+historial de operaciones+de-
positos y retiros+movimientos blockchain+saldos finales

La confiabilidad de la evidencia debe evaluarse atendiendo a su fuente, na-
turaleza vy a las circunstancias de su obtencidn. La NIA 500 exige que el auditor
disefe y ejecute procedimientos para obtener evidencia de auditoria suficiente
y adecuada, y reconoce que la fiabilidad de la informacién utilizada como evi-
dencia depende, entre otros factores, de su procedencia y naturaleza (Interna-
tional Auditing and Assurance Standards Board [IAASB], vigente)s.
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5.3.3 Operaciones P2P

Las transacciones peer-to-peer (P2P) merecen especial atencidn porque
pueden producirse directamente entre particulares, utilizando simultdneamen-
te transferencias bancarias, billeteras digitales y transferencias blockchain.

Por ejemplo, una operacion puede estructurarse de la siguiente forma:

transferencia bancaria al vendedor — transferencia de criptoactivo a wallet
del comprador

El registro contable debe correlacionar ambos componentes como partes
de una misma operacidén econdmica.

Desde la perspectiva de prevenciéon del lavado de activos, el GAFI ha des-
tacado especificamente los riesgos relacionados con las operaciones P2P y ha
incorporado orientaciones adicionales para su evaluacidon dentro del ecosiste-
ma de activos virtuales (GAFI, 2021).

Para efectos contables y forenses, la inexistencia de un exchange interme-
diario incrementa la importancia de identificar adecuadamente a la contrapar-
te, vincular el pago fiduciario con la transferencia blockchain y demostrar el
origen y destino econdmico de los fondos.

5.3.4 Registro de operaciones de mineria

La mineria introduce un problema diferente porque las criptomonedas pue-
den ser obtenidas como consecuencia de actividades realizadas dentro de una
red y no mediante una compra.

Actualmente, las NIIF no contienen una norma integral especificamente
destinada a establecer un tratamiento uniforme para todas las recompensas
de mineria. En consecuencia, la entidad deberd analizar la sustancia de la ac-
tividad y desarrollar una politica contable conforme a la jerarquia establecida
por la NIC 8 cuando ninguna norma resulte especificamente aplicable (IFRS
Foundation, s. f.).

Debera distinguirse entre los diferentes componentes econdmicos de la ac-
tividad:

e Equipos utilizados en la mineria

e Electricidad

e Servicios tecnoldgicos

¢ Costos de operacion

¢ Los criptoactivos obtenidos como recompensa

Los equipos informaticos no se convierten en criptoactivos por utilizarse
en actividades de mineria; su contabilizacidon debera evaluarse separadamente
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conforme a la norma aplicable a dichos activos. De igual forma, los desembol-
sos operativos no deberian incorporarse automaticamente al costo de las crip-
tomonedas sin verificar previamente si satisfacen los criterios de capitalizacidon
correspondientes.

Por ello, la politica deberd documentar, como minimo, cudndo se considera
obtenido el control de la recompensa, qué activo se reconoce, cOmo se deter-
mina su medicidn inicial y cudl es la naturaleza contable de la contrapartida.

5.3.5 Recompensas por staking

Una problematica similar se presenta con el staking, mediante el cual de-
terminados titulares bloguean, delegan o comprometen criptoactivos dentro
de redes basadas en mecanismos de consenso como proof of stake, pudiendo
recibir recompensas.

Debe diferenciarse entre, por lo menos, dos situaciones econdémicamente
distintas:

Staking realizado con activos propios directamente frente al protocolo.

Prestacidn de servicios de staking a terceros.

En el segundo supuesto podria existir una relacion contractual con un clien-
te que requiera analizar la NIIF 15. En el primero, la existencia de un “cliente” en
los términos de esa norma no debe presumirse automaticamente.

Ante la ausencia de una NIIF especifica para todas estas modalidades, el
tratamiento deberd desarrollarse conforme a la NIC 8, considerando la natu-
raleza de la recompensa, el momento de obtencidén del control, su medicién y
la clasificacidn posterior del criptoactivo recibido (IFRS Foundation, s. f.; IFRS
Foundation, 2022).

Esta diferenciacién evita registrar automaticamente cualquier recompensa
de staking como “ingreso por ventas”, aun cuando la entidad no haya celebra-
do una operacion de venta con un cliente.

5.3.6 Airdrops y hard forks

Los airdrops y hard forks representan otra area en la cual no resulta apro-
piado aplicar un registro automatico.

Un airdrop puede implicar la recepcion de tokens sin una contraprestacion
monetaria directa.

Un hard fork puede originar unidades asociadas a una nueva red o protocolo.
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La mera apariciéon técnica de tokens en una direccién blockchain no de-
muestra necesariamente que exista un activo que deba reconocerse inmedia-
tamente. La entidad debera determinar si controla un recurso econémico, si
dicho recurso reune las condiciones de reconocimiento y cudl es la politica de
medicién adecuada.

Cuando ninguna NIIF resuelva especificamente la operacion, nuevamente
resulta aplicable la jerarquia de la NIC 8 (IFRS Foundation, s. f.). Por ello deben
evitarse dos extremos:

¢ Reconocer automaticamente como ingreso todo token recibido gratui-

tamente.

¢ Ignorar automaticamente dichos tokens porgue la entidad no pagd por

ellos.

La conclusién dependerd de las circunstancias econdmicas y de la politica
contable desarrollada sobre bases técnicamente fundamentadas.

5.3.7 Operaciones mediante protocolos DeFi

Las finanzas descentralizadas (DeFi) presentan operaciones que no siem-
pre pueden asimilarse a una simple compra o venta. Entre ellas pueden encon-
trarse intercambios en decentralized exchanges (DEX), provision de liquidez,
préstamos descentralizados, obtencidn de tokens representativos de posicio-
nes econdmicas, operaciones mediante smart contracts y utilizacién de activos
envueltos (wrapped tokens).

Cuando una entidad deposita, por ejemplo, ETH en un protocolo y recibe a
cambio un token que representa su posicidn, no deberia registrarse automati-
camente la operacién como una mera transferencia de ETH entre dos direccio-
nes. Debe analizarse si:

La entidad continda controlando esencialmente el mismo recurso, o si, por
el contrario,

Ha entregado un activo y obtenido un derecho econdmicamente diferente.

Esta determinacion puede afectar la baja del activo original, el reconoci-
miento del nuevo activo, su medicion y el resultado de la operacion.

Debido a que las NIIF no contienen actualmente una norma especifica que
resuelva universalmente todas las estructuras DeFi, estas operaciones requie-
ren un analisis individual de su sustancia contractual y econédmica mediante los
principios de la NIC 8 y del Marco Conceptual (IFRS Foundation, s. f.).
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5.3.1 Pérdida de claves privadas, fraude y
sustraccion de criptoactivos

La pérdida de una clave privada o seed phrase puede tener consecuencias
econdmicas sustanciales porque puede impedir permanentemente que la en-
tidad disponga de los activos asociados. Sin embargo, debe distinguirse entre:

¢« Pérdida temporal de acceso

e Pérdida irreversible del control

* Robo de credenciales

e Transferencia no autorizada

¢ Fraude cometido por terceros

¢ Insolvencia de un custodio

Para activos intangibles, la NIC 38 establece que el activo se dard de baja
cuando sea dispuesto o cuando ya no se esperen beneficios econdmicos fu-
turos de su utilizacién o disposicidon (IFRS Foundation, 2021, NIC 38, parr. 112).
En el caso de inventarios, la NIC 2 dispone que las pérdidas de inventarios se
reconocen como gasto en el periodo en que ocurren (IFRS Foundation, s. f.).

No obstante, la existencia de una posible reclamacién contra un exchange,
custodio, asegurador u otra parte deberda analizarse separadamente. La baja
del criptoactivo y el eventual reconocimiento de un derecho frente a un tercero
constituyen fendmenos contables distintos.

Desde una perspectiva forense, resulta indispensable conservar evidencia
sobre la ultima transaccion autorizada, direcciones de origen y destino, TxID,
mecanismos de acceso, registros de autenticacion, documentacién del custo-
dio y cronologia completa del incidente.

5.3.2 Deterioro de criptoactivos contabilizados como
intangibles

Cuando corresponde aplicar la NIC 36, una pérdida por deterioro debe re-
conocerse cuando el importe en libros supera el importe recuperable del acti-
vo. La norma establece que el importe recuperable corresponde al mayor entre
el valor razonable menos costos de disposiciéon y el valor en uso (IFRS Foun-
dation, s. f.).

De manera ilustrativa, si un criptoactivo presenta:

Importe en libros: 50,000 u.m.

Importe recuperable determinado conforme a la NIC 36: 32,000 u.m.

La pérdida asciende a:

50,000-32,000=18,000 u.m.
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Registro contable del deterioro:

Cuenta Debe Haber
Pérdida por deterioro 18,000 —
Deterioro acumulado / Criptoactivo — 18,000

No debe confundirse este procedimiento con registrar diariamente todas
las fluctuaciones negativas del precio como pérdidas por deterioro. Deben sa-
tisfacerse rigurosamente los requisitos de la NIC 36.

5.3.3 Registro de la revaluaciéon

Cuando una entidad aplica validamente el modelo de revaluacién previsto
por la NIC 38 y existe el mercado activo requerido por esa norma, el incremento
del importe en libros se reconoce normalmente en otro resultado integral (ORI)
y se acumula en el patrimonio como superavit de revaluacion, salvo en la me-
dida en que revierta una disminucidn anterior reconocida en resultados (IFRS
Foundation, 2021, NIC 38).

Por ejemplo, suponiendo que el importe en libros ascienda a 100,000 u.m.
y una revaluacion valida eleve el importe a 130,000 u.m,, sin disminuciones pre-
vias reconocidas en resultados:

Cuenta Debe Haber
Criptoactivos - activo intangible 30,000 —
Superavit de revaluacion - ORI — 30,000

Este asiento no debe confundirse con la medicién de un broker-trader bajo
la NIC 2, cuyos cambios de valor razonable menos costos de venta se recono-
cen directamente en resultados.

5.3.4 Transacciones denominadas en criptomonedas
y moneda extranjera

También debe diferenciarse una transaccién denominada en moneda ex-
tranjera de otra cuya contraprestacion consiste en criptomonedas.

La NIC 21 define la moneda funcional como la moneda del entorno eco-
némico principal en el que opera la entidad y regula la contabilizacién de las
transacciones efectuadas en monedas extranjeras (IFRS Foundation, s. f.). Sin
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emlbargo, las criptomonedas comprendidas en la decisién del IFRS Interpreta-
tions Committee de 2019 no fueron consideradas efectivo porque no poseian
las caracteristicas requeridas para ello, ni tampoco fueron calificadas como ac-
tivos financieros en los supuestos analizados (IFRS Interpretations Committee,
2019).

Por consiguiente, una variacién en el precio de Bitcoin no deberia contabili-
zarse automaticamente como diferencia de cambio bajo la NIC 21 simplemente
porgue su precio se exprese en ddlares estadounidenses. Debe distinguirse con
claridad:

Variacién del valor del criptoactivo=Variacién del tipo de cambio de una
moneda extranjera

Esta distincidon tiene especial relevancia en entidades cuya moneda fun-
cional sea diferente de la moneda utilizada en los mercados para cotizar los
criptoactivos.

5.3.5 Operaciones con tokens que califican como
activos financieros

No todos los activos registrados mediante b/lockchain quedan comprendi-
dos en la decisiéon del IFRS Interpretations Committee sobre criptomonedas.

Cuando un token genera un derecho contractual a recibir efectivo u otro
activo financiero, puede corresponder analizar la NIC 32 y la NIIF 9. Esta ultima
exige reconocer un activo financiero cuando la entidad se convierte en parte de
las disposiciones contractuales del instrumento y establece su medicidén inicial
y posterior conforme a sus caracteristicas contractuales y al modelo de nego-
cio de la entidad (IFRS Foundation, s. f.).

En estos casos, el registro de las variaciones posteriores puede producirse al:

e Costo amortizado

¢ Valor razonable con cambios en otro resultado integral (ORI)

* Valor razonable con cambios en resultados

La consecuencia practica es significativa: dos tokens registrados en una
misma blockchain pueden generar asientos completamente diferentes porque
juridicamente representan derechos distintos.
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5.3.1 Derivados sobre criptomonedas

Las entidades también pueden participar en futuros, opciones, forwards,
contratos por diferencia u otros derivados cuyo subyacente sea una criptomo-
neda. En estos casos debe distinguirse claramente:

Tenencia directa del criptoactivoTenencia de un instrumento derivado cuyo
valor depende del criptoactivo

La NIIF 9 regula la clasificacidn y medicién de instrumentos financieros y
determinados derivados, los cuales generalmente se miden a valor razonable
conforme a los requerimientos correspondientes (IFRS Foundation, s. f.). Por
ello, no resulta apropiado contabilizar un futuro sobre Bitcoin dentro de la mis-
ma cuenta utilizada para Bitcoin mantenido directamente en una wallet. La na-
turaleza econdmica y contractual de ambos activos es diferente.

5.3.2 Operaciones que no generan flujo de efectivo

Una transaccidn cripto-a-cripto puede generar efectos econdmicos y resul-
tados contables sin producir ningun ingreso o salida de efectivo.

La NIC 7 establece que las transacciones de inversién y financiacién que no
requieren el uso de efectivo o equivalentes de efectivo se excluyen del estado
de flujos de efectivo y, cuando corresponda, deben revelarse en otro lugar de
los estados financieros de manera que se proporcione informacién relevante
(IFRS Foundation, 2022, NIC 7, parrs. 43-44). Por tanto:

No aparecer en el estado de flujos de efectivoNo existir contablemente

Esto es especialmente importante en los criptoactivos porque una entidad
puede realizar numerosas operaciones econdmicamente significativas sin utili-
zar cuentas bancarias. Respecto de criptomonedas contabilizadas como acti-
vos intangibles, los flujos de efectivo derivados de su adquisicion y disposicion
deberan analizarse considerando la clasificacién de actividades de inversion
establecida por la NIC 7. Cuando se trate de inventarios adquiridos y vendidos
como parte de la actividad ordinaria, la naturaleza del flujo sera diferente (IFRS
Foundation, s. f.).

5.3.3 Determinacion de la fecha y hora del registro

La fecha del registro contable puede presentar dificultades debido a que
diferentes eventos tecnoldgicos pueden ocurrir en momentos distintos:
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orden emitida — orden ejecutada — registro interno del exchange — trans-
misién blockchain — inclusién en bloque — confirmaciones posteriores — dis-
ponibilidad efectiva

La entidad debe identificar el momento en que se cumplen los criterios de
reconocimiento, transferencia o baja establecidos por la norma correspondien-
te. La existencia de un timestamp blockchain constituye una evidencia impor-
tante, pero no siempre es suficiente por si misma para determinar la fecha del
hecho contable.

En operaciones con exchanges deben compararse, cuando resulten perti-
nentes, los siguientes elementos temporales:

Elemento temporal Utilidad

Fecha y hora de la orden Inicio de la instruccion

Fecha y hora de ejecucion Formacién de la operacion
Fecha de liguidacion Cumplimiento contractual
Fecha del movimiento blockchain Evidencia on-chain

Fecha de obtencién o pérdida del control Determinacién contable

Zona horaria Asignacioén al periodo correcto

Los errores relacionados con UTC, horario local y fecha de cierre pueden
provocar gque una misma operacion quede registrada en periodos contables
diferentes.

5.3.4 Conciliacion entre blockchain y contabilidad

Una metodologia adecuada deberia permitir efectuar periédicamente una
conciliaciéon entre la cantidad contable y la cantidad tecnoldgicamente verifica-
ble. La ecuacién basica puede representarse asi:

Saldo inicial de unidades+adquisiciones+recompensas reconocidas+otras
entradas—-ventas—pagos—comisiones pagadas en cripto—otras salidas=Saldo fi-
nal tedrico

El saldo final tedrico debe confrontarse con:

Wallets propias+saldos en exchanges+saldos en custodios+activos com-
prometidos en protocolos

Las diferencias deben investigarse y no compensarse automaticamente.
Una diferencia puede revelar operaciones omitidas, doble contabilizacion, co-
misiones no registradas, wallets no declaradas, transacciones pendientes, erro-
res de importaciéon de datos o movimientos no autorizados.
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5.3.5 La funcién del TxID como elemento de
trazabilidad

El identificador de transaccion o transaction hash (TxID) constituye uno de
los principales elementos técnicos para conectar la contabilidad con la block-
chain. Sin embargo, el TxID no sustituye toda la documentacion contable. Su
funcion consiste en acreditar determinadas caracteristicas de una operacion
registrada en una blockchain (direcciones participantes, cantidades, momento
de incorporacién, comisiones y estado de la transaccion).

Sin embargo, no demuestra por si mismo:

¢ Quién es el propietario econdmico de cada direccidn.

e Cual fue la causa juridica de la transferencia.

¢ Qué contrato la origind.

e Cual es su clasificacion contable.

Por esta razon, la evidencia on-chain debe integrarse imperativamente con
la evidencia off-chain. El GAFI reconoce también la importancia de informacién
relativa al originador y beneficiario dentro del régimen regulatorio aplicable a
proveedores de servicios de activos virtuales, especialmente mediante los re-
qguerimientos asociados con la denominada Travel Rule (GAFI, 2021).

5.3.6 Evidencia on-chain y off-chain

Para efectos de auditoria y peritaje contable, resulta util dividir las fuentes
de evidencia en dos grupos:

Evidencia on-chain Evidencia off-chain
Direccion blockchain Estados de cuenta bancarios
TxID Contratos

Bloque Comprobantes

Timestamp Facturas

Cantidad transferida Extractos de exchanges
Comisioén de red Informacién KYC

Direccién origen/destino Correos y confirmaciones
Smart contract Registros internos

Token contract Libros contables

Una conclusiéon robusta requiere correlacionar ambos grupos. La block-
chain puede demostrar que una determinada cantidad fue transferida de una
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direccién hacia otra, pero para determinar el tratamiento contable es necesario
establecer quién controlaba las direcciones y cual fue la sustancia econémica
de la operacion.

5.3.7 Separacion entre wallets empresariales y

personales

Una debilidad particularmente relevante desde la perspectiva de control
interno consiste en utilizar una misma wallet para operaciones personales y
empresariales. Esta practica dificulta determinar:

¢ Qué activos pertenecen efectivamente a la entidad.

¢ Qué transferencias corresponden al negocio.

e Cuadles constituyen aportes o retiros de propietarios.

¢ Cuadles representan gastos personales.

* Qué costo corresponde a cada activo y qué saldos deben incluirse en

los estados financieros.

En consecuencia, una politica adecuada deberia procurar la segregaciéon
entre wallets empresariales y personales, asi como la identificacion formal de
las personas autorizadas para iniciar y aprobar movimientos. En investigacio-
nes forenses, la utilizacidn conjunta de wallets exige reconstruir cada operacion
individualmente antes de atribuir el saldo completo a una persona o entidad.

5.3.8 Matriz general de registro de operaciones

Las principales operaciones pueden sintetizarse del siguiente modo:

Débito principal Crédito principal Consideracioén especial

Operacién

Compra con moneda
fiduciaria

Criptoactivo

Banco

Determinar
clasificacién y costo

Venta de intangible

Banco

Criptoactivo

+ ganancia, o
reconocimiento de
pérdida

Ganancia no
presentada como
ingreso ordinario bajo
NIC 38

Venta de inventario

Banco/CxCy
costo de venta

Ingreso e inventario

NIC 2 + norma
de ingresos
correspondiente

Recepcidén por venta
de bienes/servicios

Criptoactivo

Ingreso

Contraprestacién no
monetaria

Pago de obligaciéon
con cripto

Pasivo

Criptoactivo +
resultado

Existe disposicion del
criptoactivo
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Operacién

Débito principal

Crédito principal

Consideracion especial

Intercambio cripto-
cripto

Nuevo
criptoactivo

Criptoactivo
entregado * resultado

No requiere moneda
fiduciaria para
producir efecto
contable

Transferencia entre
wallets propias

Movimiento
auxiliar

Movimiento auxiliar

Normalmente no
genera disposiciéon

Comisién pagada en
cripto

Costo/gasto
segun naturaleza

Criptoactivo

Analizar disposicidn
de las unidades
utilizadas

Deterioro

Pérdida

Deterioro/activo

Aplicar NIC 36 cuando
corresponda

Revaluacion valida

Criptoactivo

ORI/superavit, segun
corresponda

Requiere condiciones
de NIC 38

Broker-trader

Activo o pérdida

Ganancia o activo

Valor razonable menos
costos de venta

Segun politica

Segun naturaleza

No existe tratamiento

Mineria desarrollada econdmica NIIF Unico especifico
Segun politica Segun naturaleza Diferenciar protocolo
Staking gun p y 9 propio de servicio a

sustancia

econémica

clientes

Airdrop/fork

Evaluacion bajo
NIC 8

Evaluacion bajo NIC 8

No reconocer
automaticamente
como ingreso

Operaciones DeFi

Segun derechos
obtenidos

Segun derechos
entregados

Analizar sustancia
contractual

5.3.9

Riesgos de incorreccion en el registro

Desde una perspectiva contable y forense, existen determinadas situacio-
nes que deberian generar procedimientos adicionales de revision:
¢ Operaciones sin documentacion diferente del registro blockchain.

¢ Compras registradas sin salida correlacionada de fondos.

* Transferencias a wallets de terceros presentadas como movimientos internos.

¢ Operaciones cripto-a-cripto omitidas o registros duplicados entre ex-
changes y blockchain.

¢ Utilizacion indiscriminada del precio de mercado como costo histdérico.

*« Comisiones no contabilizadas y diferencias entre saldos contables y wallets.

¢ Utilizacion de wallets personales para operaciones corporativas.

e Operaciones registradas con fecha diferente a la real por errores de
zona horaria.

¢ Modificacion retroactiva de costos.

¢ Activos mantenidos en exchanges que no aparecen en los registros
contables.
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Estos indicadores no constituyen por si mismos evidencia de fraude; repre-
sentan sefales de riesgo que requieren explicacién, documentacién y procedi-
mientos adicionales.

5.3.10 Propuesta de trazabilidad contable-forense

Para los propdsitos de este Manual, puede emplearse una matriz de trazabi-
lidad que conecte cada asiento con su evidencia tecnoldgica y financiera:

Nivel Evidencia que debe identificarse

1. Hecho econdmico Compra, venta, pago, intercambio, recompensa, etc.
2. Contraparte Persona, empresa, exchange, protocolo

3. Medio de pago Banco, wallet, otro criptoactivo

4. Evidencia blockchain TxID, direccion, bloque, timestamp

5. Evidencia externa Factura, contrato, exchange, comprobante
6. Clasificacion NIIF NIC 38, NIC 2, NIIF 9 u otra

7. Medicion Costo, VNR, valor razonable, etc.

8. Asiento Debe / Haber

9. Libro auxiliar Unidades y costo

10. Libro mayor Importe en moneda funcional

11. Estados financieros Presentacioén y revelaciéon

La aplicacion de esta metodologia permite construir una cadena de traza-
bilidad contable que conecta el hecho econdmico original con el importe pre-
sentado finalmente en los estados financieros.

5.3.11 Caso integral de registro

Supdngase que una entidad cuya moneda funcional se expresa en unidades
monetarias realiza las siguientes operaciones:

¢ Compra 2 BTC por 80,000 u.m.

e Transfiere ambos BTC desde el exchange a una wallet propia.

¢ Utiliza 0.50 BTC para pagar una obligacion de 30,000 u.m.

¢ Intercambia 0.50 BTC por ETH.

*« Mantiene 1 BTC al cierre.

La metodologia correcta no consiste en comparar Unicamente el dinero ini-
cialmente invertido con el valor final de la wallet. Cada operaciéon debe recons-
truirse separadamente:
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La compra constituye el reconocimiento inicial de los 2 BTC.

La transferencia del exchange hacia una wallet propia no necesariamen-
te constituye una nueva adquisicion, ya que puede tratarse Unicamente de un
cambio de custodia.

El pago de una obligacion con 0.50 BTC implica la baja de esa fraccidon del
criptoactivo y la extincidn de la cuenta por pagar, generandose el resultado por
disposicidon que corresponda.

El intercambio de 0.50 BTC por ETH constituye una operacion econdmica-
mente diferente y, en el supuesto de aplicacién de la NIC 38, deberd analizarse
conforme a los requisitos relativos al intercambio de activos no monetarios.

Finalmente, el BTC restante debera conservar su costo atribuible y recibir al
cierre el tratamiento de medicién posterior establecido por la politica aplicable.

Este caso evidencia que el andlisis basado exclusivamente en comparar el
saldo bancario inicial frente al saldo bancario final seria insuficiente para re-
construir las operaciones con activos virtuales.

5.3.12 Registro y cadena de custodia de la evidencia
digital

En auditorias forenses y peritajes, el soporte del asiento contable debe con-
servarse de forma que permita comprobar su autenticidad, integridad y rela-
cidn con la operacidn examinada. La evidencia blockchain posee caracteristicas
de inmutabilidad en el registro distribuido, pero los documentos adicionales
utilizados para atribuir una wallet, identificar una contraparte o demostrar una
operacion pueden proceder de sistemas internos, exchanges, dispositivos elec-
tronicos o archivos exportados.

Por ello, resulta recomendable documentar la fuente de obtencién, fecha
de extraccion, responsable, formato original y procedimientos utilizados para
preservar la informacion. La NIA 500 establece el principio general de obte-
ner evidencia de auditoria suficiente y adecuada y evaluar la fiabilidad de la
informacion utilizada como evidencia (IAASB, vigente). En consecuencia, una
captura de pantalla aislada de un saldo de criptomonedas deberia evaluarse
con cautela cuando resulte posible obtener evidencia mas robusta mediante
estados de cuenta, exportaciones del exchange, verificacion blockchain o con-
firmaciones externas.
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5.3.13 Registro contable y prevencién del lavado de
activos

Aunque el registro contable y la prevencidn del lavado de activos persiguen
objetivos diferentes, las operaciones con activos virtuales generan un espa-
cio significativo de convergencia entre ambas disciplinas. El GAFI exige que
los paises sometan a los proveedores de servicios de activos virtuales (VASP)
a medidas relevantes de prevencion, incluyendo requerimientos de identifica-
cidn, supervision y transferencia de informacion (GAFI, 2021).

Desde la perspectiva pericial, la documentacién contable puede contribuir
a responder preguntas clave:

1. éDe dénde provino el dinero utilizado para adquirir los criptoactivos?

2. <{Quién controlaba la wallet?

3. {Cudndo se adquirieron y qué contraparte intervino?

4. A qué direccion fueron transferidos y qué activo se recibid a cambio?

5. ¢Como se determind su valor y déonde quedd registrado el resultado

econémico?

Estas preguntas permiten vincular el andlisis contable con la trazabilidad
financiera y patrimonial. No obstante, la existencia de multiples transferencias,
utilizaciéon de varias wallets o participacion en protocolos descentralizados no
constituye por si misma prueba de actividad ilicita; la conclusion pericial debe
sustentarse en evidencia objetiva y en el andlisis integral de las operaciones.

5.3.14 Politica contable para el registro de
operaciones con criptoactivos

Las entidades que efectlen operaciones materiales con criptomonedas
deberian desarrollar una politica contable especifica que permita aplicar cri-
terios homogéneos. La NIC 8 exige consistencia en la aplicacién de politicas
contables a transacciones, eventos y condiciones similares, salvo que una NIIF
requiera o permita categorizaciones diferentes (IFRS Foundation, 2021, NIC 8).

Una politica técnicamente estructurada deberia definir:

¢ La clasificacién de cada categoria de criptoactivo.

¢ El momento de reconocimiento y baja.

* La metodologia para determinar el costo y la férmula de asignacion.

¢« El tratamiento de comisiones, operaciones cripto-a-cripto y transferen-

cias internas.

¢« El tratamiento de mineria, staking, airdrops y operaciones DeFi.
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* La conversion a moneda funcional, conciliaciones, controles sobre wa-
llets y documentacidn de respaldo.
La existencia de una politica formal reduce el riesgo de seleccionar trata-
mientos distintos para operaciones econdmicamente semejantes con el propo-
sito de modificar los resultados del periodo.

5.3.15 Criterio integrador para el registro de
operaciones con criptomonedas

El registro contable de operaciones con criptomonedas debe fundamen-
tarse en la sustancia econdmica de cada transaccidon, y no exclusivamente en
su manifestacidn tecnoldgica. La blockchain constituye una fuente extraordina-
riamente relevante de informacién sobre determinadas transferencias, pero la
existencia de un movimiento entre direcciones no determina por si misma su
clasificaciéon contable.

Para las criptomonedas comprendidas en la decisién del IFRS Interpreta-
tions Committee, la contabilizaciéon debe partir de su clasificaciéon conforme
ala NIC 2 o la NIC 38 (IFRS Interpretations Committee, 2019). Para otros crip-
toactivos que incorporen derechos contractuales debera analizarse, entre otras
normas, la NIIF 9. Cuando la operacion carezca de un tratamiento especifica-
mente prescrito por las NIIF, debera aplicarse el juicio profesional siguiendo la
jerarquia prevista por la NIC 8 (IFRS Foundation, s. f.).

Desde una perspectiva de auditoria forense, un registro contable adecuado
debe permitir recorrer la operaciéon en ambos sentidos:

Hecho econdmico — documentacidon — blockchain/exchange — medicién —
asiento — libro mayor — estados financieros

y, posteriormente, en sentido inverso:

Estados financieros — libro mayor — asiento — documentacién — block-
chain/exchange — contraparte — origen y destino econémico

Esta trazabilidad bidireccional constituye un elemento fundamental para
verificar la integridad, exactitud y razonabilidad del registro de operaciones
con criptoactivos, identificar operaciones omitidas o duplicadas y reconstruir
movimientos patrimoniales dentro de investigaciones financieras.
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Autonomia entre el tratamiento contable y el
tratamiento tributario

5.4.1 Tratamiento contable y tributario

Uno de los principios fundamentales para el analisis de los criptoactivos
consiste en diferenciar la base contable de la base tributaria.

¢« La contabilidad financiera persigue proporcionar informacion util sobre

la situacion financiera y el desempefo econdmico de una entidad con-
forme a las NIIF.

« El sistema tributario, en cambio, determina obligaciones fiscales con-

forme a la legislaciéon de cada jurisdiccion.

Por tanto, pueden existir divergencias permanentes o temporarias entre:

importe en libroscosto fiscalvalor de mercado

Por ejemplo, un criptoactivo podria encontrarse registrado contablemente
bajo un modelo de costo o revaluacidn, mientras que la legislacion fiscal podria
reconocer la renta Unicamente al momento de su disposicion. También puede
suceder lo contrario: determinadas jurisdicciones establecen reglas fiscales es-
pecificas que no coinciden con el reconocimiento contable.

Esta distincion tiene consecuencias directas en la determinacion del im-
puesto corriente y, cuando resulte aplicable, de los impuestos diferidos confor-
me a la NIC 12. La OCDE ha documentado importantes diferencias entre paises
respecto del momento y la naturaleza de la imposicién de las monedas virtua-
les, especialmente en relacidn con la mineria, la compraventa, los intercambios
y la disposicién de estos activos (OCDE, 2020).

5.4.2 Determinacion de la naturaleza fiscal del
criptoactivo

Antes de determinar el impuesto aplicable, debe identificarse cémo califica
el ordenamiento tributario el activo involucrado. Dependiendo de la jurisdic-
cion, la aproximacidon normativa puede encuadrarlo como:

¢ Activo intangible

* Propiedad o bien mueble

* Activo financiero

e Commodity (mercancia)

e Activo de inversion

¢ Instrumento de pago
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¢« Una categoria tributaria especifica de nueva creacién

La OCDE comprobd en su estudio comparado gque existen divergencias
importantes en este aspecto, y que muy pocas jurisdicciones calificaban las
monedas virtuales simplemente como moneda de curso legal para efectos tri-
butarios (OCDE, 2020).

La calificacién posee consecuencias practicas directas: si el criptoactivo es
considerado un activo patrimonial, su disposicidon puede quedar sometida a
reglas de ganancias de capital; si constituye inventario o activo de negociacién
dentro de una actividad empresarial, los resultados se calificaran como renta
ordinaria de negocio; vy si el token representa juridicamente deuda, participa-
cidn societaria u otro derecho contractual, resultardn aplicables las disposicio-
nes del instrumento subyacente. En consecuencia:

La denominacion tecnoldgica del activo no determina automaticamente su
tratamiento tributario.

5.4.3 Identificacion del hecho imponible

Uno de los principales desafios consiste en establecer qué acontecimientos
relacionados con criptoactivos generan consecuencias tributarias. La siguiente
matriz resume las principales operaciones y su cuestion tributaria central:

Operacién Cuestion tributaria principal
Compra con moneda fiduciaria Determinacioén del costo fiscal inicial.
Venta por moneda fiduciaria Ganancia o pérdida realizada.

Posible disposicién de un activo y adquisicion de

Intercambio cripto-cripto otro.

Pago de bienes con cripto Posible disposicion del criptoactivo + tributacion del

bien.
Pago de servicios con cripto Posible disposicién + tributaciéon del servicio.
Recepcién como remuneracion Renta del receptor y costo fiscal inicial.
Mineria Momento y naturaleza de la renta.
Staking Tratamiento de las recompensas.
Airdrop Momento de reconocimiento.
Hard fork Existencia y momento de renta.
DeFi Analisis de cada derecho transferido o recibido.
Donacidon Posible impuesto sobre donaciones y/o disposicion.
Herencia Impuesto sucesorio donde exista.
Robo o pérdida Deducibilidad o reconocimiento de pérdida.
NFT Tributacion segun su naturaleza y operacion.

172 | Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense
Asociacion Interamericana de Contabilidad - AIC



Operacion Cuestion tributaria principal

Tokenizacion Aplicacion de las reglas del activo subyacente.

La OCDE identifica precisamente la creacidn, el intercambio, la utilizacidn,
la donacidn, la herencia, la pérdida, el robo y fendmenos como los hard forks,
las stablecoins y los tokens generadores de rendimiento como las materias res-
pecto de las cuales las administraciones tributarias necesitan reglas suficiente-
mente claras (OCDE, 2020).

5.44 Adquisicion de criptomonedas mediante
moneda fiduciaria

La simple adquisicidn de un criptoactivo mediante moneda fiduciaria re-
quiere, como minimo, determinar su costo fiscal inicial. Supdngase:

Compra: 1BTC = 40,000 u.m.

Costos fiscalmente incorporables (comisiones, gas fees): 400 u.m.

$$\text{Costo fiscal potencial} = 40,000 + 400 = 40,400 \text{ um.}$$

Sin embargo, la incorporaciéon efectiva de comisiones u honorarios depen-
derd de la legislacidon local. En este momento puede no existir todavia una ga-
nancia econdémica realizada, pero se origina informacion indispensable para
determinar posteriormente el resultado fiscal. Por ello, una adecuada docu-
mentacion deberia conservar:

$$\text{fecha} + \text{cantidad} + \text{precio} + \text{comisidn} + \tex-
t{moneda de pago} + \text{tipo de cambio} + \text{fuente del precio} + \tex-
t{comprobante} + \text{TxID / exchange}$$

La insuficiencia documental en la fecha de adquisicién producira posterior-
mente importantes dificultades para acreditar el costo fiscal ante el fisco.

5.4.5 Venta de criptomonedas por moneda fiduciaria

La conversidon de un criptoactivo a moneda fiduciaria constituye uno de los
supuestos mas evidentes de realizacion fiscal. De forma conceptual:

Ganancia fiscal} = Valor de disposicion -Costo fiscal atribuible}$$

Por ejemplo:

Costo fiscal: 40,000 u.m.

Precio de venta: 65,000 u.m.

Costos deducibles de disposiciéon: 1,000 u.m.

Resultado = 65,000 - 1,000 - 40,000 = 24,000 u.m.
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Dependiendo de la jurisdiccidon y las circunstancias del contribuyente, esta
ganancia podra clasificarse como ganancia de capital, renta empresarial, renta
ordinaria o renta especulativa (OCDE, 2020).

5.4.6 Intercambio cripto-cripto

Una de las cuestiones tributarias mas relevantes ocurre cuando no intervie-
ne dinero fiduciario, como por ejemplo en operaciones del tipo BTC ETH o ETH
USDC. Desde un punto de vista econdmico y fiscal, existe una disposicién de un
activo y la adquisicion de otro.

El calculo conceptual de la ganancia realizada se expresa como:

$$\text{Ganancia} = \text{Valor de mercado del activo entregado} - \tex-
t{Costo fiscal del activo entregado}$$

Por ejemplo:

Costo fiscal de 1 BTC: 30,000 u.m.

Valor de mercado al intercambiarlo por ETH: 50,000 u.m.

Potencial ganancia realizada: $50,000 - 30,000 = 20,000 \text{ um.}$

Simultdneamente, las 50,000 u.m. se convierten en la base inicial del ETH
recibido, sujeto a las normas domésticas. No obstante, este tratamiento no
constituye una regla universal, ya que algunas legislaciones pueden admitir di-
ferimientos, exenciones o reglas de rollover.

5.4.7 Diferencia entre “operacion reportable” y
“operacion gravada”

Esta distincion adquiere maxima relevancia con la implementaciéon del
Crypto-Asset Reporting Framework (CARF) de la OCDE. El CARF considera
objeto de reporte los intercambios entre criptoactivos y monedas fiduciarias,
los intercambios entre diferentes criptoactivos y determinadas transferencias
(OCDE, 2023). Sin embargo:

Que una operacidén deba ser reportada bajo CARF no significa que nece-
sariamente esté gravada.

El CARF constituye fundamentalmente un estandar de transparencia e in-
tercambio automatico de informacién tributaria. La determinacion del impues-
to continla dependiendo estrictamente de la legislacidn fiscal sustantiva de
cada jurisdiccion, evitando confundir la obligacién de informar con la obliga-
cién de pagar un tributo.
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5.4.8 Pago de bienes o servicios mediante
criptomonedas

Cuando un contribuyente utiliza criptomonedas para adquirir bienes o ser-
vicios, coexisten dos hechos tributarios diferenciados:

Operacidén del vendedor: Realiza una operaciéon ordinaria (entrega del bien/
servicio a cambio de una contraprestacién), cuya naturaleza fiscal no se altera
por efectuarse en criptoactivos.

Operacion del comprador: Estd disponiendo de un activo cuyo valor fiscal
difiere del valor de mercado utilizado para pagar.

Por ejemplo:

Costo fiscal del criptoactivo entregado: 3,000 u.m.

Valor del bien adquirido: 5,000 u.m.

Ganancia realizada en el criptoactivo: $5,000 - 3,000 = 2,000 u.m.

Por tanto, pagar con criptomonedas no equivale fiscalmente a pagar con
efectivo; puede detonar la realizacidén de una ganancia sobre el activo entrega-
do (OCDE, 2023).

5.4.9 Recepcion de criptomonedas por venta de
bienes o prestacidon de servicios

Cuando una empresa o profesional recibe criptoactivos como contrapresta-
cion, deben separarse dos momentos:

a) El ingreso ordinario originado por el bien o servicio prestado (ej. 10,000
u.m.), el cual fija el costo fiscal inicial del BTC recibido.

b) Las consecuencias tributarias posteriores del criptoactivo.

Si el BTC recibido por 10,000 u.m. se vende posteriormente por 14,000 u.m.:

Resultado por disposiciéon= 14,000 - 10,000 = 4,000 u.m.

Estas 4,000 u.m. corresponden a la variacién patrimonial del activo, no al
servicio original.

5.4.10 Remuneraciones pagadas mediante
criptomonedas

Cuando una entidad paga remuneraciones a trabajadores o proveedores
con activos virtuales, se evalua:
Para quien recibe: Reconocimiento de renta por trabajo o servicios.
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Para quien paga: Eventual disposicion del criptoactivo y reconocimiento
del gasto laboral o profesional.

Por ejemplo, ante una remuneracion de 5000 u.m. cubierta con un crip-
toactivo cuyo costo fiscal era de 3,500 u.m., se produce simultdneamente el
gasto de 5,000 u.m., la baja del criptoactivo y un resultado fiscal por su dispo-
sicion de 1,500 u.m,, sin perjuicio de las obligaciones de retencidn y seguridad
social aplicables.

5.4.11 Tributacion de la mineria

La mineria presenta dos momentos criticos: la recepcidn de la recompen-
sa y la posterior disposicidon del criptoactivo. Algunas jurisdicciones gravan la
obtencién de los tokens cuando la actividad tiene cardcter empresarial; otras
difieren el gravamen hasta su enajenacion (OCDE, 2020). Deben evaluarse ana-
liticamente:

Recompensa de blogue y comisiones de transaccion.

Costos operativos (electricidad, infraestructura, depreciacién de equipos).

Participacion en mining pools y el momento exacto en que se adquiere el
control juridico y econdmico de los tokens.

5.4.12 Staking y recompensas de validacion

El staking plantea desafios similares al requerir determinar la existencia de
actividad empresarial, la disponibilidad econdmica de la recompensa, su valor
de mercado inicial y el costo fiscal asignable al activo recibido. El CARF con-
templa clasificar estos ingresos cuando el proveedor posea la informacién co-
rrespondiente, constituyendo un estdndar de reporte y no una regla uniforme
de causacion fiscal (OCDE, 2023).

5.413 Airdrops

Los airdrops (distribuciones gratuitas o promocionales de tokens) no res-
ponden a una regla homogénea. Las alternativas conceptuales adoptadas por
las legislaciones comparadas comprenden:

e Tributacién inmediata al recibir el token.

¢« Diferimiento del gravamen hasta su disposicién final.
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¢« Tratamiento diferenciado segun la existencia o no de una actividad pre-
via del usuario (OCDE, 2020).
Por tanto, no es técnicamente correcto asumir que todo airdrop constituye
renta automatica al momento de su recepcion.

5.4.14 Hard forks

Un hard fork genera una nueva cadena y unidades asociadas. La diver-
gencia fiscal radica en determinar si la mera apariciéon de las nuevas unidades
constituye renta gravada y cual es su costo fiscal inicial (que en algunas juris-
dicciones se fija en cero o se deriva del activo original), condicionado ademas
a la disponibilidad técnica efectiva del contribuyente sobre los nuevos activos
(OCDE, 2020).

5.4.15 Finanzas descentralizadas (DeFi)

Las operaciones DeFi (yield farming, provision de liquidez, liquidity provider
tokens, préstamos y wrapped tokens) exigen responder a una premisa funda-
mental antes de aplicar un tratamiento fiscal:

$$\text{éQué derecho econdmico entregd el contribuyente y qué derecho
recibié a cambio?}$$

Si no existid transferencia sustancial de control o disposicién econémica, la
operacion no debe asimilarse automaticamente a una venta o permuta (OCDE,
2023).

5.4.16 Stablecoins

La estabilidad nominal de una stablecoin (como USDC) no elimina su rele-
vancia tributaria. Operaciones del tipo $\text{USDC} \rightarrow \text{BTC}$
representan fiscalmente un intercambio de activos. Aunque la ganancia sobre
la stablecoin pueda ser nula o marginal por mantener paridad con la moneda
fiduciaria, la transaccion conserva plena vigencia para propodsitos de reporte,
registro e informacién bajo marcos como el CARF (OCDE, 2023).
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5.4.17 NFTs y activos del mundo real tokenizados

NFTs: Exigen examinar tanto el soporte digital como los derechos subya-
centes asociados (arte, licencias, propiedad intelectual o derechos de ingreso),
distinguiendo el tratamiento para el creador, la primera venta, las regalias y las
sucesivas reventas.

Activos tokenizados: La tecnologia de representacion no desplaza la natu-
raleza del activo subyacente. Un token de deuda, de acciones o inmobiliario se
somete estrictamente a las reglas tributarias de la figura juridica o financiera
subyacente.

5.4.18 Determinacion del costo fiscal

Ante adquisiciones sucesivas a distintos precios (ej. compras de BTC en
enero a 20,000 u.m., en marzo a 30,000 u.m. y en junio a 50,000 u.m.), la ena-
jenacion posterior de unidades exige aplicar un método de costeo fiscal acep-
tado por la ley local, tales como:

¢ |dentificacion especifica

e FIFO (First-In, First-Out)

¢ Costo promedio ponderado

e Sistemas de agrupacién o pooling

La existencia de trazabilidad blockchain no faculta al contribuyente para
elegir arbitrariamente el lote fiscal que minimice su carga tributaria, debiendo
aplicar consistentemente la regla de valoracion prescrita por la autoridad fiscal
(OCDE, 2020)s.

5.4.19 Valoracion tributaria

Para determinar la renta o ganancia gravada, resulta indispensable expresar
el criptoactivo en moneda fiduciaria, lo cual plantea desafios operativos inme-
diatos:

1. éQué exchange o fuente de precios utilizar?

2. dQué hora y zona horaria considerar?

3. ¢éAplicar precio spot, promedio ponderado, mercado local o referencia

internacional?

4, ¢éComo proceder ante diferencias sustanciales entre plataformas o fren-

te a activos carentes de un mercado liquido?
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La volatilidad y fragmentacion del mercado dificultan la valoracién y gene-
ran importantes cargas de cumplimiento (OCDE, 2020; Baer et al., 2023). Por
ello, una politica fiscal adecuadamente documentada debe permitir reconstruir
de forma inequivoca la traza de valoracion:

» activounidadesfecha/horafuentecotizacionmonedatipo de cambiovalor

fiscal

¢« La consistencia metodoldgica es indispensable para impedir la selec-

cion oportunista de precios por parte del contribuyente.

5.4.20 Ganancias no realizadas

Es imperativo distinguir conceptualmente entre la apreciacion econdmica
(plusvalia latente) y la renta fiscal realizada o reconocida. Supéngase:

¢ Costo de adquisicion: 20,000 u.m.

¢ Valor de mercado al cierre del periodo: 70,000 u.m.

¢« Estado del activo: No enajenado.

A pesar de existir una apreciacion econdmica de 50,000 u.m., la tributacion
dependerd estrictamente de si la legislacidn local aplica un criterio estricto de
realizacion (disposicidon) o un sistema de valoraciéon periddica a valor de mer-
cado (mark-to-market). Por tanto:

$$\text{ganancia contable} \neq \text{ganancia tributaria necesariamente}$$

De igual forma, una pérdida de valor reconocida contablemente por dete-
rioro no debe considerarse automaticamente deducible para efectos tributa-
rios si la norma fiscal exige la realizacidn efectiva del menoscabo patrimonial.

5.4.21 Pérdidas tributarias

La caida de precios, la venta con pérdida, el fraude, el robo o la pérdida de
acceso a las claves privadas (/ost keys) pueden detonar consecuencias fiscales
muy diversas. Debe analizarse rigurosamente:

¢ La naturaleza de la pérdida y su caracter realizado o no realizado.

e Larobustez de la documentacion probatoria.

¢« Las limitaciones legales de compensacion y la posibilidad de arrastre de

pérdidas (carryforward).

¢« La existencia de coberturas de seguros o posibilidades de recuperacion

posterior.

La OCDE identifica expresamente las pérdidas y robos de monedas virtua-
les como materias que requieren orientacion tributaria clara (OCDE, 2020). En
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sede forense, resulta especialmente critico evitar que una supuesta pérdida de
claves sea invocada sin la trazabilidad técnica suficiente para justificar una mi-
noracién patrimonial o una deduccidn fiscal.

5.4.22 Tributacion indirecta: IVA, IGV o GST

Los impuestos al consumo representan un ambito fundamental. El estudio
comparado de la OCDE evidencié mayor convergencia internacional en el tra-
tamiento del IVA que en el impuesto sobre la renta: en numerosas jurisdiccio-
nes, el mero intercambio de monedas virtuales por moneda fiduciaria u otras
monedas virtuales no queda gravado con IVA de la misma forma que una venta
ordinaria de bienes (OCDE, 2020).

No obstante, cuando se utiliza un criptoactivo para adquirir un producto,
coexisten dos hechos econdmicos:

El criptoactivo utilizado como pago: Se rige por el tratamiento propio de
los instrumentos de pago o divisas exentas segun la jurisdiccion.

El bien o servicio adquirido: Mantiene su afectacién plena al impuesto al
consumo conforme a las reglas ordinarias.

5.4.23 EIl caso Hedqvist en la Union Europea

Un precedente jurisprudencial de gran relevancia es la sentencia del Tri-
bunal de Justicia de la Unidn Europea (TJUE) del 22 de octubre de 2015 en el
asunto C-264/14 (Skatteverket v. David Hedqvist).

El Tribunal determind que los servicios de intercambio entre Bitcoin y mo-
nedas tradicionales quedaban comprendidos dentro de la exencidn del IVA
aplicable a las operaciones relativas a divisas (TJUE, 2015), contribuyendo a
evitar una doble imposicion econdmica por via del IVA. Sin embargo, esta doc-
trina responde estrictamente al derecho comunitario europeo y no constituye
una regla de aplicacién automatica en terceros paises.

5.4.24 Impuestos patrimoniales, sucesorios y sobre
donaciones

Cuando los criptoactivos son calificados juridicamente como propiedad
o bienes muebles, pueden quedar sujetos —dependiendo de la legislacidon de
cada Estado a:
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¢ Impuestos sobre el patrimonio o la riqueza.

¢ Impuestos sucesorios (herencias).

¢ Impuestos sobre donaciones y transferencias gratuitas (OCDE, 2020).

Estas figuras impositivas plantean desafios operativos complejos relaciona-
dos con la valoracién a la fecha de devengo (fallecimiento o donacién) y con
la prueba de titularidad sobre activos custodiados mediante claves privadas.

5.4.25 Residencia fiscal

La naturaleza descentralizada y global de los criptoactivos no desplaza las
reglas tradicionales de sujecién por residencia. Una operativa tipica puede in-
volucrar multiples jurisdicciones:

Residente en Pais AUso de exchange en Pais BTenencia en blockchainVenta
a sujeto en Pais CFONDOS en cuenta de Pais D

Ante este escenario, la pregunta tributaria inicial no debe ser “¢ddnde esta
la blockchain?”, sino:

“CQué jurisdiccion posee potestad tributaria conforme a su legislacion inter-
na y a los convenios para evitar la doble imposicion aplicables?”

La residencia del contribuyente continula siendo el eje rector en los sistemas
gue gravan la renta mundial (worldwide income).

5.4.26 Fuente de la renta

En un ecosistema blockchain distribuido globalmente, la aplicacién de los
criterios tradicionales de fuente (como la ubicacion fisica de los servidores, los
nodos validadores o el lugar de desarrollo de la actividad) carece de relevancia
practica. Por tanto, la atribucidn de la fuente de la renta debe determinarse de
manera armonica conforme a las normas domésticas de sujecién y los conve-
nios internacionales vigentes.

5.4.27 Convenios para evitar la doble imposicion

Las operaciones transfronterizas con criptoactivos generan frecuentes con-
flictos de potestad tributaria. El Modelo de Convenio Tributario de la OCDE
(2019) busca resolver la doble imposicién juridica, exigiendo una prelacion 16-
gica ineludible:
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$$\text{Caracterizacion juridica de la renta} \longrightarrow \text{ldentifi-
cacion del articulo aplicable del convenio}$$

No existe en los convenios bilaterales un articulo universal denominado
“rentas de criptoactivos”; su calificacidn bajo categorias convencionales (bene-
ficios empresariales, ganancias de capital, intereses o regalias) dependera de
la naturaleza econdmica vy juridica del token, requiriendo verificar los criterios
normativos especificos adoptados por cada administracion tributaria nacional.

5.4.28 Establecimiento permanente y actividades
empresariales

Cuando entidades dedicadas a la intermediacién (exchanges, custodios,
operadores de cajeros automaticos, proveedores institucionales o mineros)
operan a escala transfronteriza, debe evaluarse la existencia de un estableci-
miento permanente conforme al articulo 7 del Modelo OCDE (2019). No obs-
tante, la mera ubicacion de servidores, smart contracts o infraestructura des-
centralizada en un territorio no debe equipararse de forma automatica a la
configuracién de un establecimiento permanente sin cumplir los requisitos ma-
teriales del convenio aplicable.

5.4.29 Precios de transferencia

Las transacciones con criptoactivos entre partes vinculadas (por ejemplo, la
transferencia de tokens entre una sociedad matriz y una subsidiaria) plantean
exigencias rigurosas de precios de transferencia. El andlisis debe fundamentar-
se estrictamente en el principio de plena competencia (arm’s length principle),
examinando:

La naturaleza econdmica del token y su valor de mercado.

Las funciones desempenadas, los riesgos asumidos y los activos utilizados
por cada parte.

La existencia de comparables fiables, especialmente compleja en mercados
iliquidos o en tokens de emisidn propia del grupo empresarial.

5.4.30 Fiscalidad de operaciones transfronterizas

Una auditoria o andlisis de una transaccién internacional exige reconstruir
de forma secuencial los siguientes eslabones:
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¢ residenciacontraparteintermediarionaturaleza de la rentafuenteconve-
nioimpuesto satisfechocrédito fiscal
Operar a través de un exchange extranjero no convierte automaticamente la
renta en fuente extranjera, del mismo modo que mantener activos en una bille-
tera de autocustodia (self-hosted wallet) no exime de tributacion bajo la ficcidon
de que el activo “no se encuentra en ninguna jurisdiccion”.

5.4.31 Riesgo de doble imposicion

Las asimetrias de calificacion entre Estados (por ejemplo, que el Estado
A considere la operacidn una ganancia de capital y el Estado B una renta em-
presarial) generan riesgos severos de doble imposicién juridica y econdmica,
divergencias en el momento de reconocimiento y controversias en la aplicacion
de créditos fiscales, subrayando la necesidad de conservar un soporte proba-
torio impecable.

5.4.32 De la pseudonimidad a la transparencia
tributaria global

Histéricamente, el Estdndar Comun de Reporte (Common Reporting Stan-
dard -CRS) permitid a las administraciones fiscalizar cuentas financieras tra-
dicionales, pero dejé un vacio normativo frente a los criptoactivos operados
mediante intermediarios no tradicionales o billeteras privadas (OCDE, 2023).
Para cerrar esta brecha de informacién, la OCDE impulsé un cambio estructural
hacia la transparencia global.

5.4.33 Crypto-Asset Reporting Framework (CARF)

El marco CARF (Crypto-Asset Reporting Framework), desarrollado por la
OCDE, establece un estandar global para el intercambio automatico, estanda-
rizado y anual de informacion tributaria sobre criptoactivos (OCDE, 2023). Se
compone de tres pilares normativos:

Reglas modelo para la legislacién interna.

Acuerdos multilaterales de autoridades competentes (CARF MCAA).

Formatos electronicos estandarizados para la transmision de datos.
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5.4.34 Cuatro componentes sustantivos del CARF

Las reglas del CARF se estructuran en torno a cuatro ejes fundamentales
que facilitan la labor de fiscalizacién y auditoria forense:

Activos comprendidos (Relevant Crypto-Assets).

Entidades obligadas a recopilar y reportar (Reporting Crypto-Asset Service
Providers).

Transacciones objeto de reporte (operaciones cruzadas y transferencias).

Procedimientos de diligencia debida para |la identificacidn de usuarios y su
residencia fiscal (OCDE, 2023).

5.4.35 Activos comprendidos bajo CARF

El marco abarca criptoactivos transferibles, stablecoins, derivados emitidos
como criptoactivos y determinados NFTs con finalidad de inversién o pago. Se
excluyen expresamente aquellos activos sin funcionalidad de inversion o pago,
las monedas digitales de bancos centrales (CBDC) y los productos de dinero
electrdénico ya cubiertos por el CRS (OCDE, 2023), evidenciando la distancia
entre los conceptos tributarios de reporte y las clasificaciones contables NIIF.

5.4.36 Proveedores de servicios obligados a reportar

Los RCASP (Reporting Crypto-Asset Service Providers) comprenden a
las entidades que facilitan transacciones de intercambio de criptoactivos por
cuenta de clientes (exchanges, corredores, dealers y cajeros automaticos), vin-
culando de forma univoca la identidad del usuario con la operacién y el volu-
men transado (OCDE, 2023).

5.4.37 Operaciones reportables bajo CARF

El estdndar exige reportar de forma estandarizada los siguientes bloques
operacionales:

Tipo de operacidn Estatus bajo CARF

Criptoactivo « Moneda fiduciaria Reportable (expresado en valor fiduciario)
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Tipo de operacién Estatus bajo CARF

Reportable (disposicion del activo A y adquisicion

Criptoactivo < Criptoactivo del activo B)

Reportable (incluyendo categorizacidon cuando sea

Determinadas transferencias .
posible)

Fuente: (OCDE, 2023).

5.4.38 Transferencias hacia wallets de autocustodia

El CARF presta especial atencién a las transferencias enviadas desde pro-
veedores regulados hacia billeteras de autocustodia (se/f-hosted wallets). Aun-
qgue estas salidas generan alertas de riesgo fiscal, la norma contempla esque-
mas de agregacioén e intercambio adicional, demostrando que la autocustodia
no equivale a invisibilidad tributaria (OCDE, 2023), constituyendo para el au-
ditor forense un punto de partida critico para reconstruir la cadena on-chain.

5.4.39 Diligencia debida y residencia tributaria bajo
CARF

Mediante procedimientos de autocertificacidn alineados con los estandares
de debida diligencia de clientes (KYC/AML) vy las directrices del CRS, el CARF
vincula de manera permanente la identidad civil, la residencia fiscal, la operati-
va transaccional y la traza en la cadena de bloques (OCDE, 2023).

5.4.40 CARF y Common Reporting Standard (CRS)

El CARF y el CRS operan de manera complementaria y no excluyente. Mien-
tras el CARF regula la tenencia directa y operativa de criptoactivos, las modi-
ficaciones introducidas al CRS cubren las exposiciones indirectas a través de
vehiculos de inversion financiera tradicional, ampliando de forma integral el
perimetro de control de las administraciones tributarias (OCDE, 2023).

5.4.41 Implementacion internacional del CARF

El proceso de adopcion global ha avanzado aceleradamente. Tras la publi-
cacion de los esquemas XML técnicos y las sucesivas actualizaciones del Foro
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Global, un total de 76 jurisdicciones se encuentran formalmente comprometi-
das para materializar los primeros intercambios automaticos de informacion
bajo el estdndar CARF a partir de los ciclos previstos para 2027 y 2028 (OCDE,
2024; OCDE, 2025; OCDE, s. f.).

5.4.42 DACS en la Unién Europea

En sintonia con los estdndares globales, la Unidn Europea implementd la
Directiva DACS8, con aplicacidon efectiva desde el 1 de enero de 2026, obligando
a los prestadores de servicios a recopilar y reportar informacién transaccional
de residentes europeos (Comisidn Europea, s. f.). Conviene distinguir concep-
tualmente:

MiCa: Regulaciéon de los mercados y emision de criptoactivos.

DACS8: Cooperacidon administrativa y transparencia fiscal.

5.4.43 Impacto del nuevo sistema de transparencia
sobre la fiscalizacion

La convergencia del CARF, el CRS modificado y la DAC8 reduce drastica-
mente la asimetria informativa histérica. Las administraciones tributarias tran-
sitan de un modelo limitado a cuentas bancarias tradicionales a un ecosistema
de visibilidad total que integra pasarelas fiduciarias, intercambios descentra-
lizados, transferencias y la identificacion plena de los titulares (OCDE, 2023).

5.4.44 Fiscalidad internacional y auditoria forense

Desde la dptica forense, la informacion tributaria se contrasta mediante una
secuencia analitica de validacién cruzada:

declaracion tributaria ingresosadquisicionesexchangewalletblock-
chainswapsdisposicidonbanco

El propdsito central de la auditoria consiste en verificar la coherencia eco-
ndmica integral: que las rentas declaradas justifiquen las adquisiciones, que los
costos posean respaldo documental idéneo y que las billeteras investigadas
guarden correspondencia con el perfil patrimonial del contribuyente.
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5.4.1

Conciliacién contable-tributaria

Para entidades obligadas a llevar contabilidad formal, se recomienda im-
plementar una matriz de conciliacion para identificar diferencias temporarias y

permanentes:

Concepto

Saldo inicial

Tratamiento Contable (NIIF)

Registrado segun politica

Tratamiento Tributario

Registrado segun base fiscal

Adquisiciones

Costo de incorporacion

Costo fiscal inicial

Revaluaciones

Reconocidas (si aplica modelo
revaluacion)

Puede diferirse hasta la
realizaciéon

Deterioro

Reconocimiento en resultados

Sujeto a restriccion legal de
deducibilidad

Ganancias no realizadas

Conforme a NIIF aplicable

Conforme a la realizacion
legal

Ventas / Disposicion

Baja en libros segun politica

Célculo de ganancia/pérdida
realizada

Saldo final

Importe en libros al cierre

Costo fiscal remanente

5.4.2

Registro fiscal minimo por operacion

Para garantizar una defensa técnica sdélida ante cualquier proceso de fiscali-
zacion o peritaje, el contribuyente debe conservar un registro operativo estruc-
turado que contenga al menos los siguientes campos de trazabilidad:

Campo Informacidén requerida

Determinacidn precisa del periodo fiscal

Fecha, hora y zona horaria

Activo y Red

Denominacioén del criptoactivo y red blockchain

Cantidad y Tipo de operacién

staking)

Unidades transadas y naturaleza (compra, venta, swap,

Valor fiduciario y Fuente

Base de cdlculo y proveedor o exchange de referencia

Tipo de cambio y Costo fiscal

Conversidn aplicable y base patrimonial atribuible

Comisiones y Contraparte

Costos transaccionales y datos de identificaciéon

Evidencia (TxID / Exchange)

Soporte técnico on-chain y comprobante off-chain

Resultado y Declaracion fiscal

Ganancia/pérdida obtenida y formulario de reporte
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5.4.1

Operacién

Potencial
consecuencia en
renta

IVA/GST

Matriz tributaria integral de operaciones con
criptoactivos

Riesgo internacional

Compra con fiat

Generalmente
establece costo
fiscal

Depende del
régimen

Bajo/moderado

Venta por fiat

Posible ganancia/

Exchange puede
estar exento/fuera

Alto si exchange

pérdida de alcance segun extranjero
jurisdiccion
Posible disposicion Generalmente
Cripto-cripto : P tratamiento especial Alto
fiscal .
del medio de pago
Pago de bien Posible disposicion  El bien puede Moderado

del criptoactivo

continuar gravado

Pago de servicio

Posible disposicion

Servicio puede
estar gravado

Moderado/alto

Renta al recibir o

Tratamientos

Mineria disponer, segun B Moderado
S diversos
jurisdiccion
Recompensa
Staking potencialmente Depe_nde de Alto
; : actividad
imponible
. Tratamiento .
Airdrop . Variable Moderado
variable
Tratamiento .
Hard fork . Variable Moderado
variable
) Puede existir IVA/
NFT Ganancia/renta GST sobre la Alto
segun naturaleza =
operacion
Depende de
DeFi derechos Alta complejidad Muy alto
transferidos
Normalmente
Transferencia entre requiere demostrar Normalmente sin Alto riesgo
wallets propias gue no hubo suministro probatorio
disposicion
Posible impuesto Generalmente
Donacién/herencia patrimonial/ no equivalente a Moderado

sucesorio

venta ordinaria

Transferencia a wallet
externa

Puede ser
simplemente
transferencia o
disposicion

Depende

Alto riesgo de
atribucion

Fuente: Esta matriz posee naturaleza analitica. No sustituye las disposiciones tributarias

de cada jurisdiccion.
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5.4.2 Ejemplo integral de determinacion fiscal

Supdngase que un contribuyente realiza las siguientes operaciones:

Compra 1BTC por 20,000 u.m.

Posteriormente intercambia ese BTC por 10 ETH cuando el BTC vale 50,000 u.m.

Tiempo después utiliza 2 ETH para adquirir un bien valorado en 15,000 u.m.

Primera operaciéon (Compra de BTC):

Costo fiscal inicial = 20,000 u.m.

En principio, la operacién establece la base fiscal, sujeta a la legislacion
aplicable.

Segunda operacién (Intercambio BTC — ETH):

Si la jurisdiccion considera el intercambio cripto-cripto como realizacién:

Valor de disposicién: 50,000 u.m.

Costo BTC: 20,000 u.m.

Ganancia potencial: 30,000 u.m.

Nuevo costo de los 10 ETH: 50,000 u.m., sujeto a las reglas locales (Costo
unitario: 50,000/10=5,000 u.m.).

Tercera operaciéon (Adquisicién de bien con ETH):

Se utilizan 2 ETH para comprar un bien de 15,000 u.m.

Costo fiscal de los 2 ETH: 2x5,000=10,000 u.m.

Valor de disposicién: 15,000 u.m.

Potencial ganancia: 15,000-10,000=5,000 u.m.

Adicionalmente, la adquisicion del bien podra encontrarse sometida al im-
puesto al consumo que corresponda.

Por consiguiente, en un régimen de realizacién de estas operaciones po-
drian existir dos hechos fiscales distintos, aungue solamente la primera opera-
cién involucrod originalmente moneda fiduciaria.

Este ejemplo permite comprender por qué una revision basada exclusiva-
mente en “entradas y salidas bancarias” resulta insuficiente para determinar las
obligaciones tributarias derivadas de criptoactivos.

5.4.3 Riesgos tributarios relevantes en auditoria
forense

Entre las principales sefales que justifican procedimientos adicionales pue-
den encontrarse:

* Elevado volumen de operaciones en exchanges sin reflejo tributario.

¢« Conversiones cripto-a-cripto omitidas.

e Costo fiscal sin documentos de adquisicion.
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* Transferencias hacia wallets no identificadas.

e Utilizaciéon de wallets personales por entidades.

¢ Diferencias entre declaracion fiscal y extractos del exchange.

e Pérdidas declaradas sin evidencia de disposicién.

¢« Supuestas pérdidas de claves sin documentacién técnica.

¢ Ingresos de mineria o staking no conciliados.

¢ Utilizacion inconsistente de precios.

« Cambios de metodologia destinados a reducir ganancias.

¢« Transferencias transfronterizas sin identificacion de contraparte.

* Fondos recibidos desde exchanges extranjeros sin explicaciéon econdmica.

¢ Adquisicidn de criptoactivos incompatible con los ingresos declarados.

Estos elementos constituyen indicadores de riesgo, no evidencia automati-
ca de evasion tributaria, fraude o lavado de activos.

5.4.4 Relacion entre evasion tributaria y lavado de
activos

Debe evitarse equiparar ambos fendmenos. La evasion tributaria y el lavado
de activos poseen elementos juridicos diferentes y su configuracion depende
de las legislaciones penales y tributarias de cada jurisdiccion.

No obstante, desde una perspectiva forense pueden utilizar estructuras
operativas similares:

wallets multiples — exchanges extranjeros — P2P — swaps — stablecoins —
DeFi — autocustodia

La investigacion debe determinar la finalidad y sustancia econémica de las
operaciones antes de formular conclusiones. El marco CARF fue desarrollado
precisamente ante el riesgo de que operaciones internacionales con criptoac-
tivos reduzcan la capacidad de las administraciones tributarias para verificar el
correcto cumplimiento de las obligaciones fiscales (OCDE, 2023; OCDE, 2025).

5.4.5 Principio de trazabilidad fiscal

Para efectos del presente Manual puede proponerse el siguiente modelo
secuencial:

Origen de fondos | Adquisicion del criptoactivo | | Costo fiscal | Wallet
/ Exchange | Operaciones intermedias | Disposicion | Valor de realizacién |
Ganancia o pérdida | Declaracién tributaria | Pago del impuesto
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La reconstruccion debe poder efectuarse igualmente en sentido inverso.
Esta trazabilidad permite verificar cuatro cuestiones fundamentales: existencia
— titularidad/control — valoracién — tributacion.

5.4.6 Perspectiva futura de la fiscalidad internacional
de criptoactivos

El principal cambio observable ya no se limita a definir cémo tributan los
criptoactivos, sino que alcanza una segunda cuestiéon: écdmo conocerdn las
administraciones tributarias las operaciones realizadas fuera de sus fronteras?

El CRS resolvié parcialmente este problema respecto de cuentas financie-
ras tradicionales. CARF busca extender la ldgica de transparencia automatica
hacia determinados criptoactivos, mientras DAC8 desarrolla una respuesta re-
gional en la Unidn Europea. La OCDE ya dispone de esqguemas XML especifi-
camente disefados para transmitir informacion CARF entre administraciones
tributarias y actualizé técnicamente dichos formatos en 2025, evidenciando
gque el estdndar se encuentra en una fase operativa de implementacién (OCDE,
2025).

Por consiguiente, la evolucién previsible es hacia una menor dependencia
exclusiva de la declaracion espontdnea del contribuyente y una mayor utiliza-
cion de informacidén de terceros e intercambio internacional automatizado.

5.4.7 Criterio integrador sobre tributaciony
fiscalidad internacional

El tratamiento tributario de los criptoactivos debe construirse mediante un
proceso secuencial:

¢ ldentificacidn del activo.

* Determinacidon de los derechos econdmicos involucrados.

e ldentificacién del contribuyente.

* Determinacidon de su residencia fiscal.

e Caracterizacidén de la operacion.

¢ |dentificacion del hecho imponible.

¢ Determinacién del momento de realizacidn o reconocimiento.

* Determinacion del costo fiscal.

e Valoracién en moneda tributaria.

¢ Calculo de la ganancia, pérdida o renta.

e Evaluacion del impuesto al consumo u otros tributos.
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¢ Determinacién de la fuente de la renta.

¢ Aplicacién del convenio internacional, cuando corresponda.

¢« Evaluacion de obligaciones de informacién nacional e internacional.

e Conservacion de evidencia documental y blockchain.

En consecuencia, la mera utilizacion de blockchain no crea ni elimina una
obligacién tributaria. Lo determinante continda siendo la naturaleza juridica y
econdmica del hecho, la legislacién fiscal aplicable y la vinculacién tributaria
del contribuyente con la jurisdiccidn correspondiente.

La evidencia internacional demuestra, ademas, que los sistemas tributarios
mantienen diferencias sustanciales sobre la clasificacién de las criptomonedas,
el tratamiento de intercambios, mineria, staking, airdrops y demas operaciones.
Por ello resulta incorrecto extrapolar el tratamiento fiscal de un pais hacia otro
sin analizar previamente su normativa (OCDE, 2020; Baer et al., 2023).

Simultaneamente, la fiscalidad internacional estd evolucionando hacia un
modelo de mayor transparencia e intercambio automatico de informacion. El
CARF de la OCDE constituye el principal estadndar global dirigido especifica-
mente a operaciones con criptoactivos, mientras que la Unién Europea ha ini-
ciado desde el 1de enero de 2026 la aplicacion del régimen DAC8 para ampliar
el intercambio automatico de informacion tributaria sobre estas operaciones
(OCDE, 2023; Comisidon Europea, s. f.).

Desde la perspectiva de la auditoria forense, este nuevo escenario permite
integrar cuatro dimensiones que histéricamente se encontraban fragmentadas:

Evidencia contable+Evidencia bancaria+Evidencia blockchain+Iinformacion
tributaria internacional

La correcta correlacion de estas fuentes puede permitir reconstruir no so-
lamente la existencia y movimiento de los activos virtuales, sino también de-
terminar su origen econdmico, costo fiscal, resultado obtenido, jurisdiccion
involucrada y eventual correspondencia con las declaraciones tributarias pre-
sentadas.

Por consiguiente, la fiscalidad de los criptoactivos debe entenderse actual-
mente no solo como un problema de determinacion del impuesto, sino también
como un problema de trazabilidad, informacién, cooperacién internacional y
capacidad probatoria.

- Riesgos contables y financieros

La incorporacién de criptoactivos en las operaciones de personas y entida-
des introduce una combinacién de riesgos que excede los asociados tradicio-
nalmente con activos financieros o intangibles. A los riesgos convencionales
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de precio, liquidez, contraparte y crédito se agregan riesgos vinculados con la
custodia de claves criptograficas, vulnerabilidades tecnoldgicas, funcionamien-
to de protocolos descentralizados, fragmentacion de mercados, manipulacion
de precios, incertidumbre regulatoria, pérdida de acceso, fallas de smart con-
tracts y dificultades para identificar la titularidad econémica de determinados
activos.

El Financial Stability Board (FSB) ha seflalado que los diferentes segmentos
del ecosistema criptoactivos sin respaldo, stablecoins y finanzas descentraliza-
das (DeFi) se encuentran estrechamente interrelacionados y deben evaluarse
de manera integral. Asimismo, advierte que el crecimiento del sector y su cre-
ciente vinculacion con el sistema financiero tradicional pueden incrementar los
riesgos para la estabilidad financiera (FSB, 2025).

El Banco de Pagos Internacionales ha identificado, ademas, caracteristicas
estructurales particulares del ecosistema cripto, entre ellas congestién, altos
costos de transaccion, fragmentacién, concentracidon de determinadas funcio-
nes pese a la apariencia de descentralizacion y amplificacion en DeFi de riesgos
ya conocidos en las finanzas tradicionales (BIS, 2023).

Desde el punto de vista del presente Manual, resulta util distinguir inicial-
mente dos dimensiones:

« Riesgos contables: aquellos que pueden originar reconocimiento, me-
dicién, clasificacion, presentacion o revelacion incorrectos en los esta-
dos financieros.

¢« Riesgos financieros: aquellos capaces de producir pérdidas econdmi-
cas, restricciones de liquidez, deterioro patrimonial, incumplimiento de
obligaciones o exposicion significativa a variaciones adversas del mer-
cado.

Ambas categorias se encuentran estrechamente vinculadas. Una caida sig-
nificativa del precio constituye inicialmente un riesgo financiero; sin embargo,
si la entidad no aplica correctamente el modelo de medicidn o deterioro corres-
pondiente, también genera un riesgo de incorreccidon material contable.

5.5.1 Enfoque de riesgos aplicado a los criptoactivos

El andlisis de riesgos no debe limitarse a establecer que una entidad “posee
criptomonedas”. Es necesario identificar la naturaleza concreta del activo, su
utilizacion, modalidad de custodia, mercados utilizados, contrapartes, protoco-
los involucrados y relevancia cuantitativa y cualitativa para la entidad.

La NIA 315 (Revisada 2019) establece un proceso dirigido a identificar y
valorar los riesgos de incorreccidon material mediante la comprensién de la en-
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tidad, su entorno, el marco de informacion financiera aplicable y su sistema de
control interno (IAASB, 2019).

En materia de criptoactivos, este andlisis requiere comprender al menos:

¢ Naturaleza de las operaciones.

¢  Volumen y frecuencia.

¢ Finalidad de la tenencia.

*  Wallets utilizadas.

¢ Exchanges y custodios.

* Personas con acceso.

e Procedimientos de autorizacién.

* Politicas contables.

e Fuentes de valoracion.

* Redes blockchain.

¢ Protocolos DeFi.

¢ Mecanismos de conciliacion.

¢ Exposicidn a cambios regulatorios.

¢ Controles sobre informacion tecnoldgica.

Por tanto, el riesgo debe analizarse desde la operacidén econdmica hasta su
presentacion final en los estados financieros.

5.5.2 Riesgo de clasificacion contable incorrecta

Uno de los principales riesgos contables consiste en clasificar incorrecta-
mente el criptoactivo. Como se desarrolld en el numeral 5.1, no todos los activos
digitales poseen la misma naturaleza econémica. Una criptomoneda compren-
dida dentro de la decision del IFRS Interpretations Committee puede quedar
bajo la NIC 38 o la NIC 2, mientras que un token que represente un derecho
contractual podria requerir analisis bajo la NIC 32 y la NIIF 9.

Por ello pueden producirse errores como:

Criptomoneda descentralizada — registrada como efectivo.

Activo mantenido para comercializacién ordinaria — registrado como in-
tangible.

Security token — registrado automaticamente como intangible.

Stablecoin — registrado automaticamente como efectivo.

Activo tokenizado — registrado como intangible ignorando el derecho
subyacente.

La clasificacion incorrecta afecta posteriormente la medicién, recono-
cimiento de resultados, deterioro, presentacién y revelaciones. Por tanto, un
error inicial de clasificacién puede propagarse a todo el tratamiento contable
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posterior. Este riesgo debe considerarse particularmente relevante cuando la
entidad utiliza la palabra genérica “criptoactivos” para agrupar instrumentos
econdmicamente diferentes.

5.5.3 Riesgo de reconocimiento de activos
inexistentes o no controlados

La existencia de un saldo asociado a una direccion blockchain no demues-
tra automaticamente que dicho saldo corresponda econdmicamente a la enti-
dad. Pueden presentarse situaciones en las cuales:

La wallet pertenece a un tercero.

El activo se mantiene Unicamente en custodia.

La entidad perdio definitivamente las claves.

La cuenta del exchange estd bloqueada.

Existen derechos de terceros sobre los activos.

La direccion fue identificada incorrectamente.

Una captura de pantalla fue alterada.

Los activos se encontraban comprometidos contractualmente.

Consecuentemente, debe diferenciarse entre:

Existencia tecnoldégica — Acceso — Control — Titularidad econédmica — Re-
conocimiento contable

La comprobacion de uno de estos elementos no acredita necesariamente
los restantes. Desde una perspectiva de auditoria, la NIA 315 exige identificar
riesgos de incorreccion material en las afirmaciones relevantes, mientras que la
obtencién de evidencia suficiente y adecuada constituye el fundamento de la
conclusion del auditor (IAASB, 2019).

5.54 Riesgo de omision de criptoactivos

El problema inverso consiste en que existan activos controlados por la enti-
dad gue no aparezcan registrados en la contabilidad. Este riesgo resulta parti-
cularmente elevado cuando se utilizan:

*  Wallets de autocustodia.

«  Wallets creadas por empleados.

¢« Cuentas personales utilizadas para operaciones corporativas.

*  Mudltiples exchanges.

¢« Plataformas extranjeras.

¢ Protocolos DeFi.
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*  Wallets frias.

* Direcciones no incorporadas al sistema financiero interno.

Una entidad puede poseer simultdneamente decenas o cientos de direccio-
nes. Por tanto, verificar Unicamente las wallets declaradas por la administraciéon
puede no proporcionar evidencia suficiente acerca de la integridad del univer-
so de activos. Desde una perspectiva forense, la investigacion de integridad
puede requerir analizar transferencias bancarias hacia exchanges, direcciones
vinculadas, retiros, depdsitos, documentacion KYC, movimientos histéricos vy
relaciones entre wallets.

5.5.5 5.5.5 Riesgo de doble contabilizacion

La utilizacion simultdnea de blockchain, exchanges y sistemas contables
puede originar duplicacion de activos. Por ejemplo:

1 BTC permanece registrado en el auxiliar del exchange.

Posteriormente se efectua el movimiento: Exchange — Wallet corporativa.

Si el sistema registra el retiro como una salida pero la wallet como una
nueva adquisicion, la contabilidad puede terminar reconociendo 2 BTC cuando
econdmicamente existe Unicamente 1 BTC.

Este fendmeno es especialmente frecuente cuando los sistemas importan
separadamente archivos CSV del exchange, informacién de exploradores bloc-
kchain, extractos bancarios y registros manuales. Por ello, las transferencias
internas deben identificarse antes de efectuar la contabilizacién definitiva.

5.5.6 Riesgo de valoracion

La volatilidad y fragmentacién de los mercados de criptoactivos convierten
la valoracion en una de las dreas de mayor riesgo de incorreccion. Puede existir
incertidumbre respecto de:

* Mercado principal.

¢ Exchange utilizado.

e Hora de corte.

e Zona horaria.

¢ Liquidez.

¢ Precio representativo.

e Existencia de mercado activo.

¢« Nivel de jerarquia del valor razonable.

e Conversidon a moneda funcional.
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e Tratamiento de costos de transaccion.

La NIIF 13 establece que, cuando corresponde utilizar valor razonable, la
medicién debe representar el precio que se recibiria por vender el activo en una
transaccion ordenada entre participantes del mercado en la fecha de medicién
(IFRS Foundation, 2024). El riesgo aumenta cuando la administracién puede
escoger entre numerosos exchanges y seleccionar aquel que presente el precio
gue produzca el resultado financiero mas favorable.

5.5.7 Riesgo de selecciéon oportunista de precios

La disponibilidad simultdnea de diferentes cotizaciones genera un riesgo
especifico de price shopping o seleccidn oportunista de precios. Supdngase
qgue un criptoactivo cotiza al cierre de la siguiente manera:

Mercado Precio

Exchange A 98
Exchange B 103
Exchange C 95

No seria razonable que la entidad utilice sistematicamente 103 para valorar
activos y 95 para valorar pasivos o posiciones desfavorables sin que exista una
justificacion consistente con las NIIF. Por ello, la politica de valoracion deberia
definir antes del cierre:

Mercado — Fuente — Hora — Metodologia — Fuentes alternativas

El control preventivo es mas confiable que seleccionar retrospectivamente
el precio después de conocer el efecto sobre los estados financieros.

5.5.8 Riesgo por ausencia o pérdida de un mercado
activo

Un activo puede haber tenido una cotizacién observable durante un perio-
do y posteriormente perder significativamente su liquidez. Esta situacion es
especialmente relevante para:

« Tokens de proyectos pequefos.

e NFTs.

* Tokens recientemente emitidos.

e Activos abandonados.

¢ Mercados suspendidos.
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¢« Activos deslistados de exchanges.

Una ultima operacion realizada semanas o meses antes puede no repre-
sentar razonablemente las condiciones existentes en la fecha de medicion. La
NIIF 13 utiliza una jerarquia que otorga mayor prioridad a datos observables y
menor prioridad a datos no observables; por tanto, a medida que disminuye la
actividad de mercado, aumenta normalmente el juicio profesional requerido
para efectuar la medicion (Nivel 3).

5.5.9 Riesgo de deterioro

Los criptoactivos contabilizados como activos intangibles pueden encon-
trarse sujetos a la NIC 36, segun corresponda. La volatilidad puede generar
reducciones significativas de valor; sin embargo, el riesgo contable consiste
tanto en no reconocer un deterioro que corresponde, como en reconocer pér-
didas simplemente por variaciones temporales sin efectuar el analisis exigido
por la norma.

Por ello debe distinguirse entre un precio inferior al costo y la existencia
real de deterioro conforme a la NIC 36. Asimismo, cuando un activo intangible
posea vida util indefinida, la norma exige pruebas periddicas especificas. El
riesgo aumenta cuando existen activos con poca liquidez, sin actividad recien-
te, asociados a proyectos abandonados o vinculados a protocolos vulnerados.

5.5.10 Riesgo de reconocimiento inadecuado de
ganancias

La elevada volatilidad puede incentivar el reconocimiento anticipado de ga-
nancias no realizadas. Por ejemplo:

e Costo: 100

* Precio observable al cierre: 180

El incremento de 80 no constituye automaticamente una ganancia recono-
cible en resultados. El tratamiento dependera de la clasificacidn, la norma apli-
cable, el modelo de medicidn, la existencia de mercado activo y la naturaleza
de la entidad. Confundir incremento de precio con ganancia contable realizada
puede producir una sobrestimacidn significativa de resultados y patrimonio.
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5.5.1 Riesgo de corte contable (Cut-off)

Los mercados de criptoactivos operan de manera continua (24/7). En con-
secuencia, pueden coexistir:

* Fecha de orden.

« Fecha de ejecucion.

¢ Fecha registrada por el exchange.

« Timestamp blockchain.

¢ Confirmacién y disponibilidad efectiva.

*« Fecha local de la entidad.

Una operacion registrada a las 00:30 UTC del 1 de enero puede correspon-
der todavia al 31 de diciembre en otra zona horaria. Por tanto, deben existir po-
liticas especificas de cut-off. La ausencia de criterios uniformes puede trasladar
activos, ganancias o pérdidas entre ejercicios diferentes.

5.5.2 Riesgo de registros contables incompletos

El registro puede ser incompleto cuando solamente se contabilizan las ope-
raciones relacionadas con cuentas bancarias. Una entidad podria efectuar la
cadena:

BTC - ETH — USDC — Token — BTC

sin que se produzca ninguna nueva transferencia bancaria. No obstante,
cada intercambio posee consecuencias contables y potenciales efectos tri-
butarios.

Por ello, la ausencia de movimiento bancario no significa ausencia de ope-
racion econdémica, constituyendo una diferencia fundamental entre la auditoria
tradicional de tesoreria y la investigacion de activos virtuales.

5.5.3 Riesgo de presentacion y revelacion
insuficiente

Los riesgos no terminan con el reconocimiento y medicién. Una entidad
puede contabilizar correctamente los activos pero proporcionar informacion
insuficiente sobre las incertidumbres relevantes. La NIC 1 exige revelar fuentes
significativas de incertidumbre en las estimaciones (parrs. 125-131) y la NIIF 7
exige informacioén para evaluar la naturaleza y extensién de los riesgos deriva-
dos de instrumentos financieros (IFRS Foundation, 2024).

Pueden resultar relevantes segun las circunstancias:
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¢ Politica de clasificacion y valoracion.

*« Fuentes de precios y existencia de mercado activo.

¢ Juicios significativos y exposiciéon material.

¢ Concentraciéon y eventos posteriores.

¢ Restricciones de custodia e incertidumbres regulatorias.

5.54 Riesgo de mercado y volatilidad

Desde la perspectiva financiera, el riesgo de mercado constituye probable-
mente la exposicion mas evidente. La NIIF 7 define el riesgo de mercado como
el riesgo de que el valor razonable o los flujos de efectivo futuros fluctien como
consecuencia de cambios en los precios de mercado (IFRS Foundation, 2024).

La volatilidad puede generar pérdidas rapidas, deterioro patrimonial, lama-
das de margen, liguidaciones forzosas, incumplimiento de covenants y pérdi-
das de capacidad operativa. El FSB continla sefalando la elevada volatilidad
como una vulnerabilidad relevante para la estabilidad financiera (FSB, 2026).

5.5.5 Riesgo de liquidez

Debe diferenciarse cuidadosamente el precio observable de la capacidad
efectiva de liquidacién. Una entidad puede observar que un token cotiza a 100
u.m., pero si posee una posicidon de gran tamafio en un mercado poco profundo,
la venta completa podria provocar una caida drastica del precio. Por ello:

Valor de cotizacion =Efectivo necesariamente realizable por toda la posicidn

La liquidez puede deteriorarse rapidamente debido a la retirada de crea-
dores de mercado, suspension de retiros, cierre de exchanges, restricciones
regulatorias, pérdida de confianza, congestidon de red o desanclaje de una sta-
blecoin (BIS, 2023).

5.5.6 Riesgo de concentracion

La concentraciéon puede adoptar diferentes formas dentro de la estructura
patrimonial:

¢« Por activo: Proporcidn significativa en un solo criptoactivo.

¢ Por exchange: Mayoria de activos en una unica plataforma.

e Por custodio: Una sola entidad controla las claves.

¢ Por blockchain: Actividad dependiente de una sola red.
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¢« Por stablecoin: Liquidez vinculada a un Unico emisor.

e Por protocolo: Gran parte comprometida en una aplicacién DeFi.

Una entidad aparentemente diversificada puede poseer un riesgo comun
elevado si todos los activos dependen de la misma blockchain, el mismo bridge,
la misma stablecoin o el mismo custodio.

5.5.7 Riesgo de contraparte

Cuando los activos se mantienen mediante un tercero (exchange, custo-
dio, broker, emisor, prestatario, contraparte OTC o proveedor DeFi), aparece el
riesgo de incumplimiento. La quiebra o suspension de un intermediario puede
impedir recuperar los activos.

Desde una perspectiva contable, debe determinarse si la entidad continuda
controlando directamente el criptoactivo o si posee un derecho creditorio fren-
te al intermediario:

Activo depositado en terceroNecesariamente mismo derecho econdmico
que activo bajo autocustodia

IOSCO ha identificado los riesgos de los proveedores centralizados como
un area central de proteccién al inversionista y conflictos de interés (I0SCO,
2023).

5.5.8 Riesgo de custodia

La custodia constituye una de las particularidades mas significativas de los
criptoactivos, dividiéndose principalmente en custodia propia (la entidad con-
trola las claves) y custodia de terceros (un proveedor gestiona el acceso). Cada
modalidad genera riesgos distintos:

Riesgos en Autocustodia:

¢« Pérdida de claves y destruccion de dispositivos.

« EXxposicion de la seed phrase.

¢ Acceso no autorizado y falta de segregacion de funciones.

¢ |nexistencia de procedimientos sucesorios y concentracion del control.

Riesgos en Custodia de Terceros:

¢ Insolvencia y fraude del proveedor.

¢« Ataques informaticos (hackeos).

« Congelacioén o restricciones de retiro.

¢ Incertidumbre sobre segregacion legal de activos.
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Por tanto, eliminar el riesgo del custodio puede incrementar el riesgo de
gestiéon de claves, mientras que delegar la custodia reduce el segundo pero
introduce riesgo de contraparte.

Si deseas que revisemos, corrijamos o integremos alguna otra seccidon es-
pecifica de tu manual, indicamelo con confianzas.

5.5.9 Riesgo de pérdida de claves privadas

Una caracteristica distintiva de las redes blockchain es que la pérdida irre-
versible de las credenciales necesarias para realizar una transaccién puede im-
pedir permanentemente la disposicion de los activos.

El problema contable consiste en determinar si la entidad continlda contro-
lando un recurso econdmico del cual pueda obtener beneficios.

Desde la perspectiva forense debe distinguirse:

“No recuerdo la contrasena”

“La clave privada ha sido destruida irreversiblemente”

La segunda conclusién requiere evidencia técnica considerablemente mas
soélida. La simple declaracién de una persona no deberia considerarse, por si
misma, evidencia suficiente para justificar la desaparicidon contable de un activo
material.

5.5.10 Riesgo de ciberseguridad

Los criptoactivos dependen directamente de infraestructura tecnoldgica.
Entre las amenazas pueden encontrarse:

¢ Malware

¢« Phishing

* Robo de credenciales

¢ SIM swapping

¢ Vulnerabilidades de dispositivos

¢ Ataqgues a exchanges

e Compromisos de API

¢ Suplantaciéon

e Ataques a interfaces web

¢ Manipulacién de firmas

El riesgo tecnoldgico no se limita a “hackear una blockchain”. En muchos
casos, el punto vulnerable es el usuario, dispositivo, custodio o aplicaciéon pe-
riférica.
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El FSB continua situando la resiliencia operacional entre los aspectos re-
levantes para la estabilidad financiera, mientras que trabajos recientes del BIS
destacan que los riesgos cibernéticos pueden afectar incluso mecanismos cen-
trales de determinadas infraestructuras blockchain (FSB, 2026; BIS, 2026).

5.5.11 Riesgo de smart contracts

Los smart contracts permiten ejecutar automaticamente determinadas ins-
trucciones cuando se cumplen condiciones programadas. Sin embargo, “auto-
madtico” no significa “libre de riesgo”.

Pueden existir:

¢ Errores de programacion

¢ Vulnerabilidades

¢ Ldégica econdmica defectuosa

¢ Permisos administrativos ocultos

* Mecanismos de actualizacion

¢ Dependencia de terceros

¢ Fallas de gobernanza

Una entidad puede considerar que sus activos se encuentran “depositados”
en un protocolo cuando juridicamente y tecnolégicamente ha transferido ac-
tivos hacia un contrato cuyo funcionamiento depende de cédigo que contiene
riesgos especificos.

IOSCO ha sefalado que DeFi reproduce multiples actividades financieras
tradicionales y plantea riesgos relacionados con conflictos, gobernanza, opera-
cioén, asimetria de informacién e integridad de mercado (I0SCO, 2023).

5.5.12 Riesgo de oraculos

Muchos protocolos descentralizados requieren informacién externa a la
blockchain —por ejemplo, precio ETH/USD, tipo de cambio o precio de un ac-
tivo financiero— para ejecutar liquidaciones o calcular garantias. Esta informa-
ciéon es suministrada por oraculos.

¢« Una falla o manipulacién del oradculo puede ocasionar:

e Valoracién incorrecta

¢ Liquidaciones indebidas

¢ Pagos incorrectos

¢« Pérdida de garantias

« Explotacién del protocolo
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Desde la perspectiva contable, la entidad debe comprender que el valor o
rendimiento de determinados tokens puede depender de infraestructuras adi-
cionales que no son evidentes mediante la simple observacion de la wallet.

5.5.13 Riesgo de bridges y activos wrapped

Los bridges permiten trasladar valor entre diferentes blockchains; sin em-
bargo, normalmente introducen una infraestructura adicional que puede con-
vertirse en un punto de vulnerabilidad.

Por ejemplo:

e BTCbridgeWrapped BTC en otra red

¢ El activo resultante puede depender de:

e Custodio

¢« Contrato inteligente

¢ Mecanismo de blogueo

* Validadores

¢ Reservas subyacentes

El BIS ha destacado que los mecanismos utilizados para superar la frag-
mentacion entre cadenas, como los bridges, introducen sus propios riesgos
(BIS, 2026). Por tanto, no debe asumirse que:

Twrapped token} = lactivo original
sin analizar la estructura que sustenta dicha equivalencia.

5.5.14 Riesgo de stablecoins y pérdida de paridad

La denominacioén stablecoin puede generar una percepcion incorrecta de
ausencia de riesgo. En realidad, pueden existir:

Riesgo del emisor

Riesgo de reservas

Riesgo bancario

Riesgo de liquidez

Riesgo tecnoldgico

Riesgo de reembolso

Riesgo regulatorio

Riesgo de desanclaje

El FSB ha identificado especificamente el riesgo de corrida en stablecoins y
mantiene durante 2026 el seguimiento de su creciente vinculacion con el siste-
ma financiero tradicional (FSB, 2025).
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Ahmed, Aldasoro y Duley (2024/2025) muestran que la estabilidad de la
paridad depende, entre otros factores, de la calidad y volatilidad percibida de
las reservas y de las condiciones de conversion. Cuando los activos de respal-
do son altamente volatiles, shocks negativos suficientemente grandes pueden
comprometer la paridad incluso con niveles inicialmente elevados de respaldo.

De igual manera, Aldasoro et al. (2024) observan que estructuras en las
cuales pasivos semejantes al dinero se respaldan con activos potencialmente
menos liquidos pueden generar riesgos de corrida similares, en algunos aspec-
tos, a los existentes en fondos de mercado monetario. Por ello: stablecoin no
significa activo libre de riesgo.

5.5.15 Riesgo de crédito

Cuando un criptoactivo representa un derecho contractual frente a una
contraparte, puede existir auténtico riesgo de crédito. La NIIF 7 define el riesgo
de crédito como el riesgo de que una parte de un instrumento financiero cau-
se una pérdida financiera a otra al incumplir una obligacién (IFRS Foundation,
2024).

Este riesgo puede resultar relevante para:

* Tokens de deuda

e Préstamos DeFi

e Stablecoins con derecho contractual

¢ Activos tokenizados

¢ Depdsitos con custodios

e Créditos otorgados mediante plataformas

Cuando el instrumento se encuentra bajo NIIF 9 también puede resultar
aplicable el modelo de pérdidas crediticias esperadas, dependiendo de su cla-
sificacion. Por tanto, la tecnologia blockchain no elimina el riesgo de incumpli-
miento del obligado.

5.5.16 Riesgo de apalancamiento y liquidaciones
automaticas

Las plataformas centralizadas y los protocolos DeFi pueden permitir obte-
ner exposicion mediante préstamos, derivados, futuros, margen y posiciones
apalancadas. El apalancamiento amplifica tanto ganancias como pérdidas.

Por ejemplo:

e Patrimonio: 100
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¢  Exposicion econédmica: 500

Una disminucién relativamente pequena del precio puede consumir una
proporcién considerable del patrimonio. En DeFi, ademas, determinadas liqui-
daciones pueden ejecutarse automaticamente mediante smart contracts, o
que reduce la posibilidad de negociar una extensidon o refinanciamiento una
vez alcanzados determinados parametros.

En periodos de estrés pueden producirse dindmicas de:

caida de precioliquidacionesventas adicionalesnueva caida de precionue-
vas liquidaciones

El BIS ha sefialado que DeFi puede amplificar riesgos conocidos de las fi-
nanzas tradicionales y que la interconexién interna del ecosistema puede inten-
sificar episodios de tensién (BIS, 2023).

5.5.17 Riesgo de liquidez en protocolos DeFi

El valor indicado por un protocolo puede no coincidir con el importe que
podria obtenerse al retirar o intercambiar una posicidon significativa. Pueden
existir:

e Slippage

¢ Falta de profundidad

¢ Periodos de blogqueo

¢ Mecanismos de gobernanza

e Congestion

¢ Reduccién de liquidez

e Pérdida impermanente

¢ Riesgos asociados al poo/

Por ello debe distinguirse el valor tedrico de la posicion del importe efec-
tivamente realizable. Este andlisis resulta indispensable cuando las posiciones
son materiales respecto del patrimonio de la entidad.

5.5.18 Riesgo de manipulacion de mercado

Los mercados de criptoactivos pueden presentar estructuras distintas de
los mercados financieros regulados tradicionales. Entre las conductas poten-
cialmente relevantes pueden encontrarse:

e Wash trading

¢ Operaciones coordinadas

e Pump and dump
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¢« Manipulacién de libros de érdenes

¢ Informacidn privilegiada

* Volumenes artificiales

¢ Operaciones entre partes relacionadas

La IOSCO desarrolld sus recomendaciones globales para mercados de crip-
toactivos alrededor de areas como integridad de mercado, conflictos de inte-
rés, abuso de mercado, custodia y proteccién de activos de clientes (I0OSCO,
2023). Desde la perspectiva contable, una cotizacidon generada en un mercado
manipulado puede afectar directamente la fiabilidad de una valoracion.

5.5.19 Riesgo de fraude

Los criptoactivos pueden ser utilizados dentro de esquemas fraudulentos,
aunque su utilizacidon no constituye por si misma prueba de fraude. Entre los
riesgos pueden encontrarse:

¢ Activos inexistentes

*  Wallets falsamente atribuidas

¢« Balances manipulados

e Comprobantes falsos de exchange

¢ Esquemas Ponzi

e Rug pulls

¢ Apropiacion de claves

¢ Operaciones con partes relacionadas no reveladas

* Valoracion artificial

¢ Ocultamiento de pérdidas

e Creacion de tokens sin sustancia econdmica

La NIA 240 revisada fortalece expresamente el enfoque de fraude dentro
de la identificacion y valoracidn de riesgos y exige respuestas mas robustas
frente a los riesgos identificados (IAASB, 2025). En una investigacion forense
debe mantenerse una distincion metodoldgica fundamental: indicador de frau-
de prueba de fraude. La conclusidon requiere corroboracion mediante evidencia
suficiente, pertinente y confiable.

5.5.20 Riesgo de lavado de activos y financiamiento
ilicito

La transferibilidad global, pseudonimidad, operaciones P2P y capacidad de
desplazar activos entre multiples plataformas pueden generar riesgos relevan-
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tes de lavado de activos y financiamiento ilicito. El GAFI ha desarrollado un
marco especifico para activos virtuales y proveedores de servicios de activos
virtuales (Grupo de Accién Financiera Interamericana [GAFI], 2025).

Entre los factores que pueden requerir anadlisis adicional se encuentran:

¢ Transferencias sin justificacion econdmica

e Utilizacidn intensiva de multiples wallets

¢ Exposiciéon a servicios de alto riesgo

*« Operaciones con jurisdicciones sin regulacién adecuada

¢« Transferencias P2P incompatibles con el perfil econdmico

e Utilizacion de activos destinados a ocultar la trazabilidad

¢ Discrepancias entre KYC, contabilidad y beneficiario econdmico

Sin embargo, ninguna de estas circunstancias permite concluir automatica-
mente la existencia de lavado de activos.

5.5.21 Riesgo regulatorio y juridico

El marco juridico de los criptoactivos continda evolucionando y presenta
diferencias significativas entre jurisdicciones. Un mismo activo puede encon-
trarse autorizado en un pais, restringido en otro, sometido a regulacién de va-
lores en un tercero, sujeto a requisitos especificos de licencia o prohibido para
determinados intermediarios.

El FSB sefald en su revision tematica de 2025 que persisten brechas e in-
consistencias significativas en la implementacién de los marcos regulatorios
aplicables, lo que puede favorecer arbitraje regulatorio y dificultar la supervi-
sidn transfronteriza (FSB, 2025). Por consiguiente, el riesgo regulatorio puede
afectar:

¢ Disponibilidad de mercados

¢« Capacidad de retiro

¢ Valoracién

¢ Continuidad del negocio

¢ Obligaciones de reporte

e Custodia

e Tributacién

5.5.22 Riesgo tributario

Los riesgos tributarios se encuentran estrechamente relacionados con el
apartado 5.4. Pueden surgir por:
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¢ Omisidon de operaciones cripto-cripto

e Determinacién incorrecta del costo fiscal

* Falta de documentacion

e Clasificacion errénea

¢ Aplicacién incorrecta del tipo de cambio

e Falta de declaraciéon de recompensas

¢ Operaciones transfronterizas

¢« Obligaciones de informacidn

Con la progresiva implementaciéon del CARF y sistemas regionales como
DACS, la conciliacion entre contabilidad + blockchain + exchange + declaracion
tributaria debe formar parte del sistema de control.

5.5.23 Riesgo de tipo de cambio

Aunque determinadas criptomonedas no constituyen monedas para efec-
tos de las NIIF, las operaciones pueden cotizarse en monedas diferentes de la
moneda funcional de la entidad (por ejemplo, BTC/USD para una entidad cuya
moneda funcional es PEN).

La valoracion requiere combinar:

Cantidad BTCPrecio BTC/USDTipo de cambio USD/PEN

Una incorreccidn en cualquiera de los tres componentes afecta el resultado.
Asimismo, debe evitarse utilizar cotizaciones correspondientes a horas distin-
tas cuando la volatilidad sea material.

5.5.24 Riesgo operativo

El riesgo operativo comprende fallas de personas, procedimientos, sistemas
o proveedores externos. Puede materializarse mediante:

* Envio a direccién incorrecta

¢ Seleccién de blockchain incorrecta

¢« Pérdida de dispositivos

e Aprobacion insuficiente

e Error en cantidad

¢ Configuracion defectuosa de wallets

¢« Conciliaciones incompletas

¢ Fallas de API

* Errores en software contable

e Errores de conversion
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Una caracteristica especialmente relevante es la irreversibilidad practica de
muchas transferencias blockchain, ya que a diferencia de la banca tradicional,
una transferencia correctamente confirmada hacia una direccién equivocada
suele carecer de un mecanismo central de reversion.

5.5.25 Riesgo de segregacion de funciones

La concentraciéon de facultades en una sola persona constituye un riesgo
critico. Una persona que pueda simultdneamente crear una wallet, custodiar
la clave, iniciar una transferencia, aprobarla y registrarla contablemente posee
capacidad para ejecutar y ocultar una operacion.

Un control mas robusto deberia separar, cuando la estructura de la entidad
lo permita:

CustodiaAutorizacidnEjecucionRegistroConciliacion

Las wallets multifirma (multisignature) contribuyen técnicamente a imple-
mentar controles de aprobacion multiple, aunque no sustituyen los restantes
controles administrativos.

5.5.26 Riesgo de personas clave

Una entidad puede depender excesivamente de una sola persona que co-
noce claves, seed phrases, procedimientos de recuperacién, cuentas de ex-
changes y ubicacion de dispositivos. La enfermedad, fallecimiento, separacion
laboral o conflicto con dicha persona puede ocasionar pérdida de acceso.

Por tanto, el riesgo de persona clave debe incorporarse al disefio de con-
tinuidad operativa, buscando un equilibrio entre redundancia suficiente para
asegurar continuidad y restriccion suficiente para impedir accesos no autori-
zados.

5.5.27 Riesgo relacionado con terceros proveedores

El ecosistema puede depender de exchanges, custodios, proveedores de
precios, APIls, exploradores blockchain, servicios de analitica, proveedores de
infraestructura y proveedores de nodos. La interrupcién o alteracién de uno de
estos servicios puede afectar la ejecucion, valoracion, conciliacién, informacion
financiera y evidencia disponible.
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5.5.28 Riesgo de dependencia de informacion
proporcionada por exchanges

Un estado de cuenta descargado desde un exchange constituye evidencia
relevante, pero no necesariamente suficiente por si sola, ya que el exchange
puede mantener registros internos, agrupar fondos, utilizar direcciones colecti-
vas o ejecutar operaciones fuera de cadena.

La informacién debe conciliarse con extractos bancarios, archivos del ex-
change, la blockchain y los registros contables. La NIA 500 enfatiza la necesi-
dad de evaluar la fiabilidad de la informacién utilizada como evidencia (IAASB,
2026).

5.5.29 Riesgo de evidencia digital insuficiente

Entre los errores frecuentes de auditoria o peritaje pueden encontrarse:

Utilizar dnicamente capturas de pantalla

No registrar fecha y hora

Omitir la direccidon completa

No conservar el TxID

No identificar la blockchain

Confiar en informacion preparada exclusivamente por la parte examinada

No verificar la propiedad econdmica

Por ejemplo, una captura de pantalla con el texto “Saldo 70 BTC” no de-
muestra por si misma que el saldo exista, que pertenezca al examinado, que
corresponda a la fecha investigada, que no haya sido alterada o que el usuario
pudiera disponer de los activos.

5.5.30 Riesgo de informacion histérica incompleta

Con el paso del tiempo pueden desaparecer exchanges, historiales, cuentas
de correo, dispositivos, claves o plataformas. Una blockchain publica puede
conservar la transaccién, pero no necesariamente la identidad de sus partici-
pantes. Por ello, la conservacién documental debe contemplar tanto la informa-
cién on-chain como off-chain.
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5.5.1 Riesgo de correlaciéon entre criptoactivos

La diversificacién aparente puede no reducir significativamente el riesgo
cuando los activos presentan una elevada correlacidon durante periodos de

estrés.
BTC 30%
ETH 25%
Token A 15 %
Token B 15 %
Token C 15 %

A simple vista existen cinco activos, pero ante condiciones adversas todos
podrian sufrir movimientos simultdneos. Debe evaluarse la correlacion, la liqui-
dez y los factores comunes subyacentes.

5.5.2 Riesgo de interconexidén y contagio

El ecosistema cripto presenta multiples conexiones internas (por ejemplo:
stablecoinexchangeprotocolo DeFitoken colateral). Una falla en uno de estos
componentes puede propagarse hacia los restantes, por lo que una evaluacién
centrada en un solo activo subestima las dependencias reales (FSB, 2025).

5.5.3 Riesgo sistémico

La acumulacion de exposiciones puede alcanzar una dimension sistémica
capaz de amenazar la estabilidad financiera (FSB, 2026). A nivel empresarial,
este riesgo se manifiesta mediante crisis general de liquidez, pérdida de acceso
bancario, desanclaje de stablecoins o cierre simultdneo de plataformas.
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5.5.1

Una entidad puede depender materialmente de la evolucién de los crip-
toactivos para sus ingresos, pagos, financiacion, garantias, liquidez o reservas,
incluso si estos representan solo una parte de su balance. Una contraccién del

Riesgo de negocio en entidades altamente
expuestas

ecosistema afectaria su modelo de negocio completo.

5.5.2

Cuando las pérdidas asociadas con activos virtuales afectan materialmente
la liquidez o solvencia, puede evaluarse el principio de negocio en marcha ante
sefales como pérdida material de activos, insolvencia del custodio, caida extre-

Riesgo de negocio en marcha

ma de precios o bloqueo de retiros (IAASB, 2025).

Tabla No. 5

Riesgo

Clasificacion

Matriz integrada de riesgos

Posible efecto

Aplicacién de NIIF incorrecta

Evidencia / procedimiento
relevante

Revisar derechos y finalidad

Existencia Activos ficticios Blockchain + confirmacion
Integridad Activos omitidos Bancos + exchanges + wallets
Control 'I?ei?::rtég de activos de Contratos + claves / custodia
Valuacioén Activos sobre / subvaluados Mercado, precio y metodologia
Corte Periodo incorrecto Timestamp + zona horaria
Deterioro Resultados incorrectos NIC 36 + evidencia de mercado
Liquidez ;ncct;o\vpoascidad de realizar Volumen y profundidad
Mercado Pérdidas por volatilidad Sensibilidad y exposicion
Contraparte Pérdida por incumplimiento ico):]\ﬁgé:tiiaylecsondiciones
Custodia Pérdida / acceso restringido  Politica de claves / custodio
Stablecoin Pérdida de paridad Reservas y reembolso

Smart contract

Pérdida tecnoldgica

Auditorias del protocolo

Bridge

Pérdida / interrupcion

Estructura de respaldo

Ciberseguridad

Sustraccion de activos

Logs y controles

Fraude

Apropiacion / manipulacion

Procedimientos forenses

AML/CFT

Riesgo legal / reputacional

KYC y trazabilidad
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Tributario Contingencias fiscales Conciliacion fiscal

Regulatorio Restriccidon / prohibicion Monitoreo normativo
Concentracion Pérdida material Exposicion por activo /
proveedor
Terceros Interrupcion / pérdida Due diligence de proveedores
Tabla No. 6

Matriz de riesgos por afirmacion contable

Afirmacion Riesgo en criptoactivos Procedimiento principal

Verificacion blockchain /

Existencia Saldo ficticio exchange

Derechos y obligaciones  Wallet de terceros Titularidad y contratos
Integridad Wallets ocultas Rastrear fondos y contrapartes
Valuacion Precio inadecuado NIIF 13 / fuente independiente
Exactitud Unidades o costos Recalcular

incorrectos

Timestamp en periodo

Corte incorrecto UTC / zona horaria
Clasificacion NIC 38 vs. NIC 2 vs. NIIF 9 Analizar sustancia
Presentacién Agrupacion inadecuada Revisar estados financieros
Revelacion Riesgos materiales omitidos Revisar notas y juicios

5.5.3 Indicadores de riesgo o red flags

En auditoria forense, determinadas circunstancias justifican procedimientos
adicionales:

* Wallets no reveladas

¢ Uso de cuentas personales para activos empresariales

« Diferencias inexplicadas entre blockchain y contabilidad

¢ Operaciones con precios alejados del mercado

e Transferencias hacia partes relacionadas

¢ Multiples movimientos sin sustancia econdmica aparente

e Grandes transferencias inmediatamente antes del cierre

¢ Utilizacion de exchanges sin KYC

e Pérdidas recurrentes sin documentacion

¢« Modificacién retrospectiva de costos

*« Tokens de baja liquidez utilizados para justificar patrimonio elevado
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¢« Transferencias internas registradas como ventas
e Compras sin fuente de fondos identificable
¢ Activos supuestamente perdidos sin evidencia técnica
¢ Saldos significativos sustentados uUnicamente mediante capturas de
pantalla
Ninguno de estos indicadores constituye prueba concluyente; su funcién es
orientar la extensidn y naturaleza de los procedimientos de investigacion.

5.54 Evaluacion de probabilidad e impacto

Para efectos practicos, los riesgos se evaluan combinando la probabilidad
de ocurrencia y el impacto potencial:

Probabilidad / Impacto Bajo Medio Alto
Baja Bajo Bajo / medio Medio
Media Bajo / medio Medio Alto
Alta Medio Alto Critico

Ejemplo 1: Pérdida de la clave privada de una wallet con el 1 % del patrimo-
nio Impacto moderado.

Ejemplo 2: Pérdida de la clave privada de una wallet con el 70 % de los ac-
tivos liquidos Impacto critico.

Por tanto, el riesgo depende tanto de la vulnerabilidad tecnoldégica como
de la materialidad econdmica de la exposicions.

5.5.5 Controles internos minimos

Una entidad con exposiciéon material a activos virtuales deberia implemen-
tar, en funcién de su tamafo y complejidad:

¢ Inventario formal de wallets y cuentas.

¢ Segregacion entre wallets personales y corporativas.

¢ Procedimientos de aprobacion.

¢ Segregacion de funciones.

e Multifirma cuando resulte apropiado.

¢« Custodia segura de claves y mecanismos de recuperacion.

¢ Registro auxiliar de unidades y costos.

¢« Conciliacion periddica blockchain-exchange-contabilidad.

e Politica de valoracion.
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Lista de exchanges y custodios autorizados.
Control sobre partes relacionadas.
Monitoreo tributario y regulatorio.

Respaldo de evidencia digital.

Plan de respuesta frente a incidentes.
Procedimientos de continuidad operativa.

El objetivo no es eliminar completamente el riesgo lo cual resulta imposible,
sino reducirlo a niveles compatibles con la tolerancia al riesgo y la materialidad
de la entidad.

5.5.6 Riesgo de interpretar incorrectamente la
blockchain

Una blockchain ofrece informacién altamente util, pero no responde auto-
maticamente todas las preguntas contables o forenses.
Puede demostrar:

qué direccidn envidécuantoa qué direccidoncuando

No necesariamente demuestra:

Quién controla la direccion.

Por qué se realizé.

Qué contrato existe.

cual es su tratamiento contable.

Si la operacion es licita.

Por ello debe evitarse una conclusiéon como:

“La blockchain demuestra que la persona X transfirié los fondos.”
cuando la evidencia Unicamente demuestra que:

“la direccion A transfirid los fondos hacia la direccion B.”

La atribucién de la direccidn a una persona constituye un paso probatorio
independiente.

5.5.7 Riesgo de inferencias forenses excesivas

La existencia de:

Numerosas wallets

Operaciones internacionales / P2P
Stablecoins y DeFi

Exchanges extranjeros
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No demuestra por si misma fraude o lavado de activos. Estos elementos
pueden incrementar el riesgo de investigacion, pero una conclusién pericial
debe diferenciar:

operacion complejaoperacion irregularoperacion ilicita

La auditoria forense debe fundamentarse en evidencia y no en la mera com-
plejidad tecnoldgica del movimiento.

5.5.8 Modelo integrado de riesgo contable-
financiero-forense

Para efectos del Manual, puede utilizarse el siguiente modelo conceptual:

« ACTIVO VIRTUAL

+ NATURALEZA ECONOMICA

e CONTROL Y TITULARIDAD

+ CLASIFICACION CONTABLE

+  MEDICION

e CUSTODIA

« MERCADO / LIQUIDEZ

¢ CONTRAPARTE

+ RIESGO TECNOLOGICO

¢ RIESGO REGULATORIO Y TRIBUTARIO

« REGISTRO CONTABLE

+ REVELACION

« EVIDENCIA FORENSE

Cada una de estas etapas puede generar una incorreccion independiente o
interactuar con las restantes.

5.5.9 Mapa de propagacion del riesgo

Una caracteristica particularmente importante de los criptoactivos consiste
en gue un mismo evento puede generar multiples efectos sucesivos. Por ejemplo:

Hackeo del exchangesuspension de retiroriesgo de contraparteincerti-
dumlbre sobre recuperacidénposible deterioroproblema de liquidezimposibili-
dad de pagar obligacionesriesgo de negocio en marchanecesidad de revela-
ciones adicionales.

Por tanto, los riesgos no deberian examinarse como compartimentos inde-
pendientes.

Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense I 217
Asociacion Interamericana de Contabilidad - AIC



Tabla No. 7

Riesgos particulares segtin la modalidad de tenencia

Wallet de autocustodia Claves y ciberseguridad
Exchange centralizado Contraparte y custodia

Cold wallet Pérdida fisica / acceso

Hot wallet Ataques cibernéticos

Stablecoin Emisor, reservas y depeg

Staking Protocolo, bloqueo y precio
Lending Crédito y liguidacién

DEX Smart contract y liquidez
Liquidity pool Smart contract y pérdida econdmica
Wrapped asset Bridge / custodio

NFT Liquidez y valoracion

Token financiero Crédito / mercado

RWA tokenizado Derecho sobre activo subyacente

Esta clasificacion demuestra que el riesgo depende tanto del criptoactivo
como de la arquitectura mediante la cual se posee o utiliza.

5.5.10 Revelaciones de riesgos financieros

Cuando los criptoactivos calificados como instrumentos financieros entran
en juego, la NIIF 7 adquiere especial importancia. La norma exige revelaciones
gue permitan evaluar la importancia de los instrumentos, la naturaleza y mag-
nitud de los riesgos y como fueron administrados (IFRS Foundation, s. f.).

Entre los riesgos definidos por la NIIF 7 se encuentran:

¢ Riesgo de crédito

¢ Riesgo de liquidez

¢ Riesgo de mercado

No obstante, debe evitarse aplicar mecdnicamente la NIIF 7 a criptomo-
nedas contabilizadas como intangibles solo porque econdmicamente pre-
sentan riesgos semejantes. Primero debe verificarse el alcance normativo
correspondiente.
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5.5.1 Evolucion regulatoria y riesgo durante 2026

La evaluacion debe entenderse dentro de un entorno regulatorio en cons-
tante evolucién. La revision del FSB (agosto de 2025) concluyd que persistian
brechas significativas respecto de stablecoins, cooperacion transfronteriza, re-
copilacién de datos y consistencia de implementacién (FSB, 2025). En su pro-
grama de trabajo de 2026, el FSB mantiene expresamente el seguimiento de
criptoactivos y stablecoins (FSB, 2025/2026). Esto significa que una politica de
riesgos elaborada para activos virtuales no deberia permanecer estatica.

5.5.2 Criterio integrador para la evaluacién de
riesgos

El riesgo relacionado con activos virtuales debe analizarse mediante un en-
foque multidimensional que integre:

riesgo contable+ financiero + tecnoldgico+ operativo + custodia + regulato-
rio} + tributario + fraude y cumplimiento

Ninguna de estas dimensiones resulta suficiente de manera aislada. Para
efectos del presente Manual se propone la siguiente secuencia operativa:

IDENTIFICARATRIBUIRCLASIFICARVALORARCONCILIAREVALUAR RIES-
GOSOBTENER EVIDENCIAREVELARCONCLUIR

5.5.3 Conclusién del apartado

Los riesgos contables y financieros asociados con los criptoactivos poseen
caracteristicas particulares derivadas de la combinacién entre volatilidad eco-
ndmica, infraestructura tecnoldgica, mercados globales, custodia digital y evo-
lucién regulatoria.

Desde la perspectiva forense, el aspecto fundamental consiste en transfor-
mar esos riesgos en procedimientos verificables. La evaluacion forense debe
buscar permanentemente la correspondencia:

realidad econdmicaregistro contableevidencia documentalevidencia bloc-
kchain

Cuando los cuatro componentes resultan coherentes, se incrementa la con-
fiabilidad de la informacion examinada.
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- Revelaciones y notas a estados financieros

La adecuada presentacion de informacion relacionada con criptoactivos no
concluye con su reconocimiento y medicién. Debido a su naturaleza tecnold-
gica, volatilidad y diversidad contractual, las notas a los estados financieros
adquieren especial importancia. La NIC 1 establece que un juego completo de
estados financieros incluye notas sobre politicas contables materiales y otra
informacion explicativa (IFRS Foundation, 2024).

5.6.1 La materialidad como criterio rector de las
revelaciones

Las NIIF no exigen incorporar en las notas toda la informacién disponible
sobre cada activo. La entidad debe ejercer juicio para identificar aquella infor-
macidn cuya omisidn o representacion errénea pudiera influir en las decisiones
de los usuarios. Las modificaciones a la NIC 1 sustituyeron la exigencia de poli-
ticas “significativas” por “informacién material”, evitando notas estandarizadas
(IFRS Foundation, 2021).

5.6.2 Pronunciamiento especifico del IFRS
Interpretations Committee sobre revelaciones

La decision del IFRS Interpretations Committee de junio de 2019 establece
que, ademas de cualquier otra revelacién exigida:

Las criptomonedas tratadas como inventarios deben cumplir los requeri-
mientos de la NIC 2 (parrs. 36-39).

Las tratadas conforme a la NIC 38 deben cumplir los parrafos 118 a 128.

Cuando se midan a valor razonable, aplican los parrafos 91a 99 de la NIIF 13.

Deben revelarse los juicios de la administracion y considerarse los hechos
posteriores (NIC 10) (IFRS Interpretations Committee, 2019).

Esquema conceptual de revelacion:

clasificacién contablenorma aplicablerevelaciones especificasjuiciosincerti-
dumbresriesgohechos posteriores
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5.6.1 Identificacion clara de los activos virtuales

La primera exigencia practica consiste en evitar categorias excesivamente
agregadas (como “otros activos”). La NIC 1 reconoce que elementos de natu-
raleza o funcién diferentes deben presentarse separadamente cuando resulten
materiales (IFRS Foundation, 2024). Por ejemplo, un Bitcoin bajo NIC 38 no
debe agregarse indiscriminadamente con un token gque constituya un instru-
mento financiero bajo NIIF 9.

5.6.2 Revelacion de la politica contable aplicada

Las notas deben detallar de manera especifica el reconocimiento, clasifica-
cion, medicién inicial, medicién posterior y baja del activo, explicando por qué
determinado tratamiento resulta aplicable a las circunstancias concretas de la
entidad.

5.6.3 Revelacion de juicios contables significativos

La NIC 1 exige revelar los juicios de la administracidon al aplicar politicas con-
tables con efectos significativos (IFRS Foundation, 2024). Ejemplos materiales:
determinar si un activo es inventario o intangible, si existe mercado activo, si se
actla como broker-trader, o si un protocolo DeFi representa una transferencia
real o un nuevo derecho.

5.6.4 Fuentes de incertidumbre en las estimaciones

La NIC 1requiere revelar informacién sobre hipotesis futuras y fuentes prin-
cipales de incertidumbre de estimacion al cierre cuando exista riesgo de ajus-
tes materiales en el ejercicio siguiente (IFRS Foundation, 2024, NIC 1, parr. 125).
Debe distinguirse el juicio contable (qué norma aplica) de la incertidumbre de
estimacioén (determinacion de importes monetarios).

5.6.5 Revelaciones cuando se aplica la NIC 38

Para criptoactivos bajo la NIC 38, el parrafo 118 exige revelar vidas utiles,
métodos de amortizacidn, importes brutos, deterioro acumulado y una conci-
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liacion entre saldos iniciales y finales (IFRS Foundation, 2021). Dicha concilia-
cion contable de importes no debe confundirse con una relaciéon de movimien-
tos tecnoldgicos en la blockchain.

5.6.6 Vida util de criptoactivos clasificados como
intangibles

Si el activo intangible posee vida util finita o indefinida, la NIC 38 requiere
revelar las razones que justifican dicha evaluacidon (IFRS Foundation, 2021, parr.
122). La inexistencia de una fecha contractual de expiracién no debe ser el Uni-
co fundamento en un entorno tecnoldégico cambiante.

5.6.7 Conciliacion del importe en libros

La conciliacion exigida por la NIC 38 (parr. 118[e]) puede estructurarse con-
ceptualmente asi:

Saldo inicial+ adquisiciones + activos recibidos revaluaciones - disposicio-
nes - deterioros + reversionesotros = Saldo final

5.6.8 Revelaciones sobre revaluacion

Cuando se aplique validamente el modelo de revaluacién de la NIC 38, debe
sustentarse por referencia a un mercado activo. Las notas deben permitir com-
prender la fecha efectiva, el importe y la consistencia de la metodologia de
precios aplicada.

5.6.9 Revelaciones sobre deterioro

Conforme a la NIC 36, una revelacién material sobre deterioro debe expli-
car el evento que origind la evaluacién (reduccidn de precios, desapariciéon de
mercados, abandono de proyectos o vulnerabilidad de protocolos) sin recurrir
a descripciones genéricas.
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5.6.1 Criptomonedas contabilizadas como
inventarios

Cuando aplique la NIC 2, deben revelarse las politicas de medicién, férmula
de costo, importes en libros, valor razonable menos costos de venta, deterioros
y garantias otorgadas (NIC 2, parr. 36), evitando aplicar notas disefiadas para
activos intangibles.

5.6.2 Revelaciones de broker-traders

Las entidades que reunan las condiciones de broker-trader bajo la NIC 2
deben revelar el importe de inventarios medidos a valor razonable menos cos-
tos de venta (NIC 2, parr. 36[c]), evitando generar la impresion de que todo el
inventario opera bajo este régimen.

5.6.3 Revelaciones de valor razonable

Cuando se mida a valor razonable, aplican los requerimientos de la NIIF
13 (parrs. 91-99), permitiendo comprender las técnicas de valoracion y datos
empleados, dado que un precio visible en internet no implica automaticamente
un Nivel 1.

5.6.4 Jerarquia del valor razonable

La NIIF 13 establece tres niveles (Nivel 1: precios cotizados; Nivel 2: datos
observables; Nivel 3: datos no observables) (NIIF 13, parr. 72). Su correcta clasi-
ficacion es critica ante diferencias en la profundidad y liquidez de los mercados
de criptoactivos.

5.6.5 Técnicas de valoracion y datos utilizados

Cuando la medicion dependa de modelos basados en comparables o flujos
econdmicos (Nivel 2 o 3), la nota debe detallar las hipdtesis y la incertidumbre
asociada, evitando férmulas genéricas.
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5.6.6 Mercado principal, fuente de precios y hora de
valoracion

La seleccién del mercado bajo NIIF 13 no debe basarse en elegir la cotiza-

cién mas favorable. Cuando involucre juicio significativo, se recomienda revelar:
mercado utilizadouente del preciofecha y horazona horariapar de negociacién

5.6.7 Revelacion cuantitativa de unidades

Para tenencias materiales, es recomendable complementar el importe mo-
netario en la moneda de presentacién con las unidades fisicas mantenidas (por
ejemplo, cantidades de BTC o ETH), facilitando la relacién con las variaciones
del mercado sin comprometer la materialidad.

5.6.8 Valor de mercado frente al importe en libros

Cuando se utilice el modelo del costo y el valor de mercado difiera signifi-
cativamente del importe en libros, la informacion complementaria de mercado
puede revelarse claramente diferenciada del importe reconocido bajo NIIF, evi-
tando confusiones contables.

5.6.9 Revelacion de custodia y control

Dada la distincion entre autocustodia y custodia de terceros (exchanges
especializados), cuando las circunstancias de custodia sean materiales se debe
revelar la concentracion de riesgo sin exponer nunca datos criticos de seguri-
dad como claves privadas o seed phrases.

5.6.10 Activos restringidos, bloqueados o
comprometidos

Cuando existan activos en garantia, periodos de blogueo, staking, depdsi-
tos en protocolos o congelamientos administrativos, la informacién debe dis-
tinguir claramente entre la tenencia econdmica y la disponibilidad efectiva de
los recursos.
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5.6.11 Hechos ocurridos después del periodo sobre el
que se informa

La volatilidad de los criptoactivos hace especialmente relevante la NIC 10
Hechos Ocurridos después del Periodo sobre el que se Informa.

La NIC 10 distingue entre acontecimientos que proporcionan evidencia so-
bre condiciones existentes al cierre hechos ajustables y aquellos que reflejan
condiciones surgidas posteriormente hechos no ajustables. Los primeros afec-
tan los importes reconocidos; los segundos no modifican las cifras de cierre,
aunque pueden requerir revelacion cuando sean materiales (IFRS Foundation,
2024).

El IFRS Interpretations Committee destacd especificamente que una enti-
dad con criptomonedas debe considerar si las variaciones de valor posteriores
al cierre son tan significativas que su falta de revelacién pueda influir en las
decisiones de los usuarios (IFRS Interpretations Committee, 2019).

Por ejemplo:

31 de diciembre: valor de la tenencia = 10 millones.

15 de enero: caida extraordinaria = valor de 4 millones.

Si la caida refleja circunstancias surgidas después del cierre, normalmente
no se modificaria retroactivamente el valor del 31 de diciembre por ese solo
acontecimiento; sin embargo, la magnitud de la reduccién podria exigir revelar
la naturaleza del hecho y su efecto financiero estimado.

La NIC 10 exige precisamente que, para cada categoria material de hechos
no ajustables, se revele su naturaleza y una estimacién de su efecto financiero
o se indique que dicha estimacién no puede realizarse (IFRS Foundation, 2024,
NIC 10, parr. 21).

5.6.12 Hechos posteriores relacionados con seguridad
y custodia

Los eventos posteriores no se limitan a cambios de precios. También puede
producirse después del cierre:

* Hackeo de un custodio

* Pérdida de claves

¢ Insolvencia de un exchange

¢« Vulneracién de un protocolo

¢ Congelamiento de activos

¢ Prohibicién regulatoria
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La entidad debera determinar si tales acontecimientos proporcionan evi-
dencia acerca de condiciones existentes al cierre o surgieron posteriormente.
La evaluacion es fundamental porque determina si corresponde:

Ajustar los estados financieros, o

Revelar el evento sin modificar los importes de cierre.

5.6.13 Informacion comparativa

La utilidad de las notas aumenta cuando permiten comparar la posicion de
un periodo con el anterior. La NIC 1 exige informacidon comparativa respecto del
periodo precedente, incluyendo informacién comparativa en las notas cuando
corresponda (IFRS Foundation, 2024).

En consecuencia, cuando existan saldos materiales de criptoactivos, la in-
formacion deberia permitir observar cambios relevantes entre periodos:

Concepto pio) ¥ 20X1
Criptoactivos bajo NIC 38 5,000,000 2,500,000
Criptoactivos bajo NIC 2 1,500,000 800,000
Deterioro acumulado (600,000) (200,000)
?gﬁ\égggzoalidos a valor razonable, cuando 2100.000 1.250,000
Total neto 8,000,000 4,350,000

Nota. Los importes y categorias son exclusivamente ilustrativos; la presen-
tacion real debera adecuarse a las politicas y normas aplicables a cada entidad.

Una evolucién material deberia explicarse cuando sea necesaria para com-
prender el periodo.

5.6.14 Politicas de asignacion de costos

Cuando las criptomonedas constituyan inventarios, la NIC 2 exige revelar
la politica de medicién y la féormula de costo utilizada (IFRS Foundation, 2023,
NIC 2, parr. 36[al).

Este aspecto resulta particularmente relevante cuando existen numerosas
adquisiciones del mismo activo a precios diferentes. La nota deberia permitir
comprender si la entidad utiliza, segun resulte permitido:

FIFO, promedio ponderado o identificacion especifica, dependiendo de la
naturaleza de los activos y los requerimientos de la NIC 2.
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La formula utilizada debe coincidir con la efectivamente aplicada en los
registros auxiliares.

5.6.15 Cambios de politicas y estimaciones contables

Los rapidos cambios en el ecosistema cripto pueden motivar modificacio-
nes en determinadas estimaciones o, excepcionalmente, en politicas contables.

La NIC 8 establece los criterios para distinguir cambios en politicas de
cambios en estimaciones y regula su tratamiento contable. El IASB introdujo
modificaciones destinadas precisamente a facilitar dicha diferenciacion (IFRS
Foundation, 2021).

En activos virtuales puede producirse, por ejemplo, una revision de:

Vida util

Metodologia de valoracion

Determinada estimacién relevante

La entidad debera determinar si se trata de una nueva informacién que
modifica una estimacién o de un verdadero cambio de politica. Esta distinciéon
afecta tanto el tratamiento temporal como las revelaciones.

5.6.16 Informacion tributaria relacionada con
criptoactivos

Las notas también deben considerar las consecuencias fiscales de las ope-
raciones cuando resulten relevantes conforme a la NIC 12 y demas normas apli-
cables. Como se desarrolld en el numeral 5.4, puede existir una diferencia entre
el importe contable y la base fiscal.

Una revaluacion reconocida contablemente puede no producir inmediata-
mente un incremento equivalente de la base fiscal, generando potencialmente
diferencias temporarias. Asimismo, pueden existir incertidumlbres respecto de
la interpretacidon de las normas tributarias aplicables a operaciones con staking,
mineria, airdrops, DeFi o intercambios cripto-a-cripto.

La revelacidon deberd efectuarse conforme al marco tributario y contable
aplicable y no mediante afirmaciones genéricas sobre la tributacidn de los crip-
toactivos.
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5.6.1 Operaciones con partes relacionadas

Los activos virtuales pueden facilitar transferencias directas entre wallets
controladas por socios, directivos, empresas vinculadas u otras partes relacio-
nadas. Cuando las operaciones satisfagan las condiciones establecidas por la
NIC 24, deberdn considerarse sus requerimientos de revelacién.

Desde una perspectiva forense adquiere particular importancia identificar:

wallet de la entidad — wallet del accionista / directivo / empresa vinculada

La direccion blockchain por si sola no identifica necesariamente a una parte
relacionada; esa vinculacion requiere evidencia adicional. Una vez establecida,
sin embargo, la operacion debe analizarse de acuerdo com su verdadera sustan-
cia econdmica y los requerimientos correspondientes de informacion financiera.

5.6.2 Transferencias entre wallets propias

No todas las transferencias observables en blockchain requieren revelacion
como transacciones econdmicas. Una transferencia:

wallet corporativa A — wallet corporativa B

puede constituir Unicamente un cambio de ubicacién del mismo activo. En
consecuencia, no debe inflarse el volumen de adquisiciones o disposiciones
contabilizando transferencias internas como si fueran operaciones con terce-
ros.

No obstante, cuando exista una modificacion relevante de la modalidad de
custodia por ejemplo, traslado de activos desde autocustodia hacia un custo-
dio externo que origine nuevos riesgos materiales dicha circunstancia puede
resultar relevante para las notas aun cuando no exista una venta.

5.6.3 Revelacion de activos dados en garantia

Cuando los criptoactivos se utilicen como garantia, la disponibilidad eco-
ndmica del activo puede encontrarse restringida. La NIC 2 exige expresamente
revelar el importe de los inventarios dados en garantia de pasivos (IFRS Foun-
dation, 2023, NIC 2, parr. 36[h]). Para activos sometidos a otras normas debe-
ran analizarse los requerimientos especificos correspondientes.

Esta informacioén resulta particularmente importante en estructuras de fi-
nanciacién cripto, donde una caida del valor del colateral puede originar solici-
tudes adicionales de garantia o liquidaciones automaticas.
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5.6.4 Informacion sobre liquidez

La existencia de activos digitales de elevado valor no necesariamente sig-
nifica que la entidad posea liquidez equivalente. Un criptoactivo puede encon-
trarse:

« Bloqueado

¢  Comprometido

e Depositado en staking

¢ Sujeto a periodos de retiro

* Negociado en mercados poco profundos

Dichas circunstancias sean materiales para comprender la capacidad de la
entidad de atender sus obligaciones, las notas deberian proporcionar la infor-
macion exigida por las normas aplicables. Cuando se trate de instrumentos
financieros, la NIIF 7 establece especificamente revelaciones relativas a la na-
turaleza y extension del riesgo de liquidez y a su gestion (IFRS Foundation,
2024).

5.6.5 Negocio en marcha

Una exposicion material a criptoactivos puede, en situaciones extremas,
afectar la evaluaciéon de negocio en marcha. Por ejemplo:

Pérdida sustancial del valor de reservas

Insolvencia de un custodio

Blogueo de una proporcion critica de activos liquidos

Grandes obligaciones garantizadas mediante criptoactivos

La evaluacion debe realizarse conforme a las normas generales aplicables
al negocio en marcha. No toda volatilidad justifica una incertidumbre material.
Debe analizarse si los acontecimientos afectan efectivamente la capacidad de
la entidad para continuar operando.

5.6.6 Revelaciones sobre seguridad: limite entre
transparencia y proteccion del activo

Existe una tensiéon particular en activos virtuales entre transparencia finan-
ciera y seguridad tecnoldgica. Las notas pueden requerir explicar la modalidad
general de custodia, concentracién o restricciones; sin embargo, revelar infor-
macidn operacional excesivamente detallada puede generar riesgos adicionales.

Por ello deben evitarse datos como:
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¢« Claves privadas (private keys)

¢ Frases semilla (seed phrases)

¢ Mecanismos exactos de recuperacion

* Credenciales de acceso

¢ Localizacion fisica de dispositivos

¢ Procedimientos internos que permitan eludir controles

La informacién financiera debe proporcionar transparencia sobre la exposi-
cion econdmica sin comprometer la seguridad del activo.

5.6.7 Informacion on-chain como sustento, no
hecesariamente como contenido de la nota

Un aspecto especialmente importante para la auditoria forense consiste en
distinguir entre:

Informacion que debe figurar publicamente en la nota, e

Informacién que debe formar parte de la evidencia que sustenta la nota.

Por ejemplo, no siempre serd necesario publicar todos los TxID de las ope-
raciones de una empresa. Sin embargo, los papeles de trabajo deberian permi-
tir vincular:

saldo de la nota — libro mayor — auxiliar — exchange / wallet — transaccio-
nes blockchain

Por tanto, la informacién on-chain puede constituir evidencia de respaldo
aunqgue no aparezca detalladamente en los estados financieros.

5.6.8 Conciliacion entre notas y evidencia blockchain

Desde la perspectiva del presente Manual, la informacion revelada deberia
ser susceptible de reconstruccion mediante la siguiente cadena:

« NOTA A LOS ESTADOS FINANCIEROS |

e CUENTA CONTABLE |

« LIBRO AUXILIAR DE CRIPTOACTIVOS |

« EXCHANGE / CUSTODIO / WALLET |

« EVIDENCIA BLOCKCHAIN |

+  OPERACION ECONOMICA ORIGINAL

La ausencia de conexion entre estas etapas incrementa el riesgo de que las
revelaciones no representen adecuadamente la realidad econdmica.
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5.6.9 Revelaciones sobre incertidumbre regulatoria

Cuando un cambio regulatorio pueda afectar materialmente la capacidad
de utilizar, transferir, vender o custodiar determinados criptoactivos, la entidad
deberd evaluar si la informacién correspondiente resulta necesaria para com-
prender sus estados financieros.

Esto puede adquirir especial relevancia cuando una entidad depende signi-
ficativamente de:

¢ Un exchange sujeto a restricciones

¢ Un token cuya negociacidn puede ser suspendida

¢ Una actividad cuyo régimen juridico se encuentra modificAndose

La revelacién debe describir condiciones concretas que afecten a la enti-
dad, no realizar una descripcidon genérica de todas las regulaciones existentes
en el mercado.

5.6.10 Revelaciéon de contingencias y procesos legales

Los criptoactivos pueden estar involucrados en:

e Litigios

¢ Investigaciones regulatorias

¢ Bloqueos judiciales

¢ Reclamaciones contra exchanges

¢ Controversias sobre titularidad

* Procedimientos fiscales

Cuando corresponda, deberan analizarse los requerimientos de la NIC 37
y otras normas aplicables. Desde una perspectiva forense, debe diferenciarse
entre activo técnicamente existente y activo juridicamente disponible. Un crip-
toactivo puede seguir apareciendo en blockchain, pero encontrarse sujeto a
una medida judicial que impida su disposicidn.

5.6.11 Revelaciones sobre pérdidas por fraude, robo o
incidentes tecnoldgicos

Cuando la entidad haya sufrido una pérdida material por robo, hackeo,
fraude o vulneracion de un protocolo, el usuario deberia poder comprender su
efecto cuando las normas aplicables requieran revelarlo. La nota deberia dife-
renciar claramente entre:

Hecho comprobado, frente a
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Importe todavia sujeto a recuperacién o estimacion.

Por ejemplo, una transferencia no autorizada definitivamente comprobada
presenta una situacion diferente de fondos temporalmente bloqueados en un ex-
change respecto de los cuales existe una reclamacién en curso. Esta distincion
resulta critica para evitar afirmar como pérdida definitiva un importe cuya recu-
peracién todavia se encuentra pendiente o, en sentido contrario, presentar como
plenamente recuperable un activo respecto del cual existe incertidumbre material.

5.6.12 Modelo integral de informacion a revelar

Para una entidad con exposicidn material a criptoactivos, la estructura de
una nota podria organizarse de la siguiente manera:

Componente de la nota Informacioén principal

Naturaleza

Tipos de criptoactivos y finalidad de tenencia

Clasificacion

NIC 38, NIC 2, NIIF 9 u otra norma

Politica contable

Reconocimiento, medicidon y baja

Medicién

Costo, revaluacion, VNR, valor razonable, segun
corresponda

Unidades

Cantidades materiales por clase

Importe en libros

Saldo inicial y final

Movimientos

Compras, ventas, deterioros, revaluaciones y otros cambios

Valor razonable

Jerarquia, mercado, técnica e inputs cuando resulte
aplicable

Vida util Finita / indefinida en activos bajo NIC 38
Deterioro Pérdidas, reversiones y causas
Custodia Modalidad general y concentracion material

Restricciones

Garantias, bloqueos o limitaciones relevantes

Riesgos

Mercado, liquidez, crédito o contraparte segun norma
aplicable

Juicios

Decisiones contables significativas

Estimaciones

Fuentes materiales de incertidumbre

Tributacion

Efectos fiscales relevantes

Hechos posteriores Cambios o incidentes materiales

Contingencias Litigios, bloqueos o reclamaciones relevantes

Nota. La matriz constituye una propuesta de sistematizacion para el presente Manual
Yy no debe interpretarse como un listado obligatorio e indiscriminado de revelaciones.
Cada entidad deberad aplicar los requerimientos concretos de las NIIF que correspondan
y el principio de materialidad.

232 | Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense
Asociacion Interamericana de Contabilidad - AIC



5.6.13 Ejemplo ilustrativo de nota sobre criptoactivos

A efectos didacticos, una nota podria estructurarse del siguiente modo:

Nota X - Activos virtuales

La entidad mantiene determinadas criptomonedas principalmente con fi-
nes de inversidn. Sobre la base de las caracteristicas econdmicas de dichas
tenencias y de la politica contable adoptada, estas se clasifican como activos
intangibles conforme a la NIC 38 y se miden posteriormente mediante el mo-
delo del costo. Al cierre del periodo, el importe en libros de dichas tenencias
asciende a X unidades monetarias.

La entidad mantiene asimismo determinados criptoactivos destinados a su
venta dentro del curso ordinario de las operaciones, los cuales se contabilizan
como inventarios conforme a la NIC 2.

La administracion efectua conciliaciones peridédicas entre los registros au-
xiliares, las cuentas mantenidas en exchanges y las wallets controladas por la
entidad. Las tenencias se encuentran distribuidas entre mecanismos de auto-
custodia y terceros custodios.

La determinacion de la clasificacion contable y, cuando corresponde, de
determinadas mediciones de valor razonable requiere juicio profesional. Las
fuentes de precio y mercados utilizados se seleccionan conforme a la politica
de valoracion de la entidad y a los requerimientos de la NIIF 13.

Durante el ejercicio se reconocieron pérdidas por deterioro por X unidades
monetarias relacionadas con [describir circunstancias materiales].

Después del cierre se produjo [describir acontecimiento material]. De
acuerdo con la NIC 10, el acontecimiento fue considerado [ajustable/no ajusta-
ble]. Cuando corresponda, el efecto financiero estimado asciende a X unidades
monetarias.

El ejemplo debe adaptarse a los hechos concretos. No debe utilizarse como
texto estandarizado para entidades cuyas circunstancias sean diferentes.

5.6.14 Enfoque de auditoria sobre las revelaciones

Desde la perspectiva de auditoria, no basta con comprobar matematica-
mente que las cifras de la nota coinciden con el libro mayor. Debe evaluarse
también si la revelacidon es completa, comprensible, neutral, materialmente co-
rrecta y consistente con la evidencia disponible.

Por ejemplo, una nota puede indicar correctamente:

“Criptoactivos: 5 millones”
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pero resultar incompleta si omite que 4,5 millones se encuentran bloguea-
dos en un exchange sujeto a un procedimiento de insolvencia. En este supuesto,
la cifra puede ser aritméticamente correcta, pero la informacién global propor-
cionada al usuario podria resultar insuficiente para comprender la verdadera
exposicion de la entidad.

5.6.15 Enfoque forense sobre las revelaciones

En auditoria forense, las notas adquieren una dimensién adicional porque
constituyen declaraciones formales de la administracion acerca de la situacion
de los activos. Por ello, debe verificarse la correspondencia entre:

lo revelado — lo contabilizado — lo documentado
— |o ocurrido en blockchain

Una divergencia puede representar error, deficiencia de control, omision,
clasificaciéon incorrecta o una situacion gue requiera investigacién adicional. No
debe concluirse automaticamente que existe fraude; la metodologia forense
debera establecer previamente la naturaleza y causa de la diferencia.

5.6.16 Procedimiento de validacion de la nota

Una adecuada revision de revelaciones sobre criptoactivos deberia permitir

responder cuatro cuestiones fundamentales:

« ¢Existe? La evidencia blockchain o del custodio debe sustentar la exis-
tencia del activo.

¢« ¢éPertenece o es controlado por la entidad? Debe existir evidencia sufi-
ciente sobre derechos y control econémico.

« ¢Esta correctamente valorado? La metodologia debe coincidir con la
NIIF aplicable.

* ¢éLa nota describe adecuadamente la realidad econémica y los riesgos
materiales? Las revelaciones deben ser consistentes con los hechos ve-
rificados.

Este enfogue evita que el analisis se limite a una comprobacidén puramente

formal de la nota.

234 | Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense
Asociacion Interamericana de Contabilidad - AIC



5.6.1 Relacion entre revelaciones y los numerales
anteriores del capitulo

Las notas constituyen el punto de integraciéon de los apartados precedentes:

5.1 Reconocimiento contable: determina qué recurso debe incorporarse.

5.2 Medicién y valoracién: determina su importe.

5.3 Registro de operaciones: explica codmo los hechos econédmicos son re-
flejados en los libros.

5.4 Tributacién y fiscalidad: analiza sus consecuencias fiscales.

5.5 Riesgos contables y financieros: identifica las principales exposiciones.

5.6 Revelaciones y notas: proporciona al usuario la informacién material
necesaria.

Asi, puede construirse la siguiente secuencia operativa:

RECONOCIMIENTO — MEDICION — REGISTRO — TRIBUTACION
— RIESGOS — REVELACION

Una deficiencia en cualquiera de las primeras cinco etapas puede trasladar-

se directamente hacia la ultima.

5.6.2 Transicion hacia la NIIF 18

Debe incorporarse una precision normativa especialmente importante para
un Manual cuya primera edicién corresponde a 2026. El IASB emitié en abril de
2024 la NIIF 18 Presentacion e Informacion a Revelar en los Estados Financieros,
que sustituird a la NIC 1. Su aplicacion obligatoria comienza para periodos anua-
les que se inicien a partir del 1 de enero de 2027, permitiéndose su aplicacién
anticipada (IFRS Foundation, 2024).

Por consiguiente, durante 2026 debe distinguirse entre:

Entidades que contindan aplicando NIC 1, y

Entidades que hayan adoptado anticipadamente NIIF 18, cuando dicha apli-
cacion esté permitida.

La NIIF 18 conserva numerosos principios procedentes de la NIC 1, pero
introduce nuevos requerimientos sobre presentacién, agregacion y desagrega-
cion y traslada determinados requerimientos previamente contenidos en la NIC
1 hacia otras normas, entre ellas la NIC 8 y la NIIF 7 (IFRS Foundation, 2024).
Esta transicién debe ser considerada en futuras ediciones del Manual.
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5.6.1 Principio de desagregacion

La emision de la NIIF 18 refuerza ademas la importancia de la agregacion
y desagregacion adecuada de la informacidn. Este principio resulta particular-
mente pertinente para los activos virtuales.

Una cuenta denominada:

“Otros activos digitales: 50 millones”

puede ser formalmente compacta, pero econdmicamente poco informativa
si comprende Bitcoin, stablecoins, NFT, tokens financieros y posiciones DeFi
sometidos a tratamientos y riesgos totalmente distintos. En consecuencia, la
informacion debe agregarse cuando los elementos compartan caracteristicas
suficientemente similares y desagregarse cuando las diferencias sean materia-
les para comprender los estados financieros.

5.6.2 Evitar informacion estandarizada o boilerplate

Una nota extensa no es necesariamente una nota adecuada. Existe el riesgo
de incorporar paginas completas sobre qué es blockchain, qué es Bitcoin, como
funciona la mineria y qué es una wallet sin explicar qué criptoactivos posee
realmente la entidad, cudnto representan, cémo se contabilizan y cudles son
sus riesgos materiales.

Las modificaciones relativas a la revelacion de politicas contables buscan
precisamente favorecer informacién especifica y material frente a descripcio-
nes estandarizadas que pueden oscurecer la informacién relevante (IFRS Foun-
dation, 2021). Por tanto, una nota de calidad debe ser especifica para la entidad.

5.6.3 Consistencia entre las diferentes notas

Las revelaciones relacionadas con criptoactivos pueden encontrarse distri-
buidas en diferentes partes de los estados financieros: intangibles, inventarios,
instrumentos financieros, impuestos, riesgos, hechos posteriores, contingen-
cias y partes relacionadas. Debe existir consistencia entre todas ellas.

Por ejemplo, si la nota de activos intangibles informa 10 millones de crip-
toactivos, mientras la nota de riesgos declara una exposicion total de 15 mi-
llones, la diferencia deberd ser explicable por otras categorias contables. Las
inconsistencias entre notas constituyen un indicador importante para los pro-
cedimientos de auditoria y andlisis forense.
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5.6.4 Trazabilidad de las revelaciones

Para efectos del presente Manual se propone que toda cifra material reve-
lada respecto de activos virtuales sea susceptible de trazabilidad mediante la
siguiente estructura:

ESTADO FINANCIERO |

NOTA |

CUENTA CONTABLE |

MAYOR |

AUXILIAR DE CRIPTOACTIVOS |

WALLET / EXCHANGE / CUSTODIO |

TxID O REGISTRO EQUIVALENTE |

DOCUMENTO ECONOMICO DE ORIGEN

Este modelo permite que la revelacidon no constituya simplemente una
narracion preparada al cierre, sino el resultado de un sistema de informacion
verificable.

5.6.5 Matriz de coherencia de las revelaciones

Una revision forense puede utilizar cuatro niveles de concordancia:

Concordancia cuantitativa: las cifras coinciden entre estados financieros,
notas y registros.

Concordancia tecnoldgica: las unidades y movimientos son compatibles
con wallets, exchanges y blockchain.

Concordancia econémica: las operaciones reflejan su verdadera sustancia.

Concordancia normativa: el tratamiento y revelacién corresponden a la
NIIF aplicable.

La existencia de coincidencia matematica sin concordancia econémica no
es suficiente. Por ejemplo, una wallet puede mostrar exactamente 100 tokens
y la contabilidad también 100 tokens, pero si dichos tokens son propiedad de
clientes y la entidad actla unicamente como custodio, el problema no es de
cantidad sino de reconocimiento y derechos.

5.6.6 Documentacion minima de respaldo

Los papeles de trabajo utilizados para sustentar una nota material sobre
criptoactivos deberian permitir reconstruir, sin necesidad de revelar informa-
cion de seguridad sensible:
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* Naturaleza del activo

¢ Clasificacion contable

¢ Cantidad y costo

* Importe en libros

¢ Metodologia de valoracion y fuente de precios

¢ Custodia y restricciones

¢ Movimientos relevantes y deterioros

* Riesgos y hechos posteriores

Esta documentacién adquiere especial relevancia cuando la informacion
depende de sistemas externos que pueden posteriormente modificar sus inter-
faces, desaparecer o restringir el acceso histérico. La conservacién sistematica
de evidencia incrementa la capacidad de auditoria y reconstruccién forense.

5.6.7 Criterio integrador de revelacion

La calidad de las revelaciones sobre activos virtuales puede evaluarse res-
pondiendo sucesivamente:
1. {éQué posee la entidad?
¢Qué derechos representa?
¢Coémo se ha clasificado?
¢Cémo se ha medido?
dCudl es su importe en libros?
¢Qué cambidé durante el periodo?
iDénde y codmo se custodia?
cEXisten restricciones?
dCudles son los juicios y estimaciones materiales?
. ¢Cuadles riesgos relevantes existen?
éHan ocurrido acontecimientos materiales después del cierre?
12. iExiste evidencia suficiente para respaldar la informacién presentada?
La respuesta integrada a estas cuestiones permite trasladar la complejidad
técnica de los criptoactivos hacia informacidn financiera comprensible.

©®NOUANN

= =
- O

5.6.8 Criterio contable-forense para las notas

Desde el enfoque de auditoria forense, una nota sobre activos virtuales no
debe evaluarse Unicamente en funcién de su cumplimiento formal con una lista
de requerimientos. Debe comprobarse simultdneamente la legalidad de la evi-
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dencia, la existencia del activo, el control, la integridad, |la valoracién, la consis-
tencia y la trazabilidad.

La blockchain puede constituir una fuente de evidencia altamente rele-
vante para determinadas afirmaciones, pero no sustituye los contratos, docu-
mentos bancarios, registros de exchanges, evidencia de identidad ni demas
elementos necesarios para interpretar el hecho econdmico. Por consiguien-
te, la robustez de una revelacion aumenta cuando existe corroboracién entre
fuentes independientes.

5.6.9 Conclusioén del apartado

Las revelaciones sobre activos virtuales constituyen un componente esen-
cial para lograr una representacion comprensible de su efecto sobre la situacion
financiera, el rendimiento y los riesgos de una entidad. La particular naturaleza
de estos activos hace que el importe reconocido en el estado de situacion fi-
nanciera pueda resultar insuficiente si no se acompafa de informacidén sobre
su clasificacién, politica de medicién, movimientos, valoracién, restricciones,
custodia, juicios significativos y acontecimientos posteriores.

El IFRS Interpretations Committee (2019) establecid expresamente que las
entidades con tenencias de criptomonedas deben considerar, segln corres-
ponda, los requerimientos de revelacién de la NIC 2, NIC 38, NIIF 13, NIC 1y
NIC 10, ademas de cualquier otra informacidn necesaria para comprender los
estados financieros.

Para las criptomonedas contabilizadas bajo la NIC 38, adquieren especial
importancia las revelaciones sobre vida util, importe en libros, amortizacion,
deterioro y conciliacion de movimientos. Para las mantenidas como inventarios,
resultan relevantes la politica de medicidn, formula de costo, importes en libros,
valor razonable menos costos de venta cuando corresponda, gastos y reduc-
ciones de valor (IFRS Foundation, 2023). Cuando la medicidn se efectla a valor
razonable, la NIIF 13 agrega informacion sobre la jerarquia de valor razonable y
los datos utilizados en la valoracion.

Asimismo, las entidades deben revelar los juicios significativos y, cuando
corresponda, las fuentes materiales de incertidumbre de estimacion que per-
mitan al usuario comprender coémo se determinaron los importes presentados
(IFRS Foundation, 2024).

La volatilidad de los criptoactivos hace particularmente relevante la NIC 10.
Un cambio material producido después del cierre no necesariamente modifica
los importes reconocidos a dicha fecha, pero puede exigir revelar la naturaleza
del acontecimiento y su efecto financiero cuando constituya un hecho poste-
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rior no ajustable material (IFRS Foundation, 2024; IFRS Interpretations Com-
mittee, 2019).

Desde la perspectiva de auditoria forense, |la principal exigencia consiste en
qgue cada importe material revelado pueda ser reconstruido y sustentado. En
consecuencia, debe existir concordancia entre:

estados financieros — notas — contabilidad — auxiliares — exchanges / cus-
todios — wallets — evidencia blockchain — documentacion econdmica

La revelacion constituye, por tanto, el Ultimo eslabdén de la cadena contable,
pero al mismo tiempo se convierte en el primer punto desde el cual un usuario,
auditor, regulador o perito puede comenzar a reconstruir la realidad econédmica
de las operaciones.

Finalmente, debe considerarse la evolucidn normativa inmediata. A la fecha
de elaboracion de la primera edicidén 2026 del presente Manual, la NIC 1 conti-
nua siendo relevante para entidades que no hayan aplicado anticipadamente la
nueva norma; sin embargo, la NIIF 18 Presentacion e Informacion a Revelar en
los Estados Financieros sera obligatoria para periodos anuales iniciados a partir
del 1 de enero de 2027, permitiéndose su aplicaciéon anticipada (IFRS Founda-
tion, 2024). Esta transicion debera considerarse tanto en la aplicacion practica
del capitulo como en futuras actualizaciones del Manual.

Este capitulo ha sido elaborado bajo los estandares académicos de la Aso-
ciacion Interamericana de Contabilidad (AIC). Las posiciones juridicas sustan-
tivas descansan sobre fuentes primarias verificadas: instrumentos legislativos
vigentes de la Republica Dominicana, reglamentaciones europeas, estandares
del GAFI, la OCDE y el CIAT, precedentes judiciales federales de los Estados
Unidos y doctrina institucional del Ministerio Publico Fiscal argentino (UFECI).

En aras del principio de trazabilidad de fuentes propio de la auditoria fo-
rense, se advierte al lector que en secciones especificas particularmente 6.1,
6.3, 6.4, 6.7 y 6.8 se ha incorporado doctrina técnica proveniente de porta-
les especializados de acceso abierto (digitalperito.es, beltsys.com, victifin.org,
datawallet.com, ethereum.org, metlabs.io), cuyo contenido se identifica en el
aparato bibliografico como «fuente web especializada». Estas referencias han
sido cotejadas contra la doctrina consolidada y deberan ser verificadas por la
Comision Técnica de Peritaje Contable y Auditoria Forense de la AIC durante la
revision editorial final. Las referencias del CIAT y de los organismos multilatera-
les (GAFI, OCDE, BIS, FinCEN, UFECI) tienen caracter institucional consolidado
Yy no requieren la misma cautela editorial.

Todas las abreviaturas y anglicismos técnicos se explican mediante notas al
pie en lenguaje sencillo, atendiendo al mandato de accesibilidad practica del
Manuals.
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RIESGOS JURIDICOS Y DELITOS ASOCIA-
DOS

- Lavado de activos con criptoactivos

El Lavado de Activos («Money Laundering») ejecutado mediante criptoac-
tivos mantiene las tres fases clasicas de la tipologia tradicional colocacidn, es-
tratificacion e integracion, pero adquiere dindmicas de hipervelocidad y com-
plejidad técnica en entornos on-chain y off-chain. El Boletin nim. 111 del Banco
de Pagos Interamerican Es («BIS»), publicado en 2025, propone precisamente
aprovechar la transparencia natural de las cadenas publicas asignando un pun-
taje de riesgo AML a cada direccidon de billetera con base en su trayectoria
transaccional, invirtiendo el paradigma de dependencia exclusiva de interme-

diarios.

Mecanismos y tipologias forenses principales

1.

Mezcladores y bdovedas de privacidad («Crypto Mixers & Tumblers»):
protocolos como Tornado Cash o Blender.io agrupan los fondos de mul-
tiples usuarios para romper el vinculo criptografico e histérico entre las
direcciones de origen y destino. El auditor forense debe identificar inte-
racciones con estos contratos inteligentes mediante heuristicas de ana-
lisis de grafos, evaluando patrones de depdsito y retiro temporalmente
correlacionados.

Monedas enfocadas en la privacidad («Privacy Coins»): criptoactivos
como Monero (XMR) o Zcash (ZEC) que utilizan criptografia avanzada
firmas de anillo, direcciones furtivas y pruebas de conocimiento cero
o zk-SNARKs para ocultar sistematicamente al emisor, al receptor vy el
monto transaccionado.

Saltos entre cadenas («Chain Hopping») y puentes («Cross-Chain Brid-
ges»): tactica consistente en mover rdpidamente capitales de una bloc-
kchain a otra (por ejemplo, de Bitcoin a Ethereum y luego a Avalanche)
empleando exchanges descentralizados («DEX») o puentes no custo-
diados, con el objeto de confundir a los programas de trazabilidad lineal.
Mulas de dinero digitales y servicios «P2P»: uso de cuentas de terce-
ros en intercambios locales o plataformas «peer-to-peer» no reguladas
para liquidar grandes volumenes de criptoactivos a moneda fiat («cash-
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out»), fraccionando los montos por debajo de los umbrales obligatorios
de reporte («ROS/STR»).

Marco de referencia Interamericana para el auditor

Recomendacioén 15 del GAFI («FATF R.15»): aplicable a las Nuevas Tec-
nologias y a los Proveedores de Servicios de Activos Virtuales («PSAV
/ VASP»).

La Regla de Viaje («Travel Rule»): exige a los PSAV obtener, retener vy
transmitir la informacién del originador y del beneficiario en transaccio-
nes gque superen el umbral estandar (usualmente USD 1,000).
Reglamento MICA y TFR (Unidn Europea): consolidan la Regla de Via-
je para criptoactivos y establecen la licencia obligatoria de CASP para
operar dentro del Espacio Econdmico Europeo.

En el ambito iberoamericano, el auditor forense debe familiarizarse con las
herramientas de trazabilidad utilizadas por firmas especializadas —Chainaly-
sis Reactor, Elliptic Investigator, TRM Labs y CipherTrace—, cuya légica opera
sobre heuristicas de agrupamiento («clustering»), analisis de flujo por grafo
dirigido y contraste contra listas de sanciones OFAC/SDN.

- Financiamiento del terrorismo

A diferencia del lavado de activos cuyo objetivo final es legalizar el origen
ilicito del capital, el Financiamiento del Terrorismo (FT) busca ocultar el destino
de los fondos, con independencia de si el capital de origen es licito (donacio-
nes, organizaciones no gubernamentales) o ilicito.

Metodologias de captacidn y movilizacién

Micro-mecenazgo y campafas de crowdfunding descentralizado: difu-
sion de direcciones publicas de billeteras en canales de mensajeria cifra-
da (Telegram, Signal) solicitando aportes en stablecoins de baja volatili-
dad (USDT, USDC) para el sostenimiento de células logisticas.

Redes de remesas informales («Hawala Digital»): corredores que liqui-
dan transacciones de criptoactivos en fronteras o zonas de conflicto
donde el sistema bancario tradicional es inexistente o esta severamente
bloqueado.

Fuentes de inteligencia y listas de sanciones («Sanctions Screening»)

El auditor forense encargado de peritajes relacionados con FT debe cruzar
obligatoriamente las direcciones on-chain investigadas con las listas negras ac-
tualizadas de:
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1. OFAC (Office of Foreign Assets Control del Departamento del Tesoro
de los EE. UU.), especificamente la lista SDN (Specially Designated Na-
tionals).

2. Consejo de Seguridad de las Naciones Unidas (CSNU): resoluciones re-
lativas a sanciones y congelamiento de activos conexos al terrorismo vy
la proliferacidon de armas de destruccién masiva.

3. Listas locales: en la Republica Dominicana, las emitidas por el Comité
Nacional Contra el Lavado de Activos (CONCLA); en Paraguay, las de la
SEPRELAD.

La doctrina de la Unidad Fiscal Especializada en Ciberdelincuencia («UFE-
Cl») del Ministerio Publico Fiscal de la Republica Argentina, expuesta en su
Informe sobre Criptoactivos (mayo de 2023), constituye un referente regional.
La UFECI destaca la especial relevancia de las stablecoins centralizadas en la
ecuacion FT, dado que sus emisores (Tether Limited y Circle) han demostrado
capacidad técnica y voluntad regulatoria de congelar direcciones incluidas en
listas OFAC mediante la funcion addToBlacklist incorporada en los contratos
inteligentes de emision.

- Fraudes financieros y estafas digitales

La ingenieria social combinada con la falta de cultura financiera y tecnolégi-
ca del usuario promedio propicia esquemas de defraudacién masiva. El Informe
UFECI (2023) advierte que, en jurisdicciones latinoamericanas, el fraude cripto
ya representa la primera causa de denuncia por ciberdelito patrimonial, supe-
rando el phishing bancario tradicional.

Modalidades criticas

¢ Envenenamiento de direcciones («Address Poisoning»): los atacantes
generan una direccién de billetera que coincide exactamente con los
primeros y ultimos caracteres de la billetera legitima de la victima. En-
vian una transaccidn de valor cero para que gquede registrada en el his-
torial; cuando la victima copia la direccién de su Ultima transaccién para
un envio futuro, transfiere los fondos al defraudador.

* Estafas de afecto o engaio romantico («Pig Butchering» / «Sha Zhu
Pan»): organizaciones criminales estructuradas establecen relaciones
de confianza a largo plazo con las victimas por redes sociales, persua-
diéndolas de invertir grandes sumas en plataformas de trading falsas
que simulan rendimientos extraordinarios antes de bloguear los retiros.

¢ Suplantacién de identidad («Phishing») y malware de portapapeles
(«Crypto Clippers»): software malicioso que detecta cudndo el usuario
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copia una direccion alfanumérica y la reemplaza silenciosamente en el
portapapeles por la del delincuente al momento de pegar.
¢ Falsos «airdrops» y sitios espejo: réplicas fraudulentas de sitios web ofi-
ciales que solicitan la conexidn de la billetera del usuario mediante una
firma que, en realidad, autoriza el vaciado total de sus activos.
Circular SB Num. 016/22: régimen dominicano de advertencias
La Circular SB Num. 016/22 de la Superintendencia de Bancos de la Repu-
blica Dominicana institucionaliza el mecanismo de Circulares de Advertencia
contra esquemas de intermediacion financiera o cambiaria no autorizada, inclu-
yendo aquellos con componentes tecnoldgicos potencialmente fraudulentos.
La circular consagra una politica de tolerancia cero respecto a las entidades
supervisadas que faciliten productos o servicios a operadores de dichos es-
guemas, calificando la conducta como infraccion Muy Grave bajo el literal (a)
numeral 14 del articulo 68 de la Ley Monetaria y Financiera (Ley num. 183-02).

- Esquemas Ponzi y rug pull

En el ecosistema cripto, las pirdmides financieras tradicionales y los fraudes
técnicos coexisten, amparados bajo la promesa de altos rendimientos garanti-
zados («yield farming extremonx).

Esquemas Ponzi cripto

Estructuras piramidales o esquemas multinivel (MLM) disfrazados de fon-
dos de arbitraje con Inteligencia Artificial o mineria en la nube. El pago de re-
tornos a los inversionistas antiguos se financia estrictamente con el ingreso de
las aportaciones de nuevos inversionistas. El auditor forense demuestra el deli-
to evidenciando la ausencia de una actividad econdmica real subyacente en los
flujos de caja y analizando el comportamiento de dispersidn en la blockchain.

Caso paradigmatico 2025: United States v. Do Kwon (Distrito Sur de Nueva
York, agosto de 2025). Do Kwon, fundador de Terraform Labs, se declard cul-
pable ante la justicia federal estadounidense por dos cargos conspiracidon para
defraudar y fraude electrénico vinculados al colapso en 2022 del ecosistema
TerraUSD/Luna, con pérdidas estimadas de USD 40,000 millones. El acuerdo
con la Fiscalia Federal de Manhattan contempla renuncia a activos por mas de
USD 19 millones y sentencia maxima de 25 afos, fijada para el 11 de diciembre
de 2025. Este precedente confirma la posibilidad efectiva de imputaciéon penal
a fundadores de proyectos DeFi por representaciones fraudulentas realizadas
ante inversionistas.

Tiron de alfombra («Rug Pull»)
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Fraude propio del ambito de las Finanzas Descentralizadas («DeFi») donde
los desarrolladores de un nuevo proyecto captan capital masivo de inversionis-
tas para proveer liquidez vy, repentinamente, abandonan el proyecto vaciando
los fondos del pozo de liquidez («Liquidity Pool»). Las subtipologias se sinteti-

zan en el cuadro siguiente:

Subtipologia de Rug Mecanismo técnico

Pull

Extraccién de
liquidez («Liquidity
Stealing»)

El creador retira los pares de
tokens depositados en el contrato
AMM (Automated Market Maker).

Deteccidn forense

Verificar si los LP Tokens
fueron quemados o
blogueados («time-locked»)
en un contrato inteligente de
custodia temporal.

Pote de miel
(«Honeypot»)

El contrato inteligente incluye
codigo malicioso que permite
comprar el token, pero prohibe la
venta a cualquier direccién ajena a
la lista blanca del creador.

Auditoria del cddigo fuente
en Solidity; busqueda

de funciones ocultas

gue modifican tarifas de
transferencia al 100 %.

Venta masiva de
desarrolladores
(«Hard/Soft Rug»)

Los creadores retienen el 50 % o
mas del suministro en billeteras no
declaradas y venden masivamente
al mercado, desplomando el
precio a cero.

Analisis de distribucion
inicial de tokens y mapeo
de clusteres de billeteras
interconectadas.

Manipulacién de
oraculo

Ataque de préstamo reldmpago
(«flash loan») que distorsiona el
precio del oraculo utilizado por

el protocolo, permitiendo drenar
fondos a precio artificial.

Correlacion de blogues del
ataque con transacciones
de préstamo reldmpago;
auditoria de la I6gica del
oraculo del protocolo.

Auditoria de contratos inteligentes: buenas practicas
De acuerdo con la documentacién oficial del ecosistema Ethereum vy
con la doctrina técnica publicada por firmas especializadas en auditoria de
smart contracts, la mitigacién de riesgo en proyectos DeFi contempla al
menos los siguientes controles que el auditor forense debe verificar como
diligencia minima:
¢ Auditoria independiente del coédigo por firmas reputadas (CertiK, Open-
Zeppelin, Trail of Bits, Consensys Diligence, Halborn, Quantstamp).
e Blogueo temporal («time-lock») de las funciones administrativas de
emergencia.
* Renuncia («renounce ownership») a las funciones privilegiadas de acu-
Aacidén y modificacion de comisiones.
e Publicaciéon del cédigo fuente verificado en un explorador de bloques
(Etherscan, BscScan).
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Uso de oraculos descentralizados de reputacidn (Chainlink, Pyth) frente
a oraculos de fuente Unica.

Programas activos de recompensa por hallazgo de vulnerabilidades
(«bug bounty»).

- Evasion tributaria y ocultamiento patrimonial

El seudo-anonimato y la autocustodia («self-custody») en billeteras frias o
de hardware permiten a los contribuyentes ocultar bases imponibles a las ad-
ministraciones tributarias.

Modalidades de ocultamiento fiscal

Falta de declaracién de hechos imponibles: omisién de reporte de ga-
nancias de capital en operaciones de permuta cripto-cripto, rendimien-
tos de staking, mineria de confirmacién bajo mecanismos PoW o PoS, y
recepcion de airdrops.

Deslocalizacion ficticia: simulacion de residencia fiscal en jurisdicciones
de nula o baja tributacion cripto mediante el uso de redes privadas vir-
tuales («VPN») y corporaciones extraterritoriales («offshore») que ac-
tuan como tenedoras de activos virtuales.

Uso indebido del régimen de amnistia: en la Republica Dominicana, la
Ley 30-26 concede una ventana de amnistia fiscal hasta el 31/12/2026
(Art. 8). El abuso de esta amnistia para regularizar ganancias cripto de
origen posiblemente ilicito debe activar alertas al auditor forense sobre
la eventual configuracién concurrente de lavado de activos.

Doctrina CIAT (2026): tres rasgos estructurales de la tributacidon directa de
criptoactivos

Alfredo Collosa, en publicacién del Centro Interamericano de Administra-
ciones Tributarias (CIAT, 18 de agosto de 2026), sistematiza tres rasgos estruc-
turales que hacen a los criptoactivos irreductibles a las categorias tributarias
tradicionales y que el auditor forense debe considerar como marco conceptual
de todo dictamen fiscal en la materia:

1.
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Descentralizacion: los criptoactivos no estan emitidos ni respaldados
por ninguln banco central ni autoridad publica; su registro se mantiene
de forma distribuida entre los nodos de una red, sin que exista una en-
tidad central que pueda informar automaticamente a las administracio-
nes tributarias, como si ocurre con las entidades financieras tradiciona-
les bajo los estandares FATCA o CRS.

Transnacionalidad nativa: una misma operacidn puede iniciarse, ejecu-
tarse y liquidarse sin que en ningun momento intervenga un sujeto esta-
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blecido en el pais de residencia del contribuyente, lo que dificulta enor-
memente la aplicacién de los criterios tradicionales de territorialidad y
de localizacion de la fuente de renta.

Heterogeneidad funcional: bajo la etiqueta «criptoactivo» conviven ins-
trumentos con funciones econdmicas radicalmente distintos medios de
pago, instrumentos de inversion, fichas de acceso a servicios («utility
tokens»), representaciones tokenizadas de activos fisicos o financieros,
lo que impide aplicar una Unica regla de tributacién transversal.

Como consecuencia, la mayoria de los paises ha optado por una aproxima-
cion pragmadtica por analogia, aplicando a los criptoactivos las reglas existentes
para bienes de naturaleza juridica similar. Esta opcién aporta continuidad y
seguridad juridica relativa, pero traslada al intérprete contribuyente, asesor o
administracion tributaria la carga de decidir, caso por caso, con qué figura tra-
dicional se asimila cada operacidn concreta. La calificacion juridica es entonces
determinante de la carga fiscal.

Bifurcacién de la calificacién juridica segun el CIAT

La mayor parte de los paises considera los criptoactivos una forma de pro-
piedad, pero dentro de esa categoria general las soluciones se bifurcan en cua-
tro grandes vias:

Activos intangibles (mayoria de las jurisdicciones): tratamiento asimila-
ble al de propiedad inmaterial gravable por ganancia de capital. Es la via
adoptada por la Ley 30-26 dominicana (Art. 19 — Art. 289 CT) y por la
doctrina de la DIAN colombiana.

Commodities o mercaderias: posicion sostenida en los EE. UU. por la
CFTC respecto de Bitcoin y Ether, generando régimen de ganancia de
capital ordinaria.

Instrumentos financieros: aplicable cuando el token en cuestidén repro-
duce derechos econédmicos propios de un valor negociable («security
tokens»); en tal caso se equipara a acciones o bonos y suele tributar
bajo régimen de valor mobiliario.

Vias radicalmente distintas: Italia asimila las monedas virtuales a divi-
sas extranjeras a determinados efectos; Polonia las califica legalmente
como «representacion digital de valor» sin mayor precision; El Salvador
y la Republica Centroafricana confirieron al Bitcoin la condicién de mo-
neda de curso legal, con las consecuencias fiscales que ello comporta
al equipararlo, a efectos practicos, al resto de operaciones en moneda
nacional.

El problema estructural del IRNR y los convenios de doble imposiciéon
El Impuesto sobre la Renta de No Residentes («IRNR») plantea en el caso
de los criptoactivos un problema estructural: al no existir un soporte fisico iden-

Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense I 247
Asociacion Interamericana de Contabilidad - AIC



tificable los activos se registran en la blockchain, no en un dispositivo con ubi-
cacion geogrifica, resulta necesario acuiiar un criterio artificial de localizacion
para poder aplicar las reglas de sujecion al impuesto.

La Direccion General de Tributos («DGT») de Espafa resolvid esta cues-
tién en la Consulta Vinculante V1069-19, fijando como criterio de localizacion
el lugar donde radique la entidad que presta el servicio de custodia de las cla-
ves criptograficas privadas. Este criterio, aun de aplicacion discutida, es el mas
citado en la doctrina iberoamericana como referente interpretativo cuando el
legislador nacional no ha regulado expresamente la localizacién de los crip-
toactivos.

A esta dificultad se suma la ausencia de mencidn expresa a los criptoac-
tivos en los convenios de doble imposicién («CDIl») vigentes, lo que obliga a
encajar las rentas derivadas de estas operaciones en las clausulas de reparto
ya existentes (rentas empresariales, ganancias de capital, dividendos, intereses
o canones, segun el caso). El resultado es un mosaico de soluciones naciona-
les que genera dos riesgos simétricos y opuestos que el auditor forense debe
documentar:

* Doble imposiciéon: cuando dos Estados reclaman gravar la misma renta
bajo criterios de localizaciéon distintos (por ejemplo, pais de residencia
del titular versus pais de radicacion del custodio de claves).

¢ Doble no imposiciéon: cuando la operacidon no es alcanzada por ninguna
de las jurisdicciones involucradas por defecto o incompatibilidad de sus
reglas de conexion, generando arbitraje fiscal.

El Estandar CARF de la OCDE vy la Directiva DAC 8 de la UE

Para combatir la opacidad fiscal, la OCDE desarrolld el CARF y la Unién
Europea aprobd la Directiva DAC 8 (octava enmienda a la Directiva 2011/16/
UE). Ambos instrumentos, cuyo primer intercambio de informacién esta previs-
to para el afio 2027, obligan a exchanges, brokers y determinadas plataformas
descentralizadas a identificar a sus usuarios y reportar automaticamente sus
operaciones a las administraciones tributarias de los paises de residencia. Se
prevé que este marco reduzca sustancialmente el margen de infradeclaracion
gue hasta ahora ha caracterizado al mercado cripto, complementando las en-
miendas al Common Reporting Standard («CRS 2.0») que ahora captura tam-
bién las stablecoins y los activos digitales sujetos a custodia por PSAV.

Ley num. 30-26 de la Republica Dominicana: reconocimiento del criptoac-
tivo como activo de capital

La Ley num. 30-26 del 18 de junio de 2026, «de medidas pro-crecimiento
econdémico, simplificacién fiscal y mitigaciéon de la crisis Interamericana», sitda
a la Republica Dominicana en la via mayoritaria descrita por el CIAT criptoacti-
vo como activo intangible sujeto a ganancia de capital:
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¢ Articulo 19 de la Ley 30-26 — Articulo 289 del Cdédigo Tributario: re-
define activo de capital como todo bien «incluyendo bienes digitales y
criptoactivos». El criptoactivo pasa a ser expresamente activo de capi-
tal, cuyas enajenaciones generan ganancia de capital gravable.

¢ Articulo 12 de la Ley 30-26 — Articulo 269 del Cdédigo Tributario: ins-
taura un régimen de renta mundial atenuada que grava a residentes
por rentas de fuente extranjera provenientes de inversiones y ganancias
financieras, alcanzando las utilidades obtenidas en exchanges del exte-
rior.

e Tasa aplicable: 27 % para personas juridicas (Art. 297 CT) y escala pro-
gresiva para personas fisicas (Art. 296 CT). EI 10 % Unico y definitivo del
nuevo Art. 296-1 CT estd limitado a ganancias de capital inmobiliarias
de personas fisicas y no aplica al cripto, salvo debate interpretativo aldn
abierto en materia de tokenizacién inmobiliaria.

Vacios que persisten y que el auditor forense debe documentar como ries-
go alto en sus dictdmenes conforme al marco conceptual del CIAT: (i) método
de costeo obligatorio (FIFO versus costo promedio); (ii) momento de realiza-
cion en permutas cripto-cripto; (iii) regla de conversidén a peso dominicano
(«DOP») a la fecha de operacion; (iv) tratamiento fiscal de las recompensas
de mineria y staking; (v) criterio de localizacién para efectos del IRNR ante
la ausencia de doctrina administrativa dominicana analoga a la Consulta DGT
V1069-19 espafola. Estos vacios deben cubrirse en el reglamento de la eventual
Ley de Activos Digitales y Criptoactivos, actualmente en fase de anteproyecto
ante la Cdmara de Diputados (Oficio 05569 del 09/04/2026).

- Ciberdelito y criptoactivos

Los criptoactivos operan como combustible financiero de la ciberdelin-

cuencia moderna al permitir el cobro seguro y extorsivo de rescates.

1. Secuestro de datos («Ransomware»): ataques a infraestructuras guber-
namentales y corporativas que cifran bases de datos criticas. El res-
cate se exige casi universalmente en Bitcoin (BTC) o Monero (XMR).
Metodoldgicamente, los peritos forenses analizan las notas de rescate,
extraen las direcciones publicas y aplican vigilancia automatizada («ad-
dress watch») en los exploradores de bloques para detectar el momen-
to exacto en que los fondos comienzan a moverse hacia los nodos de
lavado.

2. Criptopirateria («Cryptojacking»): uso no autorizado de la potencia de
procesamiento («CPU/GPU») de servidores, computadoras o dispositi-
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vos loT de victimas para minar criptomonedas de forma oculta, consu-
miendo electricidad y desgastando el hardware corporativo en benefi-
cio del atacante.

3. Robo de credenciales y drenaje de billeteras: ataques dirigidos contra
las claves privadas o frases semilla del usuario mediante «phishing»
avanzado, ingenieria social o malware. La evidencia forense se localiza
en el analisis de las transacciones de barrido («sweep transactions»)
gue consolidan los fondos hacia una direccidn receptora del atacante.

4. Ataques al ecosistema DeFi: explotacidon de vulnerabilidades en con-
tratos inteligentes mediante préstamos reldmpago («flash loans»), re-
entrada («reentrancy»), manipulacion de ordculos o desbordamientos
aritméticos. El precedente de Chainalysis 2026 registra que estos ata-
ques han superado en volumen a los robos a exchanges centralizados
desde 2023.

La instrumentacion forense recomendada por FINCEN en su Aviso 2025 so-
bre Ransomware and Financial System Facilitation contempla, como minimo:
(a) preservacion inmediata de la cadena de custodia digital; (b) recoleccién
de artefactos forenses del sistema comprometido (memoria RAM, registros de
eventos, notas de rescate); (c) coordinacidén temprana con la unidad de inteli-
gencia financiera nacional; (d) evaluacion previa de la licitud del pago del res-
cate bajo el régimen de sanciones aplicable a la jurisdiccion.

Extincion de dominio y recuperacion de activos
digitales

La incautacion de activos virtuales presenta desafios procedimentales e
informaticos sin precedentes para fiscales, jueces y auxiliares de justicia. La
doctrina desarrollada por la UFECI argentina y Colombia han adelantado guias
procedimentales para la afectacion de los bienes en el proceso penal y de ex-
tincion de dominio y por firmas especializadas en peritaje forense cripto iden-
tifica cuatro fases metodoldgicas:

FASE 1: Identificacidon y trazabilidad (on-chain)

Uso de exploradores publicos y software heuristico de agrupamiento («clus-
tering») Reactor de Chainalysis.

FASE 2: Vinculacidn fisica (off-chain)

Requerimiento judicial KYC/AML al PSAV / Exchange de salida - solicitud
de comiso y perdida del poder dispositivo dentro del proceso penal o dentro
del un proceso administrativo de extincion de dominio resolucion de medidas
cautelares de congelamiento.
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FASE 3: Medida cautelar / congelamiento

Blacklist en USDT/USDC o congelamiento en cuenta del exchange - aplica-

cion de solicitudes

FASE 4: Incautacién y traslado a custodia judicial

Reasignacion a billetera fria multifirma del Estado / Ministerio Publico - Fis-

calia General de la Nacion, o sus entidades para la administracion de bienes
incautados - o su equivalente para la administracion de bienes con aplicacion
de medidas cautelares de extincion de dominio que en Colombia es la sociedad
de Activos Especiales SAE.

El proceso técnico de incautacion y custodia judicial

1. Identificacién y atribucidn: |la trazabilidad en la blockchain revela ru-
tas, pero las direcciones son alfanuméricas. La atribucién fisica se logra
identificando el punto de contacto con el dinero fiat (generalmente un
exchange centralizado o PSAV). Se emite una orden judicial de requeri-
miento de informacién KYC / AML a la plataforma para conocer el nom-
bre, documento de identidad, IP y cuentas bancarias asociadas al titular.

2. Congelamiento de emergencia («Freezing Order»): en tokens emitidos
de forma centralizada (USDT de Tether o USDC de Circle), las autorida-
des competentes pueden ordenar directamente al emisor que ejecute
una funcién en el contrato inteligente para colocar en lista negra («Blac-
klist») la billetera infractora, inmovilizando los fondos instantdaneamente
sin requerir la clave privada del criminal.

3. Incautacidn de claves privadas y dispositivos: cuando los activos estdn
en billeteras autocustodiadas, el decomiso fisico requiere el allanamien-
to y aseguramiento de dispositivos de almacenamiento, hardware wa-
llets (Ledger, Trezor, Coldcard) o el hallazgo de la frase semilla —mne-
motécnica (conjunto de técnicas y estrategias mentales para facilitar y
acelerar la memorizacion de informacién) de 12 a 24 palabras— escrita
en papel o soportes metalicos.

4. Bodvedas judiciales y subasta de activos: bajo ningln concepto los ac-
tivos virtuales incautados deben permanecer en las billeteras de los in-
vestigados o de los peritos. Los tribunales u organismos de adminis-
tracidon de bienes incautados deben transferir los tokens a una billetera
fria multifirma («Multisig Cold Wallet») del Estado, custodiada institu-
cionalmente hasta la sentencia definitiva de Extincion de Dominio o De-
comiso, procediendo eventualmente a su liquidacion mediante subasta
publica transparente.
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Herramientas profesionales de analisis forense
La doctrina técnica especializada identifica el siguiente ecosistema de he-
rramientas profesionales, cuya utilizacion por parte del auditor forense debe
documentarse en el capitulo metodoldgico del informe pericial:
» Chainalysis Reactor / KYT: herramienta hegemodnica de investigacion
y monitoreo AML on-chain. Utilizada por mas de 70 unidades de inteli-
gencia financiera en el mundo y de equipos de investigacion en cripto
activos.
« Elliptic Investigator / Navigator: andlisis forense y clasificacién de di-
recciones por categoria de riesgo.
* TRM Labs: trazabilidad multi-cadena con énfasis en delitos cross-chain
y bridges.
¢« CipherTrace (Mastercard): andlisis de riesgo integrado a la infraestruc-
tura de tarjetas de pago.
¢« Merkle Science: inteligencia predictiva de comportamiento cripto vy
analisis de contratos DeFi.
+ Exploradores publicos: Etherscan, BscScan, Blockchain.com, Solscan y
Mempool.space, como fuentes primarias de evidencia gratuita y verifi-
cables.

- Normatividad comparada por paises

A continuacion se presenta el mapa normativo iberoamericano e Interame-
ricana actualizado a agosto de 2026 sobre el estatus juridico, fiscal y penal de
los criptoactivos. La fila correspondiente a la Republica Dominicana se destaca
en color ambar para reflejar la novedad de la Ley 30-26 y el caracter de an-
teproyecto de la ley cripto sectorial. La columna de calificacidn fiscal ha sido
conciliada con las cuatro vias identificadas por la doctrina CIAT (2026).

Como ilustracidn del principio de heterogeneidad funcional que Collosa
(CIAT, 2026) atribuye a los criptoactivos, resulta especialmente elocuente el
contraste entre dos jurisdicciones vecinas de tradicion juridica proxima: mien-
tras la Republica Dominicana ya consagrd por via legislativa (Ley 30-26 de
junio de 2026) el estatus del criptoactivo como activo de capital gravable con
arquitectura institucional sectorial en construccién via anteproyecto, Perd man-
tiene un proyecto de ley marco (N° 1042/2021-CR) sin aprobacion plenaria y
una doctrina SUNAT no consolidada, aunque ha sido diligente en incorporar a
los PSAV como sujetos obligados AML/CFT desde el Decreto Supremo N° 006-
2023-JUS. Ambos modelos son legitimos y responden a decisiones de politica
fiscal soberana; para el auditor forense actuante en cada jurisdiccion, la dife-

252 | Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense
Asociacion Interamericana de Contabilidad - AIC



rencia se traduce en el grado de seguridad juridica documental con que puede
fundamentar su dictamen tributario.

Pais / Regién

Marco normativo

Enfoque regulatorio y fiscal L L

principal

de criptoactivos
Pleno vigor (2024-2026).

Reglamento MiCA Licencia obligatoria CASP Valores
(UE) 2023/1114, para operar. Estrictas transaccionables
Unién Europea Reglamento TFR (UE) normativas de PLA/FT y / activos
2023/1113 y Directiva respaldo de stablecoins. intangibles
DAC 8. DAC 8 inicia intercambios regulados.
fiscales en 2027.
. Regulacién por aplicaciéon
SEC, CFTC, FinCEN, coercitiva («enforcement»). Propiedad /

Estados Unidos

OCC y normativas
estatales (BitLicense
de NY). Guidance Fed
2025 sobre bancos

titulos valores
o commodities
segun tipologia

Debate legal entre
securities y commodities.
Fed autorizé a bancos

custodios custodiar cripto y ofrecer técnica.
' stablecoins (2025).
Via radical (CIAT):
o Bitcoin como moneda Moneda de
Ley Bitcoin (Decreto -,
Legislativo N° 57) y de curso legal. Exencidn curso _Iegal
El Salvador . de impuestos sobre la (Bitcoin) /
Ley de Emisidn de - . . .
Activos Digitales ganancia de capital para activos digitales
' BTC. CNAD como 6rgano (otros).
rector.
El Banco Central de Brasil
Marco Legal de es e.l entlg regulador. Bienes
. - Obligacién mensual de . .
Criptoactivos (Ley reportar transacciones intangibles
Brasil 14.478/2022) e P transaccionales
- . en exchanges locales y )
Instruccion Normativa . . / activos de
extranjeros a la Receita ; .
RFB 1888. s . inversion.
Federal. Tipificacion
agravada del fraude cripto.
Los PSAV estan registrados
Ley del Impuesto a .
: ante la CNV y son sujetos .
las Ganancias (LIG), obligados ante 1a UIE. Las Moneda digital
Ley 27.739 de PLA/ angncias or ena'en.aci(')n equiparada a
Argentina FT (2024), Resolucién 9 P . .J valor mobiliario
de «monedas digitales» se
CNV 994/2024 y L para efectos
) asimilan a rentas de fuente .
doctrina UFECI del A fiscales.
MPE por valores mobiliarios
' (alicuota 15 % 0 5 %).
Los criptoactivos son
«activos virtuales». Las
Ley Fintech (2018) Instituciones de Tecnologia Activos
México y regulaciones del Financiera («ITF») virtuales; no

Banco de México
(Circulares 4/2019).

son moneda de
curso legal.

requieren autorizacion de
la CNBV. Prohibiciéon de
oferta directa al publico
por parte de bancos.

Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense I 253

Asociacion Interamericana de Contabilidad - AIC



Concepto DIAN
001357/2019 y doctrina
consolidada 100192467-
2847 de 2022s.

La DIAN considera los
criptoactivos como activos
intangibles susceptibles de
gravamen sobre las ganancias

Activo intangible

Colombia por enajenacion. Proyecto de ley  / bien inmaterial
Documento de orientacion cripto en debates. ) gravable.
@& o CRIPTOACTIVOS GESTION
cenea CONTABLE EN COLOMBIA
No. 20
Enfoque primordial en
Proye.cto dg Ley Ig regulacion _electr_lca y Activos de
de Criptomineria fiscal de la criptomineria .
Paraguay ., . : . valor digital no
y Resolucion intensiva. Sujetos monetario
SEPRELAD N° 314/21. obligados en materia de '
PLA/FT ante la SEPRELAD.
Ley N° 27693 (marco
AML/CFT); Ley
?i‘nczci'ozc))?a/i?lg? Los PSAV estan inscritos
ore ) ante la SBS/UIF como
Peru a la SBS); . .
sujetos obligados AML/
Decreto Supremo . . . L .
o CFT. No existe licencia Bien intangible
N°® 006-2023- sectorial especifica ni sin categoria
JUS (PSAV como P ; : gorla
. . ) sandbox regulatorio. La fiscal especifica;
. sujetos obligados); . .
Peru g o SUNAT considera las security tokens
Resolucion SBS N rentas de criptoactivos sujetos a la Le
02648-2024; Proyecto P v Y
. gravables por Impuesto a del Mercado de
de Ley N°1042/2021- ) . )
la Renta, sin doctrina fiscal Valores.
CR («Ley Marco de . )
- - consolidada. Los security
Comercializacién A
. . tokens quedan bajo
de Criptoactivos»), -
. competencia de la SMV.
pendiente de
aprobacién plenaria a
mayo de 2026.
Criterio de localizaciéon
Ley 10/2010 de de la Consulta V1069-19:
PLA/FT (mod. )
el lugar donde radique . .
Real Decreto-ley la entidad que oresta el Bien inmaterial
~ 7/2021), Ley del IRPF, o que pre: computable
Espana servicio de custodia de .
Consulta DGT V1069- - . como ganancia
., claves privadas. Régimen . .
19 y adecuacion al . ) . patrimonial.
) de ganancia patrimonial
Reglamento MICA y N
en IRPF y sujecidon al IRNR
DAC 8. .
para no residentes.
Ley num. 30-26 Via mayoritaria CIAT
(18/06/2026) (activo intangible): Ley 30-
reformando el 26 reconoce al criptoactivo
Coédigo Tributario; como activo de capital Activo de
Anteproyecto de Ley  (Art. 289 CT). Tributa .
. s capital gravable
de Activos Digitales al 27 % (PJ) o escala (Ley 30-26);
Republica y Criptoactivos (Of. progresiva (PF). Amnistia Y ’

Dominicana

05569, 09/04/2026);
Circular SB Num.
016/22; Ley 155-17
contra el Lavado

de Activos; avisos
oficiales BCRD (2017-
2024).

fiscal hasta 31/12/2026.
El anteproyecto crea

el Consejo Nacional y
designa a la SIMV como
organo rector, con PSAD
como sujetos obligados
AML/CFT.

no es moneda
de curso legal
(art. 6 del

anteproyecto).
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La fila de la Republica Dominicana refleja un marco en transito: la sustancia
fiscal ya estd consolidada por la Ley 30-26, ubicando al pais en la via mayorita-
ria CIAT (calificacidon como activo intangible generador de ganancia de capital),
pero la arquitectura institucional sectorial depende de la aprobacidn definitiva
del anteproyecto. Se recomienda al auditor forense actuante en jurisdiccion
dominicana citar como fundamento normativo primario la Ley 30-26 y sus re-
formas al Cdédigo Tributario; el anteproyecto solo puede citarse en caracter
prospectivo, identificAndolo como tal en el dictamen.
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PARTE III.

Auditoria Forense
Aplicada A Criptoactivos






FUNDAMENTOS
DE AUDITORIA FORENSE
EN BLOCKCHAIN

a transformacion digital de las operaciones econdmicas ha modificado pro-

fundamente la forma en que se producen, almacenan y examinan las evi-
dencias en una investigacion financiera. Dentro de este escenario, la tecnologia
blockchain adquiere especial relevancia al permitir registrar transacciones en
estructuras distribuidas, vinculadas mediante mecanismos criptograficos y di-
sefadas para hacer evidentes o resistentes las alteraciones posteriores. Esta
caracteristica ofrece nuevas posibilidades para reconstruir movimientos de ac-
tivos, aunque también plantea desafios complejos relacionados con la iden-
tificacion de los usuarios, la preservacidon de la evidencia y la interpretacion
técnica de las operaciones (Yaga et al., 2018).

En jurisdicciones que aun carecen de una legislacion especifica sobre la re-
coleccidén de evidencia digital en cadenas de blogues, el sustento técnico y pro-
batorio debe construirse integrando la normativa procesal penal sobre prueba
y pericia, la ley de delitos informaticos, los marcos de prevencion de lavado de
activos, la proteccidén de datos y, de manera primordial, la regulacidn aplicable
a los Proveedores de Servicios de Activos Virtuales (PSAV).

La auditoria forense aplicada a blockchain surge de la convergencia entre
conocimientos contables, financieros, tecnolégicos vy juridicos. Su finalidad no
es Unicamente localizar una transaccién digital, sino determinar su significado
econdmico, reconstruir su recorrido y obtener evidencia técnicamente susten-
table con validez probatoria ante instancias judiciales, administrativas o de go-
bierno corporativo.

Concepto y alcance de la auditoria forense en
blockchain

La auditoria forense en blockchain se define como la aplicacion de proce-
dimientos especializados destinados a identificar, recopilar, preservar, analizar
y explicar informacién financiera y digital registrada en un registro distribuido,
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cuando esta contribuya al esclarecimiento de operaciones presuntamente irre-
gulares.

El alcance de esta disciplina comprende:

e La verificaciéon de la existencia, titularidad y control de billeteras y acti-

vos digitales.

e La reconstruccidén de flujos de fondos entre direcciones publicas (tra-

cing).

e La valoraciéon econdmica de los activos en controversia bajo normas

contables aplicables.

* El soporte técnico-probatorio en procesos judiciales, arbitrales o cor-

porativos.

A diferencia de la auditoria financiera tradicional, la evidencia primaria —el
registro de transacciones— es publica, inmutable y verificable de forma inde-
pendiente. No obstante, el auditor debe observar un limite técnico fundamen-
tal: identificar una direccion blockchain no equivale necesariamente a identifi-
car a su titular. Toda evidencia on-chain debe contrastarse y complementarse
rigurosamente con fuentes off-chain (estados bancarios, registros de exchan-
ges, KYC, contratos y declaraciones fiscales).

- Perfil del auditor forense especializado

El entorno de los activos virtuales exige ampliar el perfil tradicional del au-
ditor forense. El profesional debe dominar tres dimensiones clave:

Contabilidad y finanzas forenses: Comprensiéon de flujos de caja, valora-
cion de activos y deteccidon de anomalias patrimoniales.

Informatica y tecnologia DLT: Conocimiento de arquitecturas blockchain,
mecanismos de consenso (PoW/PoS), contratos inteligentes y funcionamiento
de billeteras custodiales/no custodiales.

Marco regulatorio ALD/FT y normativo: Dominio de estdndares internacio-
nales (GAFI, Regla de Viaje) y leyes penales/tributarias locales.

Una competencia critica es la distincidn entre trazabilidad y atribucion: el
perito puede demostrar técnicamente la transferencia de fondos entre direc-
ciones, pero atribuir dichas direcciones a personas fisicas o juridicas exige ele-
mentos de corroboracién adicionales, evitando extralimitar las conclusiones
objetivas de los datos.
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- Principios éticos y cadena de custodia digital

La utilidad de una investigacion forense depende tanto de la calidad del
analisis como de la integridad de la evidencia que lo sustenta. La validez de
cualquier hallazgo depende de que la evidencia digital haya sido manejada
conforme a un protocolo de cadena de custodia verificable, para lo cual exis-
ten directrices Internacionales para la identificacion, recoleccidn, adquisicion y
preservacion de evidencia digital, plenamente aplicables a la evidencia prove-
niente de billeteras, exchanges y nodos de blockchain.

Los principios éticos que deben regir la actuacion del auditor forense inclu-
yen los siguientes:

Integridad: documentar cada actuacion de forma que sea reproducible por
un tercero independiente.

Objetividad: abstenerse de formular conclusiones antes de agotar el anali-
sis técnico de la evidencia disponible; la presion por encontrar elementos incri-
minatorios no puede sustituir el andlisis imparcial de los hechos.

Confidencialidad: proteger la informacidén sensible de las partes, incluidas
claves privadas y datos personales asociados a direcciones identificadas.

Competencia profesional y debido cuidado: reconocer los limites del propio
conocimiento técnico y recurrir a peritos especializados cuando sea necesario.

La cadena de custodia digital constituye, en este contexto, un mecanismo
esencial para documentar la identificacidon, obtencidn, transferencia, almacena-
miento y andlisis de la evidencia. Debe permitir conocer quién obtuvo la infor-
macion, cuando fue recogida, qué procedimiento se empled, dénde fue alma-
cenada y quién tuvo acceso a ella, en armonia con la normativa procesal penal
y los procedimientos de cadena de custodia establecidos por las autoridades
competentes.

Es importante advertir que la inmutabilidad atribuida a blockchain no reem-
plaza la cadena de custodia: aungue la transaccion permanezca registrada en la
red, el auditor debe demostrar cdémo obtuvo esa informacién y cdémo preservo
los archivos, reportes o registros utilizados para sustentar sus conclusiones. El
valor probatorio de una investigacion forense puede verse comprometido si no
se documenta con precisidon la metodologia empleada para atribuir direcciones
a personas o entidades, dado que dicha atribucién rara vez es absoluta y suele
basarse en inferencias estadisticas. Por ello, la cadena de custodia digital debe
registrar no solo la evidencia en si (capturas de pantalla, exportaciones de da-
tos, valores hash de verificacion), sino también el razonamiento metodoldgico
gue sustenta cada conclusion.
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- Obtencion y preservacion de evidencia digital

La obtencién de evidencia digital debe responder a procedimientos que
garanticen autenticidad, integridad, trazabilidad y reproducibilidad. El proceso
comprende cuatro etapas secuenciales, que aplicadas al contexto de criptoac-
tivos se traducen de la siguiente manera:

Identificacion: localizaciéon de las fuentes de evidencia potencialmente re-
levantes (direcciones publicas, archivos de billeteras, registros de exchanges,
dispositivos moviles o de escritorio, correos electrénicos y comunicaciones re-
lacionadas con la operacion).

Recoleccidn: captura de la informacion sin alterar su estado original, utili-
zando herramientas que generen un valor hash de verificacion (por ejemplo,
SHA-256) para acreditar la integridad del archivo capturado.

Adquisicién: obtencion de copias forenses de dispositivos o bases de datos,
empleando bloqueadores de escritura y procedimientos que impidan la modifi-
cacion de metadatos; el auditor debe diferenciar la fuente original de las copias
utilizadas para el analisis.

Preservacion: almacenamiento seguro y trazable de la evidencia, con con-
trol de acceso y registro de cada persona que la haya consultado o manipulado.

En blockchain, la evidencia puede comprender el identificador de la tran-
saccion (TXID), direcciones de origen y destino, fecha y hora, bloque, cantidad
transferida, tipo de activo y comisiones, asi como las operaciones posteriores
realizadas desde la direccidn receptora. Esta informacion debe complemen-
tarse con evidencia externa cuando sea necesario establecer la identidad de
los participantes o determinar la naturaleza econémica de la operacidon (movi-
mientos bancarios, registros de un proveedor de servicios de activos virtuales,
documentacion empresarial o informacion contable).

En el caso especifico de billeteras de criptoactivos, la obtencién de eviden-
cia exige particular cuidado con las llaves privadas y las frases semilla, pues su
exposicion indebida podria comprometer la integridad del propio activo obje-
to de investigaciéon. Se recomienda mantener un registro exhaustivo de cada
consulta realizada a exploradores de bloques y herramientas de analisis, inclu-
yendo la fecha, la fuente y la versién del software utilizado, de manera que el
proceso sea auditable y replicable por un perito independiente.

La obtencidon de evidencia tiene, ademas, limites juridicos: la normativa
sobre delitos informaticos protege los datos y sistemas informaticos frente a
determinadas formas de acceso ilicito. En consecuencia, una investigacion fo-
rense no habilita al profesional para acceder sin autorizacién a dispositivos,
cuentas, billeteras o sistemas; la evidencia debe obtenerse por medios legiti-

262 | Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense
Asociacion Interamericana de Contabilidad - AIC



mos y respetando las competencias de las autoridades cuando la investigacion
se desarrolle dentro de un proceso penal.

Trazabilidad financiera en blockchain y
recoleccion de evidencia digital de la transaccion

Una de las particularidades mas relevantes de la auditoria forense aplicada
a criptoactivos es que, a diferencia de los sistemas bancarios tradicionales, el
registro de transacciones en blockchain es publico y permanente. La trazabi-
lidad constituye uno de los principales aportes de blockchain a la investiga-
cion financiera y consiste en reconstruir, dentro de las posibilidades técnicas
de cada red, la secuencia seguida por un activo desde una direccidon de origen
hacia una o varias direcciones posteriores.

Una investigacion puede comenzar con una direccién vinculada al caso.
A partir de ella se identifican las transacciones relevantes, sus TXID, montos,
fechas y direcciones receptoras, y posteriormente se reconstruyen los movi-
mientos sucesivos hasta localizar puntos de interés, como un exchange, un ser-
vicio de intercambio, otra blockchain o una direccion respecto de la cual exista
informacion adicional. La secuencia basica puede expresarse de la siguiente
manera:

Wallet de origen TXID, wallet receptora, wallets intermedias, exchange o
plataforma, conversién o disposicién final del activo.

Esta labor exige del auditor el dominio de técnicas de andlisis de grafos
y agrupamiento de direcciones (clustering). El avance de las herramientas de
analitica de blockchain, incluidas aquellas basadas en inteligencia artificial, ha
mejorado sustancialmente la capacidad de vincular direcciones publicas con
entidades identificables, aunque persisten limitaciones frente a tecnologias que
priorizan la privacidad, como los mezcladores de transacciones, las monedas
de privacidad y ciertos protocolos de finanzas descentralizadas. La denomina-
da Regla de Viaje obliga a los proveedores de servicios de activos virtuales a
compartir informacioén sobre el originador y el beneficiario de las transferencias
que superen determinado umbral, lo cual constituye una fuente adicional de
trazabilidad cuando la operacién involucra exchanges regulados.

El auditor forense debe documentar con precision la ruta seguida por los
fondos, identificando los puntos de entrada y salida hacia el sistema financiero
tradicional (on/off ramps), usualmente representados por exchanges centra-
lizados, dado que estos puntos constituyen la via mas efectiva para vincular
activos virtuales con identidades reales.
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Sin embargo, la trazabilidad técnica no debe confundirse con una conclu-
sion sobre responsabilidad. El hecho de que determinados activos hayan lle-
gado a una direccion demuestra el movimiento registrado, pero no necesaria-
mente quién controlaba dicha direccidn ni cudl fue la finalidad de |la operacion.
El valor del trabajo forense surge precisamente de correlacionar el recorrido
digital con evidencia financiera, contable y documental independiente.

- Gestion del riesgo en auditoria de activos virtuales

La gestiéon del riesgo en auditorias forenses de criptoactivos debe enmar-
carse en un modelo integral de administracion de riesgo empresarial que vincu-
le la identificacidn y valoracidn de riesgos con la estrategia y el desempeio de
la organizacidn, y sustentarse en un enfoque basado en riesgos: la utilizaciéon
de criptomonedas o blockchain no constituye, por si misma, evidencia de una
actividad ilicita.

Entre los riesgos especificos que debe valorar el auditor forense en este
campo se encuentran los siguientes:

Riesgo de custodia: pérdida, robo o compromiso de llaves privadas, que
puede resultar en la pérdida irreversible del activo.

Riesgo regulatorio: cambios en el marco normativo aplicable a los activos
virtuales, gue pueden alterar la calificacién juridica del activo o las obligaciones
de las partes.

Riesgo de valuacion: alta volatilidad de precios, que dificulta la determina-
cidn del valor razonable del activo en la fecha relevante para la controversia.

Riesgo de lavado de activos y financiamiento del terrorismo, frente al cual
se recomienda un enfoque basado en riesgo que gradue las medidas de dili-
gencia segun el perfil del cliente y de la operacioén.

Riesgo tecnoldgico, asociado a vulnerabilidades de los protocolos, contra-
tos inteligentes o plataformas involucradas.

El analisis debe identificar circunstancias objetivas que incrementen la ex-
posicion al fraude, lavado de activos, financiamiento del terrorismo u otros
riesgos. Entre los factores que requieren mayor atencién se encuentran el frac-
cionamiento de operaciones, movimientos sucesivos entre numerosas direc-
ciones, transacciones entre distintas blockchain, operaciones peer-to-peer, la
utilizaciéon de mecanismos que dificultan la trazabilidad, la interaccién con ju-
risdicciones de mayor riesgo y movimientos cuya magnitud no guarda relaciéon
razonable con el perfil econdmico conocido del usuario.

El Grupo de Accién Financiera Interamericana sostiene que los paises y pro-
veedores de servicios de activos virtuales deben identificar, evaluar y mitigar
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los riesgos de lavado de activos y financiamiento del terrorismo asociados con
estas actividades (Financial Action Task Force [FATF], 2021). Este criterio resul-
ta especialmente pertinente para la auditoria forense: el riesgo debe evaluarse
atendiendo al contexto, comportamiento transaccional y evidencia disponible,
evitando considerar sospechosa una operacidon Unicamente por haberse reali-
zado mediante activos virtuales.

La incorporacion de los proveedores de servicios de activos virtuales al
sistema de prevencion del lavado de activos y financiamiento del terrorismo
Yy Su sujecion a la supervision de la autoridad financiera competente constitu-
yen avances relevantes en distintas jurisdicciones. En consecuencia, el auditor
debe integrar el andlisis tecnoldégico con los procedimientos de conocimiento
del cliente, origen de fondos, perfil transaccional y evaluaciéon de operaciones
inusuales, adoptando un enfoque de gestion de riesgo alineado con estandares
Internacionales de control interno y de auditoria que permita priorizar recursos
hacia las areas de mayor exposicion, documentar adecuadamente el apetito de
riesgo asumido por la organizacion y comunicar de forma clara a la junta direc-
tiva las implicaciones de cada hallazgo.
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METODOLOGIAS
DE AUDITORIA FORENSE
EN BLOCKCHAIN

a auditoria forense aplicada a criptoactivos no constituye una disciplina in-

dependiente de la auditoria forense tradicional. Por el contrario, representa
una evoluciéon metodoldgica que incorpora nuevas fuentes de evidencia, nue-
VOS riesgos y nuevas tecnologias dentro del proceso de investigacidn financie-
ra, patrimonial, contable y digital.

En este contexto, la presente metodologia adopta los principios histéricos
promovidos por la Asociacion Interamericana de Contabilidad (AIC) en materia
de auditoria forense, complementandolos con técnicas de analisis blockchain,
inteligencia financiera, analisis de datos, fuentes abiertas e informatica forense.

El modelo propuesto reconoce que el objetivo principal no es rastrear tran-
sacciones, sino reconstruir hechos econdmicos, identificar beneficiarios finales,
determinar responsabilidades y documentar evidencia técnicamente sustenta-
da para procesos administrativos, disciplinarios, fiscales, civiles, penales y de
recuperacion de activos, convirtiendo este tipo de analisis en una documenta-
cidn técnica contable de la trazabilidad de los activos de valor entre responsa-
bles de direcciones de billeteras, bien sea por la identificacion biografica o kyc
del proveedor de activos virtuales o por la identificacion de responsabilidad
transaccional al momento del analisis, como lo seria un analisis de gas, es una
metodologia de trazabilidad que permite identificar el primer depdsito de la
moneda nativa, el cual es un indicador de potencial controlador comun entre
la direccién de origen a la direccién de destino. Donde toma prioridad la pri-
mera transaccioén recibida de TRX, ya que para realizar cualquier transaccién
con la red de Tron requiere tener fondos en la moneda nativa para hacer frente
al pago de comisiones. Es por eso que la primera transaccién se toma como
proveniente de un potencial controlador por su interés en la activacién de la
direccioén receptora.

Algunas de estas metodologias, siempre estdn en continuos cambios, toda
vez que estas deben comprender y adaptarse a los modelos de negocios, los
procedimientos en la identificacién, busqueda y recolecciéon de EMP y EF e
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Informacién Legal Obtenida u otros hallazgos de otros tipos de auditoria, nece-
sarios para la construccion de criterios para la planeacién necesaria.

- Planeacion de auditoria forense cripto

La planeacidén debe incluir, personal, equipo interdisciplinario, presupuesto
y otros costos de verificar del 100% de los elementos. Incluyendo su procesa-
miento, andlisis y almacenamiento.

Principio Rector AIC

La auditoria forense inicia con la formulacién de una hipdtesis de investi-
gacion y no con la revision indiscriminada de informacidn, la recolecciéon de
evidencia y otros elementos deben corresponder al criterio de hipodtesis.

Por ello, la fase de planeacién busca responder:

1. éQué hecho requiere ser verificado?

2. ¢Qué riesgo se pretende evaluar?

3. JdQué recursos digitales podrian haber sido utilizados?

4. {Qué evidencia sera necesaria para demostrar o descartar la hipodtesis?

Modelo H5 de Planeacién Forense Digital

H1. Hecho

dQué ocurrio? Identificar cual seria la posible inferencia razonable de delito.
Ejemplos:

* Fraude financiero.

* Lavado de activos.

¢« Corrupcion.

*« Soborno.

* Evasion tributaria.

e Apropiaciéon indebida de activos digitales.

H2. Huella

¢ ¢Qué rastros dejo el hecho?
e Direcciones blockchain.

¢ Exchanges.

¢ Registros contables.

¢« Contratos inteligentes.

¢ Reportes tributarios.

¢ Ubicacion IP
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H3. Holder

e ¢Quién ejercia control econémico?

¢« No basta identificar una wallet, hay que hallar el responsable del domi-
nio o capacidad de transferencia u operacion.

* La auditoria debe establecer:

e Control efectivo.

* Beneficiario final.

¢ Relaciéon patrimonial.

H4. Hub

¢ (Qué intermediarios participaron?
¢ Exchanges.

e Custodios.

¢ Protocolos DeFi.

¢ Marketplaces NFT.

e Pasarelas de pago.

« Puentes

H5. Heritage

e JdQué patrimonio fue afectado?
e Activos virtuales.

¢ Cuentas bancarias.

* |nversiones.

* Bienes muebles.

* Bienes inmuebles.

- Identificacion de riesgos y tipologias

Riesgos de Auditoria en Activos Digitales

Riesgo de Existencia

El activo reportado no existe.

Riesgo de Titularidad

El investigado niega el control econdmico o se encuentra en una estructura
anoénima.

Riesgo de Integridad

Existe manipulacion de registros, el proceso de KYC ineficiente, documen-
tos de identificacion falso.

Riesgo de Ocultamiento

Uso de mecanismos tecnoldgicos para dificultar la trazabilidad.
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Riesgo de Valoracion
Diferencias significativas derivadas de la volatilidad.

Técnicas de analisis blockchain

Partiendo de que los analisis de esta informacién deben ser contrastadas
con otras realidades econdmicas y materiales, como lo es la monetizacién y
como sea de forma inicial las billeteras digitales deben ser cargadas, estas va-
riables son importantes, el comprender que el valor cargado dentro de una
billetera a la final pertenece a una persona natural o juridica y con este, otros
comportamientos financieros y econdmicos que deberdn ser reflejados al mo-
mento de la identificaciéon e individualizacion de los comportamientos del mo-
delo de negocio por el cual se utilizan las tecnologias. Se comparan blockchain,
estados financieros, declaraciones tributarias, productos financieros y otras
evidencias contractuales asi todo se realiza, realizando cruces que se validaran
mas adelante.

Seguidamente hay que preparar la informacién para una validacion median-
te una reconstruccién cronoldégica desde la adquisicidon, custodia, transferen-
cias de valor, conversiones tanto a las diversas divisas como el comportamiento
entre las cripto y la disposicidn final de los diversos beneficios.

Igualmente, al procesar parte de la informacién hasta su totalidad con la
ayuda de diversas herramientas tecnoldgicas, se deberd comprender una re-
lacion l6gica entre la adquisicion de valor, del dinero fiat, los bienes muebles e
inmuebles o bienes fisicos y la conformacion de compafias y/o empresas, asi
como la identificacidn de las actividades econdmicas con las cuales estan con-
figuradas y sus responsabilidades tributarias de acuerdo a la jurisdiccidn de su
ubicacion u operacion.

Una de las mejores recomendaciones para comprender la relacién de co-
nectividad transaccional es mediante graficas de nodos de correlacidén a fin de
gue estos permitan la visualizacidn del flujo de los activos de valor asi como la
linea de tiempo de las diversas transferencias, al momento de realizar analisis
del flujo de monedas nativas estas pueden presentar contraflujos, por lo que lo
mejor son los andlisis mediante graficas.
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Fuente: Disefio propio, con el fin de evidenciar andlisis de flujos dentro de la blockchain
con diversas direcciones de billeteras.

Este tipo de estructuras graficas, permiten de forma mas coémoda la ex-
plicacion del comportamiento de valor lineas de tiempo y demas actividades
propias del andlisis. Elemento esencial para la explicacion en audiencia sobre el
entendimiento del comportamiento y los andlisis.

- Rastreo y seguimiento de transacciones

Para el rastreo es de vital importancia identificar con exactitud la fecha
y hora de la ocurrencia. En el dictamen o informe pericial se debera docu-
mentar el coédigo alfanumérico completo de la direccidén de billetera de origen
(por ejemplo, en Bitcoin: bclgarOsrrr7xfkvy51643lydnw9re59gtzzwf5mdq; o
en Ethereum: OxdB055877e6c13b6A6B25aBcAA29B393777dD0a73), el hash
de transaccion o identificador alfanumérico que certifica la operacion (por
ejemplo:  0x4e3a3754410177e6937ef1f84bba68eal39e8d1a2258c5f85db9flc-
d715albdd), asi como la direccién de billetera receptora final.

Sincronizacién horaria (UTC): Todas las transacciones dentro de una red
blockchain ocurren en una unidad de tiempo universal coordinada (UTC = 0), el
estandar horario internacional que permite sincronizar las operaciones a nivel
mundial (idéntico al tiempo aerondutico de los pilotos). El perito debe ajustar
la hora visible en la red sumando o restando el huso horario correspondiente a
la jurisdiccion donde se origind o recibid la operacién, dato que se corrobora
mediante la direccion IP asociada.
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El rol de la Direccién IP: Toda transaccion con activos virtuales requiere
una conexidn a Internet (desde redes fijas o madviles, privadas o publicas), lo
gue genera un registro interno de direccidon IP. A pesar de la existencia de con-
tramedidas tecnoldgicas orientadas al enmascaramiento, la IP constituye un
elemento cardinal para ubicar temporal y espacialmente al actor.

El andlisis debe determinar fehacientemente hacia dénde se movilizaron los
recursos, dénde se encuentran en la actualidad y si fueron monetizados (cash-
out). Estos datos metodoldgicos conformaran la matriz base del Anexo No. 1
del dictamen pericial.

- Identificacion de mixers y tumbler services

Durante la reconstrucciéon de los hechos, el auditor debe determinar si se
emplearon tecnologias de anonimizacion y si su uso respondid a una finalidad
legitima o a un propdsito deliberado de ocultamiento patrimonial. Dentro del
ecosistema se identifican servicios que, aunque licitos en su concepcion téc-
nica, pueden ser instrumentalizados para la fragmentacidn en operaciones de
lavado de activos (tales como CoinJoin, Tumblers, Privacy Chains, criptomone-
das centradas en la privacidad como Monero, protocolos como Tornado Cash,
o0 puentes intercadena reiterativos). Su presencia representa un factor de alto
riesgo que exige un analisis forense exhaustivo para evaluar el grado de instru-
mentalizacién ilicita.

- Analisis OSINT y fuentes abiertas

Las capacidades de auditoria forense moderna integran herramientas tec-
noldgicas orientadas a procesar grandes volumenes transaccionales y platafor-
mas de reconocimiento en fuentes abiertas (OSINT). Esto permite recuperar
datos publicos (correos electrénicos, nimeros de teléfono, nombres, perfiles
fotograficos, registros mercantiles o licencias) que los titulares de las direccio-
nes de billeteras hayan expuesto en redes sociales o registros accesibles en in-
ternet, facilitando la conexién entre el mundo on-chain y las personas naturales
o juridicas investigadas.
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- Integracion con informatica forense

La recoleccion de evidencia digital exige un rigor extremo no solo en la
cadena de bloques, sino también en el tratamiento de los datos biografi-
cos obtenidos de exchanges, las descargas de exploradores y los disposi-
tivos incautados (teléfonos inteligentes, computadoras, tabletas). La ex-
traccion de informacidon de estos dispositivos debe realizarse bajo proto-
colos estrictos de informatica forense (uso de blogueadores de escritu-
ra y calculo de funciones hash SHA-256), garantizando que los elementos
no sean alterados y conserven su autenticidad plena ante los tribunales.
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PROCEDIMIENTOS
DE INVESTIGACION
FINANCIERA DIGITAL

Introduccion del capitulo

La expansion de los criptoactivos y el desarrollo de tecnologias basadas en
blockchain han transformado significativamente la dindmica de los mercados
financieros y los sistemas de pago a escala global. La descentralizacién y la
verificabilidad criptografica ofrecen nuevas oportunidades para la innovacion,
pero incrementan la complejidad de las investigaciones sobre delitos econdmi-
cos (Arriola, 2024).

A diferencia de las investigaciones financieras convencionales —sustenta-
das en libros contables fisicos o extractos bancarios tradicionales, el analisis de
criptoactivos demanda la identificacidn, preservacion y anadlisis de evidencia di-
gital distribuida en redes blockchain, plataformas de intercambio (exchanges),
billeteras digitales (wallets), contratos inteligentes y protocolos DeFi (Moreira
Mero et al., 2024).

En atencidn a los estandares internacionales promovidos por el Grupo de
Accion Financiera Internacional (FATF, 2026), el presente capitulo desarrolla
una metodologia estructurada de investigaciéon financiera digital organizada
en etapas secuenciales, diseflada para guiar al auditor forense bajo un enfoque
basado en riesgos.

- Recoleccidén de informacion financiera digital

Objetivo

Identificar, obtener, preservar y documentar de forma integra toda la infor-
macion digital potencialmente relevante (activos virtuales, plataformas, bille-
teras, dispositivos y registros transaccionales), asegurando que los datos sean
suficientes, pertinentes, confiables y verificables para sustentar el analisis peri-
cial y su admisibilidad juridica.

Fundamento técnico

La calidad de una investigacidn forense descansa en su fase inicial. Aunque
las transacciones en blockchain son publicas en numerosas redes, su atribucion
a sujetos especificos requiere integrar fuentes internas y externas (registros
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contables, documentacién financiera, informes KYC/AML de Proveedores de
Servicios de Activos Virtuales - PSAV/VASP, y registros de autenticacién). La
obtencién de evidencia suficiente y adecuada sigue siendo un principio rector
de la auditoria (IAASB, 2022).

Procedimientos operativos

Definir el alcance de la investigaciéon: Delimitar los hechos, periodo anali-
zado, activos involucrados y jurisdicciones competentes.

Identificar las fuentes de informacidén: Registros contables, estados finan-
cieros, CEX, DEX, wallets frias y calientes, exploradores de bloques y contratos
inteligentes.

Obtener informaciéon documental y digital: Contratos, facturas, reportes
KYC/AML, hashes de transacciones, archivos exportados en CSV, bases de da-
tos y copias forenses de dispositivos.

Preservar la integridad de la informacién: Registrar marcas temporales
(fecha y hora), identificar fuentes, calcular valores hash (SHA-256) y mantener
estrictas copias maestras y de trabajo bajo cadena de custodia.

Clasificar la naturaleza econédmica y tecnoldégica del activo digital: El au-
ditor no debe basarse Unicamente en la denominaciéon comercial, sino evaluar
los derechos econdmicos, mecanismo de emision, red, contratos inteligentes y
posibilidad de rescate (criptoactivos nativos, stablecoins, tokens de utilidad/
gobernanza, NFT, wrapped tokens, posiciones DeFi y activos del mundo real
tokenizados - RWA).

Herramientas recomendadas

e Exploradores Blockchain: Blockchain.com, Etherscan, BscScan, Trons-

can, Solscan.

e Plataformas de Analytics: Chainalysis Reactor, TRM Labs, Elliptic Inves-

tigator, Crystal Blockchain.

e Informatica Forense y Preservacion: FTK, EnCase, Autopsy, Magnet

AXIOM, calculadoras HASH (SHA-256), blogueadores de escritura.
e Analisis Financiero: Microsoft Excel, Power Bl, i2 Analyst’s Notebook,
Maltego.

Riesgos frecuentes y Papeles de trabajo

Riesgos: Obtencidon incompleta, pérdida de evidencia, fallas en la cadena de
custodia, confusién entre custodios y beneficiarios finales, o dependencia de
una unica fuente.

Papeles de trabajo requeridos: Programa de recoleccidon, inventario de
fuentes, registro de wallets e inventario de exchanges, matriz de informacion
obtenida, actas de recoleccioén, bitacoras de cdlculo hash y formularios de ca-
dena de custodia.
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- Matrices de riesgo y seinales de alerta (Red Flags)

Objetivo

Identificar, analizar y valorar los riesgos asociados a operaciones con crip-
toactivos mediante matrices estructuradas y sefales de alerta, priorizando las
Iineas de investigacion segun probabilidad e impacto para detectar temprana-
mente indicios de lavado de activos, financiamiento del terrorismo, fraude o
evasion tributaria.

Fundamento técnico

Conforme a las directrices de FATF (2023), los activos virtuales y los
VASP deben evaluarse mediante un enfoque basado en riesgos (Risk-Based
Approach), considerando el perfil del cliente, la naturaleza de las transacciones,
los productos empleados y las jurisdicciones involucradas.

Procedimientos y Factores de Riesgo

Identificacion de factores: Cliente, beneficiario final, tipo de activo virtual,
VASP, jurisdiccién, volumen/frecuencia y riesgo tecnoldgico.

Analisis transaccional: Montos, periodicidad, dispersidon entre multiples bi-
lleteras, fragmentacion (smurfing), saltos entre cadenas (cross-chain bridges)
y conversion acelerada a fiduciario.

Elaboracidon de la matriz de riesgo: Cuantificacion del riesgo inherente,
evaluacién de controles vigentes, determinaciéon del riesgo residual y estableci-
miento de prioridades de investigacion.

Catalogo de seinales de alerta (Red Flags):

¢ Creacidn masiva y reiterada de billeteras de reciente data.

¢« Transferencias sucesivas encadenadas sin justificacion econémica apa-

rente.

¢ Interaccién con mezcladores (mixers) o protocolos de privacidad.

* Operaciones incompatibles con el perfil econdmico conocido del inves-

tigado.

*« Recepcidon de fondos desde direcciones previamente fichadas en listas

de sanciones o vinculadas a ilicitos.

- Perfilamiento transaccional

Objetivo

Analizar sistematicamente el comportamiento transaccional en criptoacti-
vos para identificar patrones, relaciones econémicas, anomalias e indicadores
de actividades ilicitas, reconstruyendo la |6gica financiera y orientando la iden-
tificacion del beneficiario final.
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Procedimientos operativos

Consolidaciéon y ordenamiento cronoldgico: Integracién de todas las tran-
sacciones verificando su integridad y clasificAndolas por red y tipo de activo.

Andlisis del flujo financiero y patrones: Determinaciéon del origen y destino
de los fondos, ciclos repetitivos, permanencia en billeteras y conversidn entre
criptoactivos y dinero fiduciario.

Identificacién de operaciones atipicas: Fragmentacion (smurfing), movi-
mientos circulares, transferencias en cadena y uso intensivo de pasarelas de
anonimizacion.

Valuaciéon econdmica y reconstruccion patrimonial: Cuantificacién riguro-
sa del valor econdmico transferido, conservado o transformado, documentando
la fecha, hora, red, valor de mercado (con fuentes de cotizacidn verificables),
comisiones de red (gas fees) y rendimientos generados por staking, lending o
liquidity pools.

Conciliaciéon blockchain-contabilidad-tributacién: Confrontacién siste-
matica de la evidencia digital con los registros contables, estados financieros
y declaraciones tributarias de la entidad investigada mediante una matriz de
conciliaciéon formals.

- Identificacidon de beneficiarios finales

Objetivo

La identificacion del beneficiario final constituye la cuarta etapa de la me-
todologia: determinar la persona natural que, directa o indirectamente, posee,
controla o ejerce influencia significativa sobre los activos u operaciones investi-
gadas, trascendiendo la titularidad aparente de billeteras, cuentas o VASP para
establecer quién ejerce el control efectivo y obtiene el beneficio econdmico,
como elemento esencial para atribuir responsabilidades y fortalecer el valor
probatorio de la investigacion.

Fundamento técnico

Uno de los principales desafios de las investigaciones sobre criptoactivos
consiste en diferenciar la identidad digital observada en la blockchain de la
identidad real de las personas que controlan los activos virtuales. Aunque las
redes blockchain registran de forma permanente todas las transacciones rea-
lizadas, estas generalmente se encuentran asociadas a direcciones criptogra-
ficas y no a identidades verificadas, lo que dificulta la atribucién inmediata de
las operaciones.

278 | Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense
Asociacion Interamericana de Contabilidad - AIC



Por esta razdn, la identificacion del beneficiario final requiere integrar in-
formacion procedente de diversas fuentes, como registros de conocimiento
del cliente (KYC), informacidén de proveedores de servicios de activos virtuales
(VASP), documentacion financiera, registros societarios, bases de datos pu-
blicas, inteligencia de fuentes abiertas (OSINT), andlisis de redes financieras y
herramientas especializadas de analitica blockchain.

Las Recomendaciones del Grupo de Accién Financiera Interamericana
(FATF, 2023) establecen que la identificacion del beneficiario final constituye
un componente esencial del enfoque basado en riesgos para prevenir el lavado
de activos y el financiamiento del terrorismo. Asimismo, los estandares intera-
mericanos promueven la transparencia sobre la propiedad y el control efectivo
de personas juridicas y estructuras complejas, especialmente cuando intervie-
nen activos virtuales y operaciones transfronterizas.

Desde la perspectiva de la auditoria forense, la identificacion del beneficia-
rio final debe sustentarse en evidencia suficiente, adecuada y verificable, evi-
tando inferencias no respaldadas documentalmente. Las conclusiones alcan-
zadas deberdn derivarse de la correlacidon objetiva entre la evidencia digital,
financiera, documental y tecnoldgica recopilada durante la investigacion.

Procedimientos

Durante esta etapa el auditor forense desarrollara, entre otros, los siguien-

tes procedimientos:

¢ Identificar los sujetos involucrados: Personas naturales, personas juri-
dicas, proveedores de servicios de activos virtuales (VASP), exchanges
centralizados, exchanges descentralizados, custodios de activos virtua-
les, fideicomisos y otras estructuras juridicas, asi como Organizaciones
Auténomas Descentralizadas (DAO), cuando resulte pertinente.

« ldentificar las billeteras relacionadas: Wallets de origen, receptoras, in-
termediarias, de autocustodia, institucionales y direcciones vinculadas
mediante herramientas de clustering.

* Obtener informacién de identificacién: Recopilar y analizar informa-
cion KYC, informacidn de Debida Diligencia, documentacién societaria,
registros mercantiles, registros tributarios, informacién bancaria, regis-
tros de proveedores de activos virtuales, informaciéon obtenida mediante
requerimientos judiciales o administrativos, y fuentes abiertas (OSINT).

e Correlacionar la informacién: El auditor deberd relacionar direcciones
blockchain, identidades verificadas, dispositivos utilizados, direcciones
IP (cuando legalmente proceda), correos electréonicos, nimeros telefé-
nicos, registros de autenticacién, informacidn financiera tradicional y
relaciones comerciales y societarias.
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Analizar el control efectivo: Determinar quién controla las claves priva-
das, autoriza las operaciones, decide el destino de los activos, obtiene el
beneficio econdmico, controla sociedades vinculadas y administra pla-
taformas o protocolos relacionados con las operaciones.

Validar la informacién obtenida: Las conclusiones deberan contrastar-
se mediante multiples fuentes independientes, procurando evitar atri-
buciones basadas exclusivamente en una Unica evidencia tecnoldgica o
documental.

Matriz de atribucidén y grado de certeza

La identificacion de una persona detrds de una direccion blockchain debera
expresarse conforme al nivel de corroboracién alcanzado. La coincidencia téc-
nica o el clustering de direcciones no equivalen, por si solos, a una identifica-
cion juridica del titular o beneficiario final.

A efectos metodoldgicos, podra utilizarse la siguiente escala de atribucion:

Nivel 1 - Asociacién técnica: Existencia de vinculos transaccionales,
heuristicas de clustering u otras relaciones observables entre direccio-
nes.

Nivel 2 - Asociacién contextual: Coincidencia de patrones tempora-
les, contrapartes, dispositivos, datos de acceso, comunicaciones u otros
elementos contextuales compatibles.

Nivel 3 - Asociacion documental: Existencia de informacién KYC, regis-
tros de proveedores de servicios, documentacion bancaria, societaria,
contractual o tributaria que vincula una identidad con la direccién o
cuenta analizada.

Nivel 4 - Atribucién corroborada: Convergencia de multiples fuentes
independientes, técnicas y documentales, que permiten sostener razo-
nablemente el control efectivo o beneficio econémico.

El nivel asignado deberd constar en los papeles de trabajo y en el informe
cuando sea relevante. El auditor evitara afirmaciones categdricas de titularidad
cuando la evidencia solo permita hablar de asociacién, vinculacién probable o
control inferido.

Herramientas recomendadas

Se emplean las plataformas de blockchain analytics y OSINT del Capitulo
10, mas fuentes propias de esta etapa: registros publicos de sociedades, de be-
neficiarios finales, tributarios y judiciales.
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Documentacion obtenida

Como resultado de esta etapa podran recopilarse y elaborarse los si-
guientes documentos:

Perfil del beneficiario final.

Arbol de propiedad y control.

Organigrama societario.

Relacién entre personas naturales y juridicas.

Registro de billeteras vinculadas.

Reportes KYC.

Documentacién societaria.

Informes de blockchain analytics.

Registros de correlacién entre identidades y direcciones blockchain.
Informes de inteligencia financiera.

Evidencia documental de control efectivo.

Toda la documentacion debera conservarse conforme a los procedimientos
de cadena de custodia y a las normas aplicables sobre proteccién de datos y
confidencialidad.

Riesgos frecuentes

Durante la identificacion del beneficiario final pueden presentarse, entre
otros, los siguientes riesgos:

Confundir al titular registrado con el verdadero controlador de los ac-
tivos.

Basar las conclusiones exclusivamente en informacidon blockchain.

No considerar estructuras societarias multinivel.

Omitir el analisis de testaferros o intermediarios.

No identificar relaciones familiares o empresariales relevantes.
Dependencia excesiva de bases de datos comerciales.

Informacion KYC desactualizada o insuficiente.

Uso de documentacion falsificada.

Intervencion de jurisdicciones con baja transparencia.

Utilizacion de mecanismos tecnoldgicos destinados a ocultar la identi-
dad.

Atribucién indebida de billeteras mediante analisis insuficiente.
Vulneracion de normas sobre privacidad o proteccion de datos durante
la obtencidén de informacion.

Papeles de trabajo
Como evidencia del trabajo desarrollado deberdn prepararse, entre otros,
los siguientes papeles de trabajo:
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e Cédula de identificacién del beneficiario final.

e Matriz de propiedad y control.

¢ Hoja de analisis societario.

¢ Registro de billeteras vinculadas.

e Cédula de correlacion de identidades.

* Hoja de verificacion KYC.

¢« Matriz de relaciones entre personas y entidades.

 Diagrama de estructuras societarias.

¢ Registro de validacion de informacion.

* Referencias cruzadas con el perfil transaccional y la matriz de riesgos.

Cada papel de trabajo debera indicar las fuentes consultadas, la evidencia
utilizada, los procedimientos aplicados y el grado de confiabilidad de la infor-
macién analizada.

Producto esperado

Al concluir esta etapa, el auditor forense debe contar con una identifica-
cidn técnicamente sustentada del beneficiario final —respaldada por evidencia
documental, financiera y digital que demuestre el control efectivo o beneficio
econdmico, y no solo la titularidad formal, estableciendo los vinculos entre per-
sonas, entidades y estructuras societarias necesarios para la reconstruccion de
redes y el informe pericial.

- Técnicas de Visualizacion de Redes Financieras

Objetivo

La visualizacion de redes financieras constituye la quinta etapa de la me-
todologia: representar graficamente las relaciones entre personas, billeteras,
VASP, plataformas de intercambio, contratos inteligentes y demas actores, para
identificar nodos relevantes, patrones de interaccién, flujos de activos y posi-
bles mecanismos de ocultamiento, transformando grandes volumenes de datos
en informacidn visual que facilite el andlisis y la comunicacidn de los hallazgos.

Fundamento técnico

Las investigaciones sobre criptoactivos generan grandes cantidades de
datos estructurados y no estructurados, cuya interpretacion resulta compleja
cuando se analizan Unicamente mediante tablas o registros cronoldgicos. En
este contexto, las técnicas de visualizacion de redes financieras constituyen
una herramienta analitica que permite representar graficamente las relaciones
entre los distintos elementos de la investigacidn, facilitando la identificaciéon de
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estructuras organizadas, intermediarios, concentraciones de activos, patrones
de comportamiento y vinculos financieros que podrian pasar inadvertidos me-
diante un analisis convencional.

Desde la perspectiva del analisis de redes (Network Analysis), cada direc-
cién blockchain, persona, entidad, contrato inteligente o proveedor de servicios
puede representarse como un nodo, mientras que las transacciones, relaciones
societarias o vinculos econdmicos constituyen las conexiones o aristas entre
dichos nodos. Este enfoque permite comprender la estructura global de una
red financiera y detectar elementos relevantes como nodos centrales, interme-
diarios, comunidades, rutas predominantes de circulacién de activos y posibles
mecanismos de dispersidn o concentraciéon de recursos.

Asimismo, la utilizacién de herramientas de visualizacion fortalece la cali-
dad del informe pericial al facilitar la explicacion técnica de operaciones com-
plejas ante autoridades administrativas, fiscales o judiciales. No obstante, la
representacion grafica constituye un medio de analisis y comunicacion, por lo
que las conclusiones siempre deberan sustentarse en evidencia objetiva, su-
ficiente y verificable, conforme a los principios establecidos por las Normas
Interamericanas de Auditoria (IAASB, 2022).

Procedimientos

Durante esta etapa el auditor forense desarrollara, entre otros, los siguien-

tes procedimientos:

* Consolidar la informacidén relacional: Integrar la informacién obtenida
durante las etapas anteriores, incluyendo personas naturales y juridicas,
direcciones blockchain, billeteras digitales, exchanges, proveedores de
servicios de activos virtuales (VASP), contratos inteligentes, protocolos
DeFi, cuentas bancarias relacionadas y beneficiarios finales identifica-
dos.

* Definir los elementos de la red: El auditor debera establecer nodos
(personas, empresas, wallets, exchanges, contratos inteligentes, tokens,
plataformas DeFiy DAO) y conexiones (transferencias de activos virtua-
les, relaciones societarias, control accionario, beneficiarios finales, con-
tratos comerciales, interaccidn con protocolos blockchain y relaciones
econdmicas verificadas).

¢ Construir la red financiera: Una vez identificados los nodos y sus re-
laciones, debera elaborarse la representacion grafica de la estructura
financiera considerando direccidén del flujo de activos, valor econémico,
frecuencia de interaccion, temporalidad, intensidad y nivel de riesgo de
cada nodo.
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* Analizar la estructura de la red: Identificar nodos con alta concentra-
cion de operaciones, intermediarios relevantes, centros de control, co-
munidades financieras, redes altamente conectadas, billeteras puente,
patrones repetitivos y rutas de dispersiéon o concentracion de activos.
Evaluar indicadores como centralidad, intermediacion (betweenness),
cercania (closeness), densidad de la red, grado de conectividad y com-
ponentes aislados.

* Identificar estructuras complejas: Analizar la existencia de redes de
lavado de activos, estructuras de testaferros, empresas pantalla, bille-
teras controladas por un mismo beneficiario, operaciones circulares, re-
des multinivel, mezcladores (mixers), puentes entre blockchains (cross-
chain bridges) y protocolos de anonimizacion.

« Documentar las visualizaciones: Cada representacién grafica deberd
contener fecha de elaboracién, fuente de informacién, herramienta uti-
lizada, criterios de construccion, descripcion de simbolos, leyenda de
nodos y conexiones, e interpretaciéon técnica. Se incorporardn como evi-
dencia complementaria y no sustituirdn el analisis documental.

Continuidad econdmica del valor en redes complejas

En la visualizacién de redes multicadena se debera procurarse representar
no solo la continuidad técnica de una direccién o token, sino también la con-
tinuidad econdmica del valor. Un mismo flujo puede transformarse sucesiva-
mente mediante swaps, wrapped tokens, bridges, pools de liquidez o contratos
inteligentes sin que exista una ruptura econémica de la operacién investigada.

Las visualizaciones deberan distinguir con simbologia especifica los cam-
bios de red, transformaciones de activos, operaciones internas de protocolos
y puntos de entrada o salida hacia proveedores custodios o sistema financiero
tradicional, reduciendo el riesgo de doble conteo.

Herramientas recomendadas

Se emplean las plataformas de blockchain analytics y visualizacion de redes
del Capitulo 10, mas herramientas generales de inteligencia financiera y bases
de datos orientadas a grafos.

Documentacién obtenida

Diagramas de redes financieras, mapas de relaciones, grafos de transac-
ciones blockchain, diagramas de flujo de activos, adrboles de control societario,
mapas de beneficiarios finales, reportes de centralidad, reportes de comunida-
des, cronologias visuales e informes graficos de reconstruccidon financiera.
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Riesgos frecuentes

Incorporar relaciones no sustentadas en evidencia, confundir correlacién
con causalidad, interpretar incorrectamente la direccion de los flujos, excluir
nodos relevantes, saturar los diagramas, no actualizar la red, basar las conclu-
siones exclusivamente en el grafico u omitir relaciones indirectas.

Papeles de trabajo

Cédula de construccién de la red financiera, matriz de nodos identificados,
registro de conexiones verificadas, hoja de analisis de centralidad, cédula de
andlisis de comunidades, inventario de visualizaciones, registro de versiones y
hoja de validacion de relaciones.

Producto esperado

Una representacion grafica integral, reproducible y verificable de la red fi-
nanciera investigada, que permita identificar estructuras complejas, rutas de
circulacidon de activos, nodos estratégicos y beneficiarios finales.

- Evidencia Pericial en Procesos Judiciales

Objetivo

La obtencidon y presentacion de la evidencia pericial constituye la sexta eta-
pa de la metodologia: recopilar, preservar, analizar, documentar y presentar
evidencia digital de operaciones con criptoactivos garantizando su autentici-
dad, integridad, trazabilidad, confiabilidad y admisibilidad, de modo que las
conclusiones de la investigacién puedan sustentarse técnicamente conforme al
debido proceso, la cadena de custodia y las normas interamericanas de audito-
ria e investigacion forense.

Fundamento técnico

La evidencia constituye el elemento central de toda investigacion forense.
En el dmbito de los criptoactivos, la evidencia adquiere una dimensién parti-
cularmente compleja debido a que gran parte de la informacién relevante se
encuentra almacenada en entornos digitales distribuidos, plataformas tecnolo-
gicas, dispositivos electrdonicos y registros criptograficos generados por redes
blockchain.

Aunque las transacciones registradas en blockchain poseen caracteristicas
de inmutabilidad y verificabilidad criptografica, ello no implica que, por si mis-
mas, constituyan prueba suficiente para atribuir responsabilidades juridicas.
La labor del auditor forense consiste en integrar la evidencia blockchain con
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documentacion financiera, registros contables, informacién de proveedores de
servicios de activos virtuales (VASP), registros KYC, informacion bancaria, evi-
dencia informatica y demas elementos probatorios.

Procedimientos

* ldentificar la evidencia relevante: Registros blockchain, hashes de tran-
sacciones, direcciones de billeteras, contratos inteligentes, reportes de
blockchain analytics, registros de exchanges, KYC, registros bancarios,
estados financieros, dispositivos electronicos, correos electréonicos y re-
gistros de autenticacion.

¢« Obtener la evidencia: Garantizar legalidad, integridad, autenticidad de
la fuente, registro cronoldégico de actuaciones, identificaciéon del res-
ponsable y preservacion del formato original.

* Preservar la evidencia digital: Cdlculo de valores hash, generacidon de
imagenes forenses, copias maestras y de trabajo, proteccién contra mo-
dificaciones, almacenamiento seguro y registro continuo de la cadena
de custodia.

« Validar la evidencia: Confirmacién de autenticidad, verificacién de con-
sistencia, contraste con fuentes independientes, correlacion financie-
ra-blockchain, confirmacion cronoldégica de eventos y revisidn técnica.

¢ Clasificar la evidencia: Documental, digital, financiera y tecnoldgica.

+ Documentar la evidencia: Cédigo de identificacidn, descripcidn, fecha/
hora, fuente, responsable, método, valor hash, ubicacidn, referencia de
cadena de custodia y relacién con los hechos.

Validacién de herramientas de blockchain analytics y principio de no de-
pendencia algoritmica

Las plataformas de blockchain analytics constituyen herramientas auxi-
liares para organizar, enriquecer y visualizar informacidn, pero sus etiquetas,
agrupamientos, puntuaciones de riesgo o inferencias no deberan considerarse
evidencia concluyente de manera automatica. El auditor conserva la responsa-
bilidad profesional sobre la interpretacion de los resultados.

Cuando una conclusion relevante dependa de una herramienta automati-
zada, deberd documentarse el nombre y versién de la plataforma, fecha y hora
del andlisis, redes y activos analizados, parametros vy filtros utilizados, etiquetas
o heuristicas de clustering aplicadas, fuente de las etiquetas, limitaciones téc-
nicas (falsos positivos/negativos) y el procedimiento de contraste con explora-
dores blockchain o registros primarios.

La inteligencia artificial y los modelos de aprendizaje automatico podran
emplearse como mecanismos auxiliares, pero sus resultados deberan ser ex-
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plicables, verificables y sometidos a juicio profesional, sin sustituir la evidencia
primaria ni la conclusién del perito.

Herramientas recomendadas
Plataformas de blockchain analytics e informatica forense del Capitulo 10,
mas herramientas generales de gestidn documental y de expedientes.

Documentacién obtenida y Riesgos frecuentes

Inventario de evidencia, actas de obtencion, formularios de cadena de cus-
todia, registros de valores hash, reportes blockchain analytics e informes de
informatica forense. Riesgos: Ruptura de la cadena de custodia, alteracion in-
voluntaria de archivos, obtencidn sin autorizaciéon legal, pérdida de metadatos,
contaminacidon de evidencia o dependencia de una Unica fuente.

Papeles de trabajo y Producto esperado

Programas de obtencidn, inventario de evidencia digital, actas de cadena
de custodia, registros de cdlculo HASH y hojas de validaciéon. Producto: Expe-
diente pericial estructurado, organizado, clasificado, preservado y verificable
de forma independiente.

- Elaboracion de Informes Técnicos

Objetivo

La elaboracion del informe técnico constituye la etapa final de la metodo-
logia: documentar de manera clara, objetiva y técnicamente fundamentada los
procedimientos, la evidencia, los analisis y las conclusiones de la investigacion,
como principal medio de comunicacién entre el auditor forense y las autorida-
des administrativas, judiciales o fiscales, sin emitir juicios juridicos sobre res-
ponsabilidad, sino presentando los resultados periciales para que la autoridad
competente valore la evidencia conforme a las normas procesales aplicables.

Fundamento técnico

El informe técnico sintetiza todo el proceso de investigacién financiera di-
gital. Su elaboracién debe observar los principios de independencia, objetivi-
dad, competencia profesional, debido cuidado, integridad y confidencialidad,
garantizando que las conclusiones deriven exclusivamente de la evidencia ob-
tenida. Las Normas Interamericanas de Auditoria (IAASB, 2022) exigen que las
conclusiones estén respaldadas por evidencia suficiente y adecuada.
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Procedimientos

Revisar el expediente de investigacion: Verificar integridad, suficiencia
de evidencia, cadena de custodia y consistencia entre papeles de traba-
jo y conclusiones.

Organizar la informacién: Clasificar conforme a antecedentes, objeti-
vos, alcance, metodologia, evidencia obtenida, hallazgos, andlisis, con-
clusiones y anexos.

Redactar los hallazgos: Descripcion del hecho, evidencia de respaldo,
procedimiento aplicado, riesgo identificado, impacto observado y refe-
rencias a papeles de trabajo.

Elaborar las conclusiones: Objetivas, verificables, derivadas directa-
mente de la evidencia, sin opiniones juridicas y coherentes con los ha-
llazgos.

Formular recomendaciones: Fortalecimiento del control interno, ges-
tién de riesgos, cumplimiento normativo, conservacidon de evidencia y
medidas preventivas.

Revisar el informe: Verificacion de consistencia técnica, correccién me-
todoldgica, exactitud de cifras, referencias documentales y calidad de
redaccion.

Riesgos frecuentes

Emitir conclusiones no sustentadas, incorporar opiniones juridicas, omitir
limitaciones, redaccidon ambigua, inconsistencias entre hallazgos y conclusio-
nes, falta de referencias a la evidencia, uso de jerga sin explicar o divulgacién
de informacion confidencial.

Ejemplo Estandar de Informe Técnico Pericial

INFORME TECNICO DE INVESTIGACION FINANCIERA DIGITAL
Numero de Informe: ITFD-001/2026

Entidad solicitante:

Autoridad requirente:

Auditor Forense:

Fecha:

. Antecedentes

Descripcion del requerimiento recibido, hechos investigados y contexto ge-
neral del caso.

Il. Objeto de la investigacién

Precisar el propdsito del trabajo pericial, indicando las operaciones, perso-
nas, billeteras digitales o activos virtuales objeto de andlisis.

I1l. Alcance
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Periodo analizado.

Redes blockchain examinadas.

Exchanges involucrados.

Documentacién revisada.

Limitaciones encontradas.

Grado de certeza de las atribuciones y limitaciones de las herramientas ana-
liticas utilizadas.

IV. Metodologia aplicada

Descripcion de la metodologia utilizada, incluyendo recoleccién de infor-
macién financiera digital, evaluacién de riesgos, perfilamiento transaccional,
identificacion del beneficiario final, reconstruccion de redes financieras y vali-
dacioén de evidencia digital.

V. Analisis de los hechos y hallazgos periciales

Exposiciéon sistematica y cronoldgica de los hallazgos obtenidos mediante
el cruce de la evidencia on-chain, los registros contables y la documentacion
financiera, detallando la descripcidon de la anomalia, la evidencia técnica de res-
paldo (hashes, identificadores) y la valoracidon econdmica y patrimonial.

VI. Conclusiones periciales

Sintesis l6gica y objetiva derivada estrictamente de la evidencia analizada,
respondiendo a los objetivos planteados en la investigacién sin emitir juicios de
valor juridico sobre la culpabilidad penal o civil.

VIl. Recomendaciones técnicas

Sugerencias orientadas a la mitigacién de riesgos, fortalecimiento del con-
trol interno, revision de politicas de debida diligencia o preservacion de la evi-
dencia digital.

VIIl. Anexos

Anexo No. 1: Matriz detallada de transacciones y rastreo on-chain.

Anexo No. 2: Diagramas de redes financieras y grafos de correlacion de
nodos.

Anexo No. 3: Inventario de la cadena de custodia digital y valores hash
(SHA-256)
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PARTE IV

Herramientas, Analitica y
Tecnologia Forense






HERRAMIENTAS
ESPECIALIZADAS
DE ANALISIS BLOCKCHAIN

- Plataformas Blockchain

La tecnologia blockchain ha evolucionado desde su utilizacién inicial con
Bitcoin hacia infraestructuras capaces de soportar contratos inteligentes, apli-
caciones descentralizadas, trazabilidad, tokenizacién, pagos y soluciones em-
presariales. En auditoria forense puede proporcionar registros cronoldgicos,
verificables y resistentes a alteraciones; sin embargo, su valor probatorio de-
pende del disefio de la red, la calidad de los datos de origen y los procedimien-
tos de auditoria aplicados.

10.1.1 Principales plataformas

Ethereum: Red publica orientada a smart contracts y aplicaciones descen-
tralizadas. Permite analizar transacciones, direcciones, tokens, eventos y con-
tratos inteligentes.

Hyperledger Fabric: Plataforma empresarial permissioned con identidades,
permisos y controles de acceso. Es especialmente util para trazabilidad, control
interno e intercambio de informacion.

Solana: Blockchain publica de alto rendimiento, Util para andlisis de grandes
volumenes de operaciones y patrones de actividad automatizada.

Polygon: Infraestructura vinculada al ecosistema Ethereum, orientada a es-
calabilidad, pagos, activos digitales y aplicaciones empresariales.

Bitcoin: Red publica cuyo historial transaccional puede analizarse mediante
direcciones, movimientos, fechas y montos.

Corda: Plataforma orientada a transacciones entre organizaciones, con es-
pecial interés en los sectores empresarial y financiero.
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10.1.2 Tabla comparativa de plataformas

Aspecto Ethereum Fabric Solana Polygon Bitcoin
Red publica Si No Si Si Si
Acces_o No Si No No No
autorizado

Smart contracts  Si Si Si Si Limitado
Uso empresarial  Alto Muy alto Alto Alto Medio
Trazabilidad Alta Muy alta Alta Alta Muy alta
Auditoria Muy alta Muy alta Alta Alta Muy alta
forense

10.1.3 Aplicacién en auditoria forense

Trazabilidad de transacciones.

Analisis de direcciones y movimientos.

Auditoria de smart contracts.

Identificacion de patrones y relaciones.

Documentacién de transacciones como evidencia digital.

10.1.4 Consideracién para Ecuador

Debe distinguirse la tecnologia blockchain de los criptoactivos. El Banco
Central del Ecuador ha sefalado que los criptoactivos no son moneda de cur-
so legal ni medios de pago autorizados en Ecuador. Esto no elimina el interés
tecnoldgico de blockchain para procesos empresariales, pero exige analizar se-
paradamente el tratamiento juridico, contable y tributario de cada operacion.

Herramientas OSINT aplicadas a la Auditoria
Forense

OSINT (Open Source Intelligence) comprende la obtencidn, analisis y corre-
lacion de informacién disponible legalmente en fuentes abiertas. En auditoria
forense permite generar y corroborar indicios sobre personas, empresas, domi-
nios, relaciones y hechos.

Herramientas y fuentes

e Google y Bing: Blusguedas avanzadas de informacioén publica.
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Google Lens: Busqueda y verificacion de imagenes.

Wayback Machine: Consulta de versiones histdricas de sitios web.
WHOIS/RDAP: Informacion publica sobre dominios.

Maltego: Correlacién de personas, empresas, dominios y otras entida-
des.

SpiderFoot: Automatizacion de reconocimiento y correlacién OSINT.
Shodan: Identificacion de activos tecnoldgicos expuestos publicamen-
te.

VirusTotal: Analisis de indicadores técnicos.

Registros publicos y redes profesionales: Corroboracion de informa-
cién empresarial.

Metodologia OSINT

Definir el objetivo identificar entidades recopilar informacién correlacio-
nar verificar mediante fuentes independientes preservar documentar formu-
lar conclusiones.

Principio de legalidad

OSINT no equivale a hacking. La investigacidn debe limitarse a informacion
legalmente accesible y respetar las normas aplicables de privacidad, protec-
cidn de datos y acceso a informacion.

- Exploradores Blockchain

Los exploradores blockchain permiten consultar informacion registrada en
determinadas redes, incluyendo direcciones, transacciones, bloques, fechas,
montos, comisiones, tokens y contratos.

Principales exploradores

Etherscan - Ethereum y redes EVM.

Blockchair - Analisis de multiples blockchains.
Solscan - Solana.

Mempool.space - Bitcoin.

Blockchain.com Explorer - Bitcoin y otras redes.
BscScan - BNB Smart Chain.

Arbiscan - Arbitrum.

Basescan - Base.

Procedimiento forense
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Direccidén o identificador explorador transacciones fechas y montos con-
trapartes correlacion con documentos contables preservaciéon de la referencia
conclusion.

La identificacion de una direccion blockchain no demuestra por si sola quién
es su propietario. Debe corroborarse mediante otras fuentes y evidencia inde-
pendiente.

Inteligencia Artificial aplicada al Analisis
Financiero

La Inteligencia Artificial aplicada al analisis financiero utiliza algoritmos
para procesar grandes volumenes de informacion, identificar patrones, detec-
tar anomalias y apoyar la evaluacién de riesgos.

Aplicaciones

¢ Deteccidn de transacciones andmalas.

¢ |dentificacidn de facturas duplicadas.

¢ Deteccidn de proveedores con comportamiento atipico.
e Analisis de partes relacionadas.

¢ Predicciéon de tendencias vy flujo de caja.

¢ Clasificacion y analisis de documentos.

IA y auditoria forense
Datos financieros limpieza |A/analitica anomalias investigacion OSINT co-
rroboracion documental evidencia conclusién del auditor.

Riesgos

Datos incompletos o incorrectos, falsos positivos y falsos negativos, sesgos
algoritmicos, falta de explicabilidad, riesgos de confidencialidad y dependencia
excesiva de resultados automatizados. La /A genera andlisis y alertas; el auditor
verifica, interpreta y documenta la evidencia.

- Automatizacién y Analitica Avanzada

La automatizacion permite ejecutar tareas repetitivas de manera sistemati-
ca. La analitica avanzada utiliza estadistica, mineria de datos, aprendizaje auto-
matico y otras técnicas para descubrir patrones y anomalias.
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Aplicaciones y Técnicas

* Aplicaciones: Deteccion automatizada de facturas duplicadas, identifi-
cacion de pagos fuera de horario, deteccién de operaciones fracciona-
das, analisis de concentracién de proveedores e identificaciéon de cam-
bios anormales en ingresos y gastos.

* Técnicas: Data Analytics, deteccion de anomalias, clustering, regresion,
Machine Learning, Process Mining, Link Analysis, Text Mining y visuali-
zacion de datos.

Process Mining

Permite reconstruir procesos a partir de registros digitales. Por ejemplo,
puede revelar que una misma persona solicita, aprueba y autoriza pagos cuan-
do las politicas internas exigen segregacion de funciones.

- Gestion de la Evidencia Digital

La evidencia digital comprende informacidon electrénica que puede contri-
buir a demostrar, confirmar o refutar hechos relevantes para una investigacion.
¢ Fuentes: Sistemas contables y ERP, correos electrénicos, computadoras
y dispositivos moviles, bases de datos y registros de acceso, redes so-
ciales, sitios web, blockchain, plataformas de pago y documentos elec-
tronicos.
* Ciclo de gestién: Identificacién adquisicion preservaciéon documenta-
cidén analisisvalidacion presentacion custodia.
* Cadena de custodia y Hash: Debe registrarse quién tuvo acceso a la
evidencia, qué recibid, cudndo y mediante qué método. Una funcion
hash (como SHA-256) genera una huella digital inalterable del archivo.

Integracion de Tecnologias en la Auditoria
Forense

La integraciéon de las tecnologias anteriores permite ampliar la capacidad
del auditor para analizar grandes volumenes de informacioén, descubrir relacio-
nes y preservar evidencia digital.
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Modelo integrado

Informacion financiera automatizacién |A y analitica anomalias OSINT
Blockchain/Exploradores corroboracidon documental preservacion de eviden-
cia analisis forense informe.

Caso practico integrado

Una empresa comercial presenta 5.000 pagos a proveedores. La analitica
identifica 18 operaciones atipicas, cinco proveedores con datos de contacto
similares, tres pagos fuera del horario habitual, dos facturas con caracteristi-
cas coincidentes y un proveedor constituido recientemente. La IA y la analitica
priorizan las operaciones. OSINT identifica coincidencias publicas entre pro-
veedores. Un pago relacionado con un activo digital se verifica mediante un ex-
plorador blockchain. Cada elemento se preserva y documenta como evidencia.
El auditor correlaciona proveedor, cuenta bancaria, aprobadores, documentos
y transacciones.

Regla de conclusiéon

Indicio corroboracidén evidencia anélisis profesional conclusion. Una alerta
tecnoldgica o una coincidencia OSINT no demuestra por si sola la existencia de
fraude.
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ANALISIS
FORENSE
DE OPERACIONES CRIPTO

- Identificacion de patrones sospechosos

Para identificar patrones sospechosos, trazar fondos o reconstruir flujos
de activos digitales dentro de un proceso investigativo, es necesario dominar
los aspectos fundamentales que permiten comprender cdmo se registra cada
operacion en la blockchain y en las redes compatibles. Para cualquier analisis
forense riguroso, las cadenas de bloques dejan huellas distintivas que permiten
la trazabilidad.

Al registrarse una transaccion en la blockchain de Ethereum y en redes
similares, resulta indispensable comprender que ETH no es simplemente un li-
bro de movimientos de dinero, sino una computadora global, descentralizada y
publica, en la que se ejecutan transacciones tan simples como el envio de ether
entre personas, o tan complejas como la ejecucién de una serie de instruccio-
nes automaticas definidas en contratos inteligentes que interactian entre si
dentro de la cadena.

Protagonistas de una transaccién en la blockchain de Ethereum

¢ Cuenta de Propiedad Externa (EOA, Externally Owned Account): Es
una cuenta controlada por una persona a través de una clave privada;
cualquier billetera de usuario es una EOA. Una EOA puede enviar ETH,
iniciar transacciones y firmar mensajes. Lo que no puede hacer es eje-
cutar cédigo por si sola.

« Contrato inteligente (Smart Contract): Es una cuenta que contiene co6-
digo programado. No tiene un propietario en el tradicional: se ejecuta
automaticamente cuando alguien lo invoca. La regla fundamental es
que toda transaccién en Ethereum es iniciada siempre por una EOA,
nunca por un contrato.
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Arquitectura de una transaccion

Transaction Hash: Identificador uUnico de la transacciéon obtenido apli-
cando Keccak-256 (SHA-3). Es el equivalente al nimero de expediente
de un caso.

Status: Indica si la transaccion fue procesada con éxito (“Success”) o
si fallé (“Failed”). Una transaccion fallida también queda registrada vy
consume gas.

Block y Timestamp: Numero de bloque y fecha/hora exacta en UTC en
que el bloque fue validado.

From: Direccidon EOA que origind la transaccién (quien firma es quien
paga).

To / Interacted With: Direccidn de destino o contrato inteligente invo-
cado.

Value: Monto de ETH nativo transferido (puede ser O en transferencias
de tokens ERC-20).

ERC-20 Tokens Transferred: Campo que registra la transferencia de
tokens (USDC, USDT, DAI) mediante eventos Transfer.

Transaction Fee: Costo total pagado por incluir la transacciéon (Gas
Used $\times$ Gas Price).

Mecanismo EIP-1559
Implementado el 5 de agosto de 2021, transformé el sistema de cobro de
comisiones:

Tarifa base (Base Fee): Costo automatico segun la congestién de la red.
Quema (Burning): La tarifa base se elimina permanentemente de la cir-
culacién.

Propina (Tip): Pago adicional opcional al validador para priorizar la
transaccion.

Gas Price: Expresado en gwei (Igwei = 0.000000001 ETH).

Input Data: Datos enviados al contrato (cédigo ABI) o vacio (“Ox”) en
transferencias simples.

Tabla No. 5

Comparacion entre transaccion nativa y transaccion de contrato en Ethereum

Caracteristica Transaccion nativa Transaccién de contrato

Vacio (“Ox”): sin cédigo Contiene datos codificados

Input Data . (ABI encoding) con funciones y
que ejecutar. ,
parametros.
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Transaccion nativa

Caracteristica

Transacciéon de contrato

Exactamente 21.000
unidades (estandar).

Gas usado

Variable y superior, segun el costo
computacional del cédigo.

Monto transferido

Value expresado en ETH.

Puede ser O ETH si el valor se
mueve como token.

Logs / eventos

No hay logs ni eventos.

Aparecen logs con los eventos
emitidos por el contrato.

Transacciones internas  No existen.

Pueden aparecer llamadas que el
contrato hace a otros contratos
(subtransacciones EVM).

Tokens ERC-20

No aparece este campo.

Puede aparecer si involucra tokens
ERC-20.

Complejidad forense

Muy baja: flujo directo.

Mayor: requiere revisar logs,
parametros decodificados y
transacciones internas.

- Tipologias de ocultamiento financiero

Las organizaciones criminales han
lavado al ecosistema digital:

Tabla No. 6

adaptado las técnicas tradicionales de

Tipologias de ocultamiento financiero en activos digitales

Tipologia

Divisién de grandes sumas en
multiples depdsitos pequenos

Estructuracion digital

(smurfing) por debajo de los

reporte de los PSAV.

Mecanismo operativo

Indicador de riesgo (red
flag)

Multiples cuentas con
patrones de identidad
similares que reciben fondos
coordinados en poco
tiempo.

limites de

Retiros inmediatos hacia

Movilizacién rapida de activos
hacia jurisdicciones de baja
regulacién o sin riguroso KYC.

Arbitraje regulatorio
internacional

direcciones externas tras
recibir fondos de exchanges
institucionales.

Uso de contratos inteligentes
en marketplaces para comprar
y vender colecciones propias a

Facturacion simulada
mediante NFT

precios inflados (wash trading).

Intercambio de NFT de baja
liquidez entre direcciones
vinculadas a un mismo
origen.

Senales de alerta (Red Flags) operativas y de anonimato
Estructurar operaciones por debajo de los umbrales obligatorios de reporte.
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Realizar multiples operaciones de alto valor en 24 horas o patrones escalo-
nados tipicos de ransomware.

Transferencias inmediatas a multiples PSAV en jurisdicciones con regulacio-
nes débiles o ausentes.

Uso de mezcladores (mixers), monedas de privacidad (Monero, Zcash), ser-
vicios P2P no regulados o pasarelas de anonimizacion (VPN, red oscura).

Irregularidades en debida diligencia y perfiles: Informacion KYC incomple-
ta, uso de documentos falsificados o editados, clientes inusualmente mayores
operando grandes voliumenes, o personas en situacion de vulnerabilidad finan-
ciera utilizadas como mulas de dinero, perfil caracterizado por la cesidn de
cuentas o la realizacién de operaciones fraccionadas para el blanqueo

- Casos de layering digital

El término layering proviene del inglés layer, que significa «capa». El ob-
jetivo de esta fase no es ocultar la existencia de los activos digitales, sino su-
perponer tantas capas de transacciones consecutivas como sea posible para
dificultar su rastreo.

Es importante no confundir este concepto con layer 1, layer 2 y layer 3, tér-
minos que se refieren a las capas de infraestructura y escalabilidad de una red
blockchain.

La fase de estratificacion, o layering, busca distanciar los fondos de su fuen-
te ilicita mediante una red compleja de transacciones financieras. En el ambito
cripto, el layering digital se ejecuta de forma casi instantanea a través de arqui-
tecturas automatizadas:

Dispersién multicapa: los fondos se retiran de un mercado ilicito y se divi-
den entre veinte y cincuenta billeteras distintas, controladas por software au-
tomatizado.

Conversidn de cripto a cripto (token swapping): utilizaciéon de plataformas
de intercambio descentralizadas (DEX) para convertir los criptoactivos origi-
nales —por ejemplo, BTC o ETH— en stablecoins como USDT o USDC, lo que
rompe el hilo conductor directo del libro contable cuando los investigadores
monitorean un unico estandar de token.

Pasarelas de liquidacion automatizadas: envio de los fondos a procesadores
de pago comerciales independientes que convierten los criptoactivos en tarje-
tas de regalo, créditos de videojuegos o bienes digitales de alta liquidez, antes
de reingresarlos al sistema financiero tradicional.
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- Cross-chain transactions

El fendmeno conocido como chain-hopping constituye uno de los desa-
fios mas complejos para la atribucién forense. Consiste en mover fondos entre
diferentes cadenas de bloques independientes —por ejemplo, saltar de la red
de Bitcoin a Ethereum, y luego a Solana o a Binance Smart Chain— con el fin
especifico de romper el rastreo lineal de las herramientas analiticas estandar.

Los principales vectores técnicos que facilitan el ocultamiento intercadena
son los siguientes:

« Puentes descentralizados (cross-chain bridges). Protocolos basados

en contratos inteligentes de tipo «bloquear y emitir» (lock-and-mint)
0 en pools de liquidez intercadena. El usuario deposita un activo en
la Cadena A y recibe un activo sintético o equivalente en la Cadena B.
El andlisis forense requiere mapear, de manera simultanea, los eventos
emitidos por el contrato inteligente del puente en ambas redes, con el
fin de correlacionar montos y marcas de tiempo.

* Intercambiadores instantaneos sin registro (instant swappers). Plata-
formas que no requieren la apertura de una cuenta de usuario y permi-
ten intercambiar activos de diferentes redes mediante depdsitos hacia
direcciones temporales generadas dindmicamente, actuando como in-
termediarios opacos.

Caracteristicas clave de la tecnologia de cadena cruzada

Tabla No. 7

Caracteristicas de la tecnologia de interoperabilidad entre cadenas de
bloques

N.¢ Caracteristica

Permite que las cadenas de bloques con
1 Interoperabilidad diferentes protocolos y estructuras interactien y
compartan datos entre si.

Facilita el movimiento de tokens, NFT y
2 Transferencias de activos otros activos entre cadenas de blogues sin
intermediarios centralizados.

Los puentes y protocolos entre cadenas buscan
3 Descentralizacion mantener la ética descentralizada propia de la
tecnologia blockchain.

Los usuarios y desarrolladores pueden acceder
4 Utilidad mejorada a funciones y activos de multiples cadenas de
bloques, lo que habilita casos de uso innovadores.
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Funcionamiento de la técnica de encadenamiento cruzado

Tabla No. 8

Mecanismos técnicos utilizados en las transacciones intercadena

N.2 Mecanismo Descripcién

Protocolos que conectan dos o mas cadenas de
Puentes de cadena bloques, permitiendo la transferencia de activos
cruzada e informacidn entre ellas. Por ejemplo, Wormhole
conecta Ethereum, Solana y otras redes.

Activos como Wrapped Bitcoin (WBTC)
Fichas envueltas se emiten en una cadena de bloques para
(wrapped tokens) representar tokens de otra, manteniendo una
paridad de uno a uno.

Protocolos como Polkadot y Cosmos
Protocolos de . - .
3 . o proporcionan marcos para la comunicacion entre
interoperabilidad . . .
cadenas y el intercambio de activos.

Los contratos inteligentes permiten intercambios
directos de tokens entre pares a través de
diferentes blockchains, sin necesidad de una
plataforma de intercambio centralizada.

4 Intercambios atdmicos

- Privacy coins y anonimizacion

A diferencia de las redes pseuddnimas como Bitcoin, en las que el registro
de saldos y transacciones es completamente publico, las monedas de privaci-
dad implementan criptografia avanzada a nivel de protocolo para ocultar, de
extremo a extremo, al emisor, al receptor y el monto transferido.

Conocidas también como monedas con anonimato mejorado (AEC, por sus
siglas en inglés, Anonymity-Enhanced Cryptocurrencies), algunos ejemplos de
monedas de privacidad son los siguientes:

¢ Monero (XMR): utiliza firmas de anillo y direcciones ocultas para disi-

mular los detalles de las transacciones.

¢ Zcash (ZEC): emplea pruebas de conocimiento cero para permitir tran-

sacciones privadas.
¢« Dash (DASH): ofrece una funcidn de privacidad opcional denominada
PrivateSend.

¢ MimbleWimble Extension Blocks (MWEB): una funcion de privacidad
implementada en la cadena de blogues de Litecoin, que permite a los
usuarios optar por realizar transacciones que preserven su privacidad.
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Criptografia en Monero (XMR)

Monero utiliza tres tecnologias criptograficas principales que impiden el

analisis on-chain convencional:

* Firmas de anillo (ring signatures). Mezclan la firma del emisor real con
firmas de transacciones pasadas extraidas de la blockchain. Esto hace
gue resulte, matematicamente, imposible determinar cual de las claves
del grupo autorizdé realmente el movimiento de fondos.

« Direcciones ocultas (stealth addresses). Obligan al emisor a crear, en
nombre del receptor, una direccidn publica Unica de un solo uso (one-ti-
me address) para cada transaccion. Como resultado, no existe un histo-
rial publico de transacciones vinculadas a una direccién de Monero fija
en la red.

¢« Transacciones confidenciales de anillo (RingCT). Ocultan el valor real
de la transaccion mediante compromisos de Pedersen, lo que permite
demostrar criptograficamente que la suma de las entradas es igual a la
suma de las salidas, sin revelar los valores absolutos.

Criptografia en Zcash

—

Direcciones. Zcash cuenta con dos tipos de direcciones: privadas (direc-
ciones z) y transparentes (direcciones t). Las direcciones z comienzan con la
letra «z» y las direcciones t con la letra «t»; ambos tipos son interoperables, y
los fondos pueden transferirse entre ellas. La proteccidén o divulgacion de infor-
macién durante estas transacciones tiene implicaciones directas para la priva-
cidad. Actualmente, la mayoria de las billeteras y plataformas de intercambio
solo admiten direcciones t, aungue algunas billeteras moéviles y de escritorio
también admiten direcciones protegidas.

Transacciones. Las transacciones entre dos direcciones transparentes (t)
funcionan igual que en Bitcoin: el remitente, el receptor vy el valor de la transac-
cion son visibles publicamente. Las transacciones que involucran direcciones
protegidas incluyen las totalmente protegidas (z-to-z), las que blindan fondos
(t-to-z) y las que los desblindan (z-to-t). La transaccién mas segura es la prote-
gida (z-to-z), que cifra las direcciones del remitente y del receptor, asi como el
monto transferido. No obstante, todas las transacciones aparecen en la cadena
de bloques publica, por lo que se sabe gue una transaccion se realizd y qué
comisiones se pagaron.
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Criptografia en Dash (DASH)

—

InstantSend. Permite a los usuarios transferir DASH sin esperar a que las
transacciones se confirmen en la blockchain de Dash. En su lugar, los fondos se
envian a nodos especiales, llamados «masternodos», que los bloguean antes de
registrarlos en el siguiente bloque.

PrivateSend. Otra funcion de Dash, permite a los usuarios enviar transac-
ciones mediante un servicio de mezcla integrado: los fondos se envian a mas-
ternodos, donde se combinan con los de otras transacciones, ocultando asi el
rastro de la operacidn original.

Criptografia en MimbleWimble Extension Blocks (MWEB)

—

Transacciones confidenciales (confidential transactions). Ocultan los mon-
tos enviados mediante el uso de compromisos de Pedersen (Pedersen commit-
ments), lo que permite sumar los valores de entrada y salida para comprobar
gue coinciden, sin revelar publicamente las cantidades reales.

Factores de cegado (blinding factors). Funcionan como claves privadas
adicionales que multiplican los montos y garantizan que solo los participantes
de la transaccion conozcan los numeros reales involucrados.

CoinJoin integrado. Agrupa multiples transacciones en un solo bloque
complejo, eliminando los historiales individuales y rompiendo el vinculo directo
entre las direcciones de origen y destino.

Direcciones furtivas (stealth addresses). Permiten que el remitente genere,
para cada transaccion, una direccidon de recepcidn Unica y privada para el des-
tinatario, evitando que esta se reutilice o se mapee publicamente.

Pruebas de exceso cero (excess values). La red verifica que la suma de los
compromisos de salida, menos los de entrada, sea igual a cero (o0 a las comisio-
nes de los mineros), validando la contabilidad general de la cadena mediante
criptografia de curva eliptica, sin exponer los datos subyacentes.

Riesgos en mixers y protocolos DeFi

La descentralizaciéon de los servicios financieros ha permitido la creacion
de herramientas legitimas de privacidad que, al mismo tiempo, representan un
alto riesgo operativo debido a su explotacién por parte de actores maliciosos.

Mezcladores de criptoactivos (mixers / tumblers). Servicios —basados en
servidores centralizados o en contratos inteligentes no permisionados, como
Tornado Cash— gue agrupan depdsitos de multiples usuarios, mezclan los ac-
tivos dentro de un fondo comun de liquidez (liquidity pool) y permiten retiros
hacia direcciones completamente nuevas y limpias. La ruptura del vinculo se
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logra porque el retiro se autoriza mediante una prueba criptografica (nota de
depdsito) que no guarda correlacion indexable con la direccidn de origen.

Protocolos de préstamo DeFi (decentralized lending). Una tipologia avan-
zada de ocultamiento consiste en depositar criptoactivos de origen ilicito como
colateral en un protocolo de préstamos, como Aave o Compound, para retirar
un activo diferente en forma de préstamo, por ejemplo, una stablecoin. El in-
vestigador se encuentra entonces ante un flujo de fondos en el que el dinero de
salida esta respaldado por una deuda legitima del protocolo, lo que encubre el
flujo ilicito subyacente que actua como garantia latente.

Anatomia técnica de Tornado Cash

Tornado Cash se define técnicamente como un protocolo descentralizado y
no custodial de mezcla de criptomonedas (mixer) que utiliza la criptografia zk-
SNARK (Zero-Knowledge Succinct Non-Interactive Argument of Knowledge)
para permitir transacciones privadas. A diferencia de los mezcladores tradicio-
nales de primera generacion, que requerian confiar la custodia de los fondos
a un operador centralizado —introduciendo riesgos de robo o incautaciéon—,
Tornado Cash opera mediante contratos inteligentes inmutables.

El usuario deposita fondos en el contrato y recibe una «nota» criptografica
0 un secreto; posteriormente, utiliza esa nota para demostrar matematicamen-
te que tiene derecho a retirar fondos, sin revelar a qué depdsito especifico
corresponde.

Fundamentos criptograficos: zk-SNARK

—

Un aspecto fundamental de Tornado Cash es la tecnologia zk-SNARK.
Para el investigador forense, comprender este concepto es crucial, porque
explica por qué el rastreo directo es matematicamente inviable, y no simple-
mente dificil.

Zero-Knowledge (conocimiento cero). El protocolo permite verificar la va-
lidez de una transaccion sin revelar ninguna informacién sobre esta, como el
origen de los fondos. El verificador, o el contrato inteligente, sabe que la afirma-
cion es verdadera, pero no conoce los datos que la hacen verdadera.

Non-Interactive (no interactivo). No se requiere un proceso de comunica-
cion de ida y vuelta entre el probador (usuario) y el verificador; el usuario envia
una sola prueba, suficiente para la validacion.

Argument of Knowledge (argumento de conocimiento). Es una garantia
computacional de que el probador realmente posee la informacidon secreta (la
nota) y no se encuentra simplemente adivinando.
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En la practica, cuando un usuario interactia con Tornado Cash, no estd
«mezclando» sus monedas con las de otros en el sentido fisico de revolverlas.
Mas bien, deposita su activo en una caja fuerte comun y recibe un recibo crip-
tografico. Al retirar, presenta una prueba zk-SNARK gue convence al contrato
de que posee un recibo valido no gastado, sin revelar cudl recibo especifico es.
Esto disocia la direccion de depdsito de la direccidn de retiro.

Estructura de datos: el arbol de Merkle

Para gestionar los depdsitos de manera eficiente y privada, Tornado Cash
utiliza un arbol de Merkle incremental.

Cada depdsito se convierte en una «hoja» (leaf) dentro de este arbol.

La hoja no contiene los datos del usuario en texto plano, sino un «compro-
miso» (commitment), resultado de aplicar una funcién hash a un secreto gene-
rado por el usuario.

El contrato inteligente mantiene el historial de las raices (roots) del arbol de
Merkle. Cuando un usuario desea retirar fondos, debe demostrar que su com-
promiso existe dentro de una de las raices histdricas validas del arbol.

Variantes del protocolo: Classic frente a Nova

Es imperativo que el investigador distinga entre las dos arquitecturas princi-
pales de Tornado Cash, ya que presentan vectores de analisis forense distintos:

Tabla No. 9

Comparacion entre Tornado Cash Classic y Tornado Cash Nova

Caracteristica Tornado Cash Classic Tornado Cash Nova

Montos arbitrarios (cualquier

Modelo de depdsito Montos fijos (0.1, 1, 10, 100 ETH). cantidad)

Ethereum Mainnet (y otras redes  Gnosis Chain (capa 2 /

Cadena principal compatibles con la EVM). sidechain).

Mayor, por el riesgo de
correlacion asociado a
montos exactos.

Menor, debido a la

Riesgo forense indistinguibilidad por monto.

Sancionado (sanciéon También afectado por las

Estado legal posteriormente levantada). sanciones.

En Tornado Cash Classic, la rigidez de los montos constituye una caracte-
ristica de seguridad: si un usuario pudiera depositar, por ejemplo, 3.14159 ETH,
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seria trivial rastrear ese monto unico hasta la salida. Al forzar a todos los usua-
rios a emplear montos estdndar, cada depdsito de 10 ETH resulta idéntico a
cualquier otro depdsito de 10 ETH, lo que maximiza el conjunto de anonimato.

Tornado Cash Nova, por su parte, permite depositar y transferir fondos den-
tro del pool sin retirarlos (shielded transfers), operando de manera similar a
Zcash mediante un modelo de salidas de transaccion no gastadas (UTXO). Esto
ofrece mayor flexibilidad, pero introduce complejidades adicionales en el ana-
lisis de metadatos.

La funcién primordial de Tornado Cash, tanto en el contexto del lavado de
activos como en el de la privacidad legitima, es la ruptura del grafo de transac-
ciones. En el analisis forense tradicional, las herramientas de trazabilidad siguen
el flujo de activos de una direccién a otra; Tornado Cash interrumpe este flujo al
insertar una «caja negra» criptografica en la que la entrada es publica y la salida
es publica, pero la conexidon entre ambas resulta matematicamente indetecta-
ble sin la clave privada (nota).

Conjunto de anonimato

—

El concepto central para medir la eficacia del ofuscamiento es el denomina-
do «conjunto de anonimato» (anonymity set), definido como el grupo de todos
los depdsitos disponibles en el contrato inteligente en el momento de un retiro.

Si un usuario deposita en un pool que cuenta con otros noventa y nueve
depdsitos activos, la probabilidad de que un retiro especifico corresponda a
ese usuario es de 1/100, asumiendo una distribucién uniforme y la ausencia de
filtraciones de metadatos.

Cuanto mayor sea el conjunto de anonimato —es decir, cuantos mas usua-
rios y depdsitos se mantengan en el tiempo—, mayor serd la ofuscacion re-
sultante. La privacidad en Tornado Cash es, por tanto, un bien colectivo: «la
privacidad ama la compafia».

Indistinguibilidad criptografica

—

El ofuscamiento se logra porque el contrato inteligente verifica la legitimi-
dad del retiro sin necesidad de leer el origen de los fondos.

Desvinculacion. Al retirar, el contrato verifica una prueba matematica que
certifica que «el solicitante posee una nota valida X que corresponde a un de-
posito en el arbol Y», sin revelar cual depdsito especifico es.

Prevencién de doble gasto (nullifiers). Para evitar que un usuario retire el
mismo depodsito en multiples ocasiones, el sistema utiliza «anuladores» (nulli-
fiers). Al crearse un depdsito se genera un anulador secreto; al retirar, el usua-
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rio debe revelar el hash de ese anulador, y el contrato registra dicho hash. Si
alguien intenta usar la misma nota nuevamente, el contrato detecta que el hash
del anulador ya existe en su lista de «gastados» y rechaza la transaccions.
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\CIBERSEGURIDAD
Y PROTECCION
DE ACTIVOS DIGITALES

- Seguridad en wallets (Carteras Digitales)

Arquitectura de almacenamiento y separacién de entornos: La proteccidon
de los activos digitales exige distinguir rigurosamente entre carteras conecta-
das a la red (hot wallets) y carteras desconectadas (cold wallets o almacena-
miento en frio). Las primeras, orientadas a la liquidez operativa transaccional,
deben contar con barreras de mitigacién de riesgos y limites estrictos de saldo
expuesto. Las segundas, destinadas al resguardo patrimonial de largo plazo,
deben mantener las llaves privadas totalmente aisladas de internet mediante
hardware especializado.

Mecanismos de autenticacidn y control de acceso: Implementaciéon obliga-
toria de autenticacion multifactor (MFA), verificacion biométrica cuando apli-
gue y protocolos de doble autorizacidn para mitigar el riesgo de accesos no
autorizados derivados de vulnerabilidades en los dispositivos de uso cotidiano.

- Custodia institucional

Modelos de gobernanza corporativa y segregacion de funciones: En estruc-
turas organizacionales y fondos institucionales, la custodia de activos digitales
no puede recaer en una sola persona. Se requiere un modelo de control interno
basado en esquemas de multifirma (multisig) y contratos inteligentes de cus-
todia institucional, donde las operaciones financieras significativas requieran la
validaciéon independiente de multiples oficiales de cumplimiento o directivos.

Cumplimiento normativo y marco de control: Alineacién con los estan-
dares internacionales de gestién de riesgos tecnoldgicos y ciberseguridad,
asegurando la trazabilidad absoluta de cada activo bajo custodia mediante
libros de contabilidad distribuidos y registros de auditoria inmutables (audit
trails).
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- Gestion de claves privadas

Ciclo de vida criptografico: La clave privada representa el titulo ejecutivo y
de propiedad indiscutible sobre el activo digital. Su pérdida o destruccion fisica
o légica implica la pérdida irreversible de los fondos. Los protocolos institucio-
nales exigen procedimientos formales para su generaciéon mediante generado-
res de nimeros pseudoaleatorios seguros (CSPRNG).

Politicas de respaldo y secreto compartido: Obligatoriedad de respaldos fi-
sicos mediante frases semilla (seed phrases) cifradas, fragmentadas y distribui-
das geograficamente bajo esquemas de divisidon de secretos (por ejemplo, el
algoritmo de Shamir), prohibiendo tajantemente el almacenamiento digital en
texto plano, fotografias o nubes publicas sin cifrado extremo de conocimiento
cero (zero-knowledge).

- Riesgos de hacking y phishing

Tipologias de vectores de ataque: Identificacién y monitoreo constante de
amenazas avanzadas como ataques de suplantacién de identidad (phishing,
spear phishing), paginas web espejo fraudulentas, interceptacion de portapa-
peles (clipboard malware) y vulnerabilidades en contratos inteligentes de ter-
ceros (smart contract exploits).

Programas de concientizacion y defensa humana: Establecimiento de simu-
lacros periddicos y programas de capacitacion continua para todo el personal
con acceso a plataformas tecnoldgicas, orientados a la deteccién temprana de
sefales de alerta, verificacion de firmas de transacciones y validacién de cana-
les de comunicacidn corporativos.

- Incidentes de seguridad y respuesta forense

Activacion de protocolos de contencién y mitigaciéon: Ante cualquier vul-
neracion, brecha o sospecha de compromiso, se activa de forma inmediata el
plan de respuesta a incidentes, aislando los nodos afectados para evitar la pro-
pagacién horizontal del ataque hacia otros sistemas o carteras institucionales.

Cadena de custodia en soportes y dispositivos electréonicos: De acuerdo
con los procedimientos formales de peritaje informatico y auditoria forense,
la recoleccidn, aseguramiento y analisis de la evidencia digital (discos duros,
servidores, dispositivos moviles y registros de blockchain) debe cumplir estric-
tamente con los principios de la cadena de custodia:
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Identificacion y registro in situ: Documentacién detallada de la escena di-
gital, nimero de serie, marcas temporales y estado de los dispositivos al mo-
mento de la intervencidn, fijando la evidencia mediante sellos de inviolabilidad.

Embalaje y transporte forense: Utilizacion de bolsas antiestaticas y conte-
nedores blindados contra seflales electromagnéticas (jaulas de Faraday) cuan-
do se trate de dispositivos mdviles activos, garantizando que no sufran altera-
ciones fisicas ni remotas.

Adquisicion forense de datos: Generacién de copias bit a bit (forensic ima-
ges) utilizando herramientas con funciones hash validadas criptograficamente
(MD5 o SHA-256) para demostrar fehacientemente que la evidencia digital no
ha sido modificada, garantizando su admisibilidad probatoria en procesos judi-
ciales o administrativos.

- Continuidad del negocio y recuperacion digital

Planes de recuperacion ante desastres (Disaster Recovery Plans - DRP):
Disefio, documentacidn y pruebas periddicas de los planes de contingencia
tecnoldgica para asegurar que la organizacion pueda restablecer sus operacio-
nes criticas y el acceso a su infraestructura digital en plazos 6ptimos (Recovery
Time Objective - RTO) minimizando la pérdida de datos (Recovery Point Ob-
jective - RPO).

Resiliencia operativa y auditorias de seguridad recurrentes: Evaluacion con-
tinua de la postura de seguridad mediante pruebas de penetraciéon (pentesting),
auditorias de cdodigo fuente en desarrollos propios y revisiones exhaustivas de
la arquitectura de red, garantizando una mejora ciclica frente al dinamismo de
las amenazas cibernéticas globales.
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PARTE V

Peritaje Contable
vy Prueba Judicial






PERITAJE
CONTABLE
EN CRIPTOACTIVOS

| peritaje contable en cripto activos, cumple las mismas condiciones y carac-

teristicas técnicas y juridicas similares a un dictamen dentro de un proceso
penal, administrativo, fiscal, disciplinario entre otros que requieran la aplicacion
de métodos, técnicas y ciencias auxiliares de la administracién de justicia para
la toma de decisiones imparciales y meramente tomadas desde un criterio pro-
fesional basado en una opinidn pericial y en la correcta aplicacién de métodos
y otros que permiten la construccién de criterios con la capacidad técnica y
gue estos puedan ser primero, expuestos en audiencias y que los mismos pue-
dan ser controvertidos o que se les pueda aplicar el principio de contradiccidon
por su contraparte, aplicando los mismos criterios técnicos y metodoldgicos un
profesional homologo deberd llegar a las mismas conclusiones.

Como se podria conocer de forma muy general, en todo el mundo por las
agencias del orden o encargadas de hacer cumplir la ley, otras autoridades e
instituciones al momento de incorporar algun elemento de este tipo “dictamen”
a un juicio o para que una autoridad deba tomar decisiones en la posible mate-
rializacion de un delito financiero y econdmico o de otra indole como lo podrian
ser de financiamiento del terrorismo y/o armas de destruccidn masiva, dentro
de una investigacidon penal Interamericana o nacional que incorpora activos
virtuales, toda vez que estos criterios, métodos y técnicas de auditoria forense
Nno son nuevas, y se vienen aplicando por la gran mayoria de las diversas fuer-
zas del orden en el mundo, desde el ailo 2018, y antes de otras formas, pero es
cuando se visualizé que esta tecnologia emergente empezd a ser utilizada por
un muy pequefo porcentaje de organizaciones criminales en el mundo, para la
transferencia de valor y la necesidad de las autoridades para la identificacion
de la trazabilidad de valor dentro de los delitos transnacionales.

Estructura general de un dictamen pericial contable con activos virtuales: El
perito contable convierte la informacidn en decisiones para la justicia.
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ESTRUCTURA GENERAL DE UN

DICTAMEN PERICIAL CONTABLE
CON ACTIVOS VIRTUALES

Rastn analisis y trazabilidad financiera en el entorno digital
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Verificacion del origen del cédigo alfanumérico, hash de transaccién o di-
reccion de billetera y vinculaciéon con el posible delito (verificar si es lavado de
activos el delito precedente del mismo)

Realizar la verificacion publica del cédigo alfanumérico debe ser visible de
forma publica, como una direccidn de billetera, un hash de transaccién un con-
trato inteligente o token.

Utilizacion de herramientas de rastreo reactor de chainalysis
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Verificacion de los balances, saldos, caracteristicos de interaccién y linea de
tiempo de actividad de operaciones, volumen de operaciones

Se identifica un nodo con un proveedor de servicios virtuales - a contactar
para radicar solicitud de informacidn igual que una busqueda selectiva en ba-
ses de datos

Se recibe si hay convenio o cooperacién la produccidén o los datos biografi-
cos por parte del Exchange o proveedor de servicios.

Se grafica el flujo de valor de las direcciones y se identifican los hashes de
transaccion gue se identifican en el posible delito que se estd verificando.

Se verifica las conexiones ip, valores, tipo de app vy cripto utilizada se ve-
rifica su equivalente en USDT, y este de acuerdo a la hora conversién a la tasa
local. A fin de imputar el valor del delito causal en la moneda local de la juris-
diccion judicial.

Se realiza dictamen detallando los hallazgos métodos y procedimientos uti-
lizados para identificar a cada individuo el valor transaccionado y el vinculo de
las transacciones, o posibles reportes de alerta de riesgo por parte de OSINT

Se verifica los topes de los montos por persona natural y juridica a fin de
comparar con su patrimonio, modelos de negocio, declaraciones tributarias,
saldos en bancos entre otra informacidn financiera y no financiera.

Se realiza matriz en Excel a fin de aplicar medidas cautelares de extincion
de dominio y/o solicitar incautacion y pérdida del poder dispositivo.

Se prepara informacién para confrontar con lo patrimonial, perfil criminal y
demas informacidén de cooperacion Interamericana u otras agencias encarga-
das de hacer cumplir la ley.

- Rol del perito contable especializado

El rol que debe cumplir un profesional certificado en investigaciones con
activos virtuales, es a la final sencilla pero muy importante, debe garantizar un
procedimiento debido de verificacidn y validacion, tanto la tecnologia como las
transacciones de valor y es en este preciso momento que se realiza un trabajo
armonico dentro de la aplicacidon interdisciplinaria de la auditoria forense entre
el ingeniero de sistemas, perito en informatica y el contador publico perito en
contabilidad forense y otras areas del conocimiento, estos todos certificados,
entrenados y con conocimiento y experiencia real en la investigacién con acti-
vos virtuales.

Por qué partiendo de la casuistica esta interdisciplinariedad de la auditoria
forense, como siempre invita a que diversas areas del conocimiento converjan
en la recoleccion, analisis, comprensiéon y explicacién de un fendmeno que re-
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vista la caracteristicas de delito ha traido mejor desarrollo en las audiencias de
juicio oral en la exposicion detallada técnica pero a la vez sencilla de primero
la operacidn de la tecnologia de como operan y la comprensiéon del comporta-
miento contable y el valor de la transaccién.

El perito dentro de su rol debe tener claro que debe ir a audiencia de juicio
oral, como testigo de acreditacién a fin de atestar verbalmente la participa-
ciéon, le método vy la técnica asi como exponer de forma clara sus conclusiones
e igualmente deberd prepararse para el interrogatorio al perito, toda vez que
este interrogatorio se encuentra descrito dentro de los cédigos penales y de
procedimiento penal entre otros y se debera tener claro su experiencia y la
experticia para desarrollar estos procedimientos, su formacidén acreditacion y
entrenamiento.

- Valor probatorio de blockchain

Una de las realidades mas importantes, es el valor probatorio la no inmuta-
bilidad de la blockchain y el libre acceso a su consulta, esta estructura también
es importante explicarla ante un estrado judicial o un operador de justicia.

Es de resaltar que todas las transacciones de doélares digitales, criptomone-
das o activos virtuales existentes, se realizan a través de la red BLOCKCHAIN,
gue es una tecnologia que sin la intermediacidn de terceros, permite llevar a
cabo transacciones digitales de forma rapida y descentralizada y las transac-
ciones en activos digitales pueden rastrearse por cualquier ciudadano con ac-
ceso al internet; un explorador de bloques y las direcciones criptograficas estan
intimamente relacionados: estas herramientas permiten inspeccionar las activi-
dades de cualquier direccién publica en una blockchain.

Comprendiendo que Blockchain es una forma de registro o libro mayor utili-
zado por la mayoria de las criptomonedas y funciona encadenado por bloques
de datos. Cada uno de los blogques contiene informacién acerca de la operaciéon
gue se esta realizando. Los elementos iniciales y finales del bloque se relacio-
nan, haciendo extremadamente dificil su alteracion y en algunos casos cada
criptomoneda puede tener su propia red blockchain.

Muestra de un explorador de bloques y la capacidad de ser visible sin inter-
medio de terceros un pequefio ejemplo lo podemos hacer por medio de esca-
near el siguiente codigo QR.

320 | Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense
Asociacion Interamericana de Contabilidad - AIC



Fuente: Explorador de bloque.

ejemplo: (https://blockchair.com/es/bnb/

address/Oxd8dAG6BF26964aF9D7eEd9e03E53415D37aA96045)

En este se puede visualizar el has de direccioén, el saldo en la criptomoneda
y en USD e igualmente las transacciones recientes, con esta evidencia se le
explica a el juez que es informacién que normalmente cualquiera puede ver,
diferente a la desanonimizacion.

Un explorador de bloques es una herramienta que te permite buscar y ver
datos registrados en una blockchain, como transacciones, balances de billetera
y detalles de bloques.

Los exploradores de bloques funcionan como motores de busqueda y ofre-
cen una forma facil de usar para navegar por datos en la cadena que, de otro
modo, serian dificiles de leer.

Cada blockchain tiene su propio explorador. Algunos ejemplos populares
incluyen Mempool.space para Bitcoin, Etherscan para Ethereum, BscScan para
BNB Chain y Solscan para Solana.

Los exploradores de bloques pueden ser Utiles para verificar transacciones,
rastrear la actividad de billeteras, revisar detalles de contratos inteligentes y
entender mejor cdmo opera una red blockchain.

Visualizamos un explorador de blogues de consulta publica, esta confir-
macion es de vital importancia por el acceso a la informacion al momento de
desarrollar los analisis dentro del proceso para visualizar esa informacién no
se requiere apoyo o solicitud de terceros o algun acceso a bases de datos en
particular, teniendo en cuenta las normas procedimentales para algunos acce-
sos debemos justificar la necesidad antes un juez y este autorizar la busqueda
y posteriormente formalizar de nuevo en audiencia los resultados de la misma.
Es asi que para el caso de validar la informacién de |la cual se puede acceder sin
intermediaciéon de terceros hay que realizar la verificacion de forma individual
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dentro del proceso y esta informacion la podra visualizar cualquier persona con
acceso a internet en un dispositivo movil.

- Elaboracion del dictamen pericial

La diferenciacién de un informe normal a un dictamen pericial debe ser
claro dentro del valor probatorio y dentro de la estructuracién y conocimiento
de los expertos, ya que este tiene diversas particularidades muy especificas y
siempre esta detallada en la norma penal, procedimental, disciplinaria, adminis-
trativa y de extincién de dominio si para el pais aplica. Entonces es basado en
los requerimientos de ley para que este documento sea catalogado dictamen
es que cumple sus requisitos, no solo por la realizacion por parte de un Perito
idoneo, su estructura y la composicion del informe debe tener como nimio en
la mayoria de nuestros paises la siguiente estructura.

Inicialmente la unidad publica o privada, a fin de tener un control y organi-
zacion de la informacidn, productos y servicios deberd asignar un consecutivo
Unico al dictamen.

Seguidamente se deberd identificar este dictamen a que aporte procesal
estd vinculado, acd hablamos del niumero de expediente de investigaciéon de
auditoria, penal, disciplinario, contractual o el que aplique.

Debera identificar el lugar geografico, donde es desarrollado, fechay horay
estos datos son importantes teniendo en cuenta que en la mayoria de los pro-
cesos existen términos perentorios que estdn medidos en dias u horas habiles,
no debe existir un dictamen sin fecha y hora de presentacién o finalizacion.

También el informe debera dejar detalladamente quien o quienes lo ela-
boran, direccion, empresa y demdas datos que permitan ubicar e identificar al
equipo gue desarrollo el encargo o dictamen, sin olvidar que los dictdmenes o
auditorias forenses pueden en debida forma ser realizada por equipos interdis-
ciplinarios, estos podran presentar un solo documento o documentos aparte
segun sus criterios profesionales.

El destino del informe debe ser claro, toda vez que se debe identificar el
cliente a quien estd construyéndose dicho dictamen, para casos procesales o
penales sera el despacho de la autoridad o el investigador lider dependiendo el
caso y para un encargo litigioso sera el abogado lider del proceso, para otros
casos podra ser el gobierno corporativo, debe en este punto estar claro por qué
los profesionales pueden hacer parte de este procedimiento, porque media un
contrato, porgue media una orden de autoridad o cual sea que identifique la
funcion de la autorizacién o la condicién vinculante para el proceso.
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El objetivo del dictamen este debe ser claro y definido, porque el dictamen
debera responder a este objetivo y no otras actividades, este objetivo debera
comprender la capacidad para recolectar la evidencia y la misma capacidad
para procesarla, la linea de tiempo y las demas complejidades que pueda pre-
sentar el profesional al momento de plantear el objetivo del dictamen, estos
también pueden ser sencillos como identificar y certificar un gobierno corpo-
rativo, trazabilidad del dinero, capacidad para adquirir bienes, incrementos en
el patrimonio todos estos de personas naturales y juridicas, dentro de este ob-
jetivo la individualizacion de objetivos debe ser congruente también ya que
se debe identificar si es persona natural o juridica o un establecimiento de
comercio y los datos minimos de identificacién de estos y los tiempo o ven-
tana de temporalidad del dictamen requerido, cuando hablamos de evaluar el
crecimiento econdmico, algun posible delito financiero y econdmico debemos
ubicarlo en una linea de tiempo, tomando un par de afios anterior y/o posterior
a los que se requiere verificar por medio de la auditoria forense en la elabora-
cion del dictamen.

Los elementos tenidos en cuenta para el dictamen deben estar totalmen-
te detallados de la forma en que la ley o los manuales permitan describir las
evidencias, elementos materiales probatorios y evidencia fisica o informacion
legalmente obtenida, y su tratamiento dando una validacién inicial de su auten-
ticidad y origen, no permitiendo su modificacién, alteracion o dafo.

Deberan describirse y explicarse los métodos, principios y procedimientos
técnicos que se utilizaran en el dictamen en particular y por mas parecido to-
dos son diferentes o puede aplicar métodos o técnicas diferentes y/o normati-
vidad diferente y esto debe estar totalmente descrito para delitos financieros y
econdmicos cobra relevancia las ciencias econémicas y para el caso de activos
virtuales el conocimiento dentro del ecosistema de criptoactivos.

Parte fundamental para un dictamen y donde la Asociacién Interamericana
de Contabilidad AIC - apoya mediante la construccidon de sus manuales en
Iberoamérica es la confirmacidn de la aceptacidon de los principios, métodos
y procedimientos por parte de la comunidad técnico cientifica, equipos aca-
démicos, universidades y diversas teorias en el mundo que han confirmado la
aceptacion y aplicacion de los métodos técnicas y procedimientos que se han
seleccionado para la aplicacidn en el analisis de los elementos puestos a dispo-
sicion para el dictamen.

Igualmente, al momento de utilizar equipos e instrumentos para el dicta-
men debemos describir claramente sus caracteristicas y como fueron utilizados
por el experto asi mismo si estos requieren, calibracién, actualizacidn o licen-
ciamiento debe confirmarse que estos estén en éptimas condiciones para la
realizacién del dictamen pericial.

Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense
Asociacion Interamericana de Contabilidad - AIC

| 323



Exponer los resultados de forma técnica, profesional y detallada en cada
uno de los pasos a pasos aplicados en el procesamiento de la evidencia.

Si bien es cierto ya en el punto anterior se expusieron los resultados del
dictamen también debemos poner un punto final donde los resultados sean ex-
plicados, teniendo en cuenta que los resultados puedan contener lenguaje muy
técnico que podria no permitir claridad en los administradores de justicia que
no siempre tienen que ser expertos en otras dreas del conocimiento, debera
explicarse los resultados del dictamen en un lenguaje sencillo permitiendo una
interpretacion clara y facil sobre las conclusiones del experto.

Se tendrd un punto para observaciones a fin de diligenciarlo debido el caso,
identificar en este punto cualquier posible observacidn a presentarse durante
la auditoria como: la falta de acceso a la informacioén, que se accedid a la infor-
macion, pero no es legible o esta daflada, entre otros.

También tendremos un aparte de anexos, todos los documentos o papeles
de trabajo, graficas entre otros que el equipo de expertos considere minimos
para la operacion.

Debe para finalizar el dictamen ser firmado, con su rubrica y con todos los
datos de notificacion, direccidn, correo electrénico, celular o teléfono, cedula o
id del perito o experto - se deberd evaluar si tiene nombramiento, de lo contra-
rio deberd anexar una copia de su hoja de vida, tarjeta profesional y experiencia
sobre la pericia.

Utilizacion de herramientas de analitica investigativa como CRONIX

MACION
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En diversos paises de la regién se cuentan con multiples herramientas que
permiten el tratamiento de datos y grandes volumenes de informacién, es in-
dispensable identificar cudles y como pueden ser utilizadas cada una por sepa-
rado y cuando pueden o es vital utilizarlas en conjunto es el caso de diversos
equipos de soluciones tecnoldgicas como Altia, Reactor de Chainalysis, Note-
book i2 y Cronix. La correcta aplicacién y operacidn de estas permiten manejar
voliumenes de investigacion de mas de 10 corporaciones 20 personas naturales
hasta por los ultimos 30 afios. Debiendo analizar el total de la evidencia reco-
lectada siendo esta informacion financiera y no financiera.

- Técnicas de sustentacion judicial

Una de las mejores sustentaciones en audiencias de juicio oral, es la expli-
cacion de forma clara y técnica. Pero permitiendo llevar a un lenguaje comun la
interpretacion transaccional.

Igualmente debe estar claro la intervencién de cada individuo y el monto
que traslado, mediante que vehiculo, tecnoldgico financiero y si este se ocultd
o se materializo en otro lugar, mediante que técnica que método y que verbo
rector del delito de aplico en su comportamiento en que linea de tiempo, cuan-
tificando los valores para cada persona individual, por cierre de cada periodo
Osea cada ano y consolidado total por lo afios del anélisis.

Tener la informacioén clara y los soportes juridicos de la exposicion, teniendo
en cuenta que también es recomendable realizar una presentacidon de Power
Point, sencilla donde se puedan proyectar los resultados, las graficas de corre-
lacion, a fin de identificar los flujos de valor, los actores intervinientes y demas
informacion relevante de la exposicién del caso, del dictamen y del método
criminal utilizado para materializar el delito financiero y econdémico entre otros
delitos.

El perito debera exponer con tranquilidad demostrando dominio del tema,
la preparaciéon del informe y el conocimiento de los procedimientos aplicados
para la elaboracién del dictamen, le servirdn técnicas para hablar en publico,
una excelente presentacion personal de nivel profesional, normalmente de traje
formal para hombres y mujeres.

Trato respetuoso toda vez que el rito de la audiencia se trata de un mero
acto de convencimiento del juez mediante la aplicacién de los procedimientos
de investigacion, técnica, ciencia y método de los dictdmenes periciales vy la
idoneidad del experto.
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- Estandares de evidencia digital

Los estandares minimos Internacionales en materia de tratamiento de evi-
dencia digital cobran una gran relevancia cuando tratamos de investigaciones
con activos virtuales o auditorias forenses con este enfoque, ya que es prio-
ritario la identificacion del responsable de las transacciones y como en todo
negocio muchas cosas pasan también como: falsifican documentos de identi-
ficacion, realizan suplantacién y utilizan la confianza de terceros para apertura
productos, aungue algunos proveedores de servicios de internet cada dia en el
mundo y con el finde ganar credibilidad y minimizar los riesgos antijuridicos,
realizan el conocimiento del cliente tomando pequefas declaraciones desde el
celular de las actividades comerciales o econdmicas y declaraciones de origen
de fondos y validacion del dispositivo de conexidn asi como la validacion por
medio de lecturas biométricas o fotografias y algunos documentos soportes de
terceros como certificados de cuenta, recibos, pago de impuestos entre otros.

La evidencia digital relacionada con activos virtuales debera ser tratada
bajo los siguientes principios:

Autenticidad:

Integridad:

Trazabilidad:

Reproducibilidad:

Legalidad:

Corroboracién Multifuente

Como principio diferenciador para las auditorias forenses sobre criptoacti-
vos en lberoamérica, ninguna conclusioén relevante deberia fundamentarse ex-
clusivamente en una uUnica fuente de informacion.

La evidencia blockchain debera ser corroborada, siempre que sea posible,
con otras fuentes independientes tales como:

¢ Informacidn de proveedores de servicios de activos virtuales.

¢ Registros financieros y bancarios.

« Documentacién contable.

* Evidencia informatica.

¢ Informacidn patrimonial.

e Fuentes abiertas de informacion.

e Registros publicos y corporativos.
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\COOPERACION
INTERAMERICANA
Y RECUPERACION DE ACTIVOS

- Asistencia judicial Internacional

a naturaleza transnacional de los criptoactivos, las monedas digitales y las
Ltecnologias blockchain ha transformado significativamente los procesos de
auditoria forense, investigacion financiera y recuperacion de activos. A diferen-
cia de los sistemas financieros tradicionales, los activos virtuales pueden movi-
lizarse entre multiples jurisdicciones en cuestion de segundos, interactuar con
plataformas de diversos paises y transferirse mediante infraestructuras tecno-
l6gicas descentralizadas sin que existan fronteras fisicas para su circulacion.

Por esta razdn, las auditorias forenses relacionadas con activos virtuales
exigen mecanismos de cooperacidn Interamericana eficaces que permitan
intercambiar informacioén, identificar beneficiarios finales, asegurar evidencia
digital, ejecutar medidas cautelares y facilitar la recuperacién de activos ubica-
dos o administrados en jurisdicciones extranjeras.

La cooperacién Interamericana constituye un elemento fundamental para
reducir los riesgos derivados de la fragmentacion jurisdiccional y fortalecer la
capacidad de las autoridades, organismos de control, entidades fiscalizadoras,
auditores forenses e investigadores financieros para rastrear operaciones com-
plejas que involucren ecosistemas digitales globales.

Para estos procedimientos de auditoria forense con activos virtuales o al-
gunos similares, teniendo en cuenta que su interpretacién juridica interna tam-
bién puede variar un poco en la reglamentacion regional, parte de estos pro-
cedimientos dependen de las funciones que tenga la institucion que pretende
ser beneficiaria de la cooperacidon Interamericana, normalmente utilizado en
primera parte por los miembros del grupo EGMON o las Unidad es Inteligencia
Financiera del Mundo, estas pueden realizar intercambio de informacion desde
su funcidn de inteligencia y dentro de las capacidades de cada pais, igualmente
algunas agencias encargadas de hacer cumplir la ley especialmente las fiscalias
o ministerios publicos, entidades encargadas de llevar la carga de responsabi-
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lidad penal y las técnicas de investigacion que deberdn realizarse en diversos
paises siempre serd en coordinacién de la cooperacidn Interamericana de las
fiscalias o los ministerios publicos y apostillado por las cancillerias, a fin de que
estas piezas procesales y otras técnicas tengan el debido rito juridico para una
imputacién de cargos dentro del proceso penal o que su informacion de inteli-
gencia pueda ser utilizada como referencia de indicio para el inicio u apertura
de una investigacion, como mecanismos de cooperacion formal entre Estados.

- Intercambio de informacion financiera

Mediante estos mecanismos de cooperaciéon formal, las entidades encarga-
das de realizar la auditoria forense podrdn entre otros tener acceso a obten-
cion de registros de cuentas, informacion KYC y debida diligencia, identifica-
cidn de beneficiarios finales, informacion de dispositivos de acceso, historial de
transacciones, registros de custodia, informacién corporativa, antecedentes o
ejecucion de medidas cautelares, aseguramiento de activos virtuales o conge-
lamientos preventivos.

Embargo, decomiso y medidas cautelares de
activos virtuales

Partiendo de la aplicacion procedimental de una investigacion revestida con
autoridad, territorialidad y funciones especificas para aplicacién de cualquier
medida de afectacidon de bienes dentro de procesos penales y/o administrati-
vos estas deberan siempre propender por el principio de contradiccion que en
resumen significa que el afectado de la medida pueda apelar y de acuerdo con
las diversas cargas dindmicas de la prueba, pueda presentar requerimientos
para sustentar sus requerimientos. Las entidades con capacidad para aplicar
estas medidas son:

¢ Unidades de Inteligencia Financiera.

* Fiscalias o Ministerios Publicos.

¢ Autoridades judiciales.

e Autoridades tributarias.

¢ Autoridades reguladoras financieras.

¢« Organismos de supervision de activos virtuales.

¢« Organismos Internacionles de cooperacion.
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- Recuperacion Interamericana de criptoactivos

Para la recuperacion de activos Interamericana, procedimiento normal-
mente aplicado en aplicaciéon de cooperaciéon Interamericana por las policias o
agencias del mundo, como también litigios Internacionales entre diversos ne-
gocios Internacionales, deberan hacer uso de las capacidades de la estructura
de negocio para realizar su recuperacion en el sector privado deberan existir
causales de conciliacidn y arbitraje Interamericana para blindar juridicamente
los negocios y convenios, asi mismo las agencias del orden por intermedio de
INTERPOL, presentan un programa piloto conocido como la Circular Plateada,
donde su objetivo principal es la ubicacién de activos tangibles e intangibles en
diversos territorios de una persona natural y juridica.

- Coordinacion con autoridades regulatorias

Las coordinaciones con diversas autoridades deberan medirse mediante
convenios interadministrativos donde definan la claridad, alcance y necesidad
del intercambio de informacién, mucha de estas para potencializar los nego-
cios descentralizados o mixtos y otras para la aplicacidn de medidas preventi-
vas en la evaluacidon del riesgo en los diversos ecosistemas que convergen en
la transferencia de activos de valor, el conocimiento del cliente y la validaciéon
con informacion adicional, como lo suele ser el sistema financiero, el tributario,
registradurias, migracién entre otros.
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PARTE VI

Casos Practicos vy Guias
Metodologicas






— | casos
:) DE ESTUDIO
Y ANALISIS APLICADO

- Casos reales Internacionales

Aqui se busca mostrar fraudes que trascendieron y cambiaron normativas.
Anadlisis forense de casos Wirecard, FTX, Petrobras y IMDB. Identificacion
de fallas de control y metodologias de auditoria aplicadas.

Caso 1: Wirecard AG - Alemania 2020

Qué pasd: Faltaban 1.900 millones de euros en cuentas. El CFO ocultd sal-
dos con empresas “fantasma” en Asia.

Falla: Auditor externo no validoé terceros, gobierno corporativo débil, sobre
confianza en crecimiento.

Metodologia aplicada: Confirmaciones bancarias directas, pruebas sustanti-
vas sobre terceros relacionados, analisis de flujo de caja vs utilidad.

Caso 2: FTX - Estados Unidos 2022

Qué pasd: Uso indebido de fondos de clientes para cubrir pérdidas de Ala-
meda Research. Falta total de segregacion.

Falla: No habia consejo independiente, no habia auditoria externa confiable,
control de una sola persona.

Metodologia aplicada: Revisiéon de custodia de activos, confirmaciéon con
blockchain explorers, pruebas de segregacion de funciones.

Caso 3: Petrobras - Brasil 2014 “Lava Jato”
Esquema: Sobrefacturacion de obras. 3% de cada contrato iba a corrup-
cién. Lavado via offshores y cuentas en USD.
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Tipologia impositiva: Facturas ideoldgicas, subfacturacién de exportacio-
nes, precios de transferencia.

Leccién para auditor externo: Nunca confiar solo en documentos. Validar
“sustancia sobre forma”. Visitar obras, cruzar con proveedores reales.

Caso 4: TMDB - Malasia 2015

Esquema: Desvio de 4.500 millones USD de un fondo soberano. Compra de
arte, inmuebles, peliculas.

Tipologia: Uso de sociedades offshore + bancos corresponsales + cripto
para mover fondos.

Leccién: Importancia del Beneficiario Final y Due Diligence de PEPss.

Guia metodoldgica: Para analizar casos Interamericanaes usar el modelo
C.0.S.0. + enfoque en “Banderas Rojas”: crecimiento excesivo, falta de transpa-
rencia, CEO dominante.

- Fraudes corporativos con criptoactivos
Las cripto son el nuevo vector de fraude por su pseudonimato.

Tipologias mds comunes:

Ponzi con criptomonedas:

Prometer rendimientos fijos. Ej.: Bitconnect 2017. Usaban nuevos inversio-
nistas para pagar a los antiguos.

Desvio de tesoreria a wallets personales: Directivos transfieren BTC/ETH
de la empresa a billeteras propias. Dificil rastrear sin KYC.

Falsificacion de volumenes - Wash Trading: Inflar volumen en exchanges
para atraer inversores.

Guia metodoldgica para auditoria:

Paso 1: Identificar todas las wallets de la empresa. Pedir listado + firmas.

Paso 2: Rastrear en Blockchain Explorer: Etherscan, BscScan. Ver movi-
mientos a exchanges o wallets desconocidas.

Paso 3: Validar custodios. ¢Esta en exchange regulado o en cold wallet con
multifirma?

Paso 4: Cruce contable: Saldo en libros vs saldo en blockchain a fecha de
Cierre.

Banderas Rojas: Transferencias a mixers, uso de privacy coins sin justifica-
cion, falta de politica de criptoactivos.
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Tipologias: Ponzi, desvio de tesoreria, wash trading.

Procedimientos de auditoria Impositiva: validacidn de wallets, concilia-
cién blockchain vs contabilidad, riesgos tributarios. Marco legal Paraguay Ley
6.981/22.

Guia para Auditoria Impositiva

Riesgos Tributarios con Cripto:

Omisién de ingresos: Venta de BTC no declarada. El fisco ya cruza datos
con exchanges.

Gastos no deducibles: Compra de cripto sin respaldo para “sacar” utilida-
des.

Precios de transferencia: Empresas que facturan servicios a offshore pa-
gando en USDT.

Procedimientos de Auditoria Sugeridos:

Requerir: Declaracion jurada de tenencia de criptoactivos al cierre.

Cruzar: Extractos bancarios vs movimientos en P2P como Binance P2P,
Airtm.

Valuar: Usar cotizacién al 31/12 segun BCP o fuente oficial. Diferencia de
cambio.

Paraguay: Recordar que desde 2022 con Ley 6.981 hay regulacion de crip-
toactivos. SEPRELAD pide registro a exchanges.

- Investigaciones de lavado de activos

Basado en las 40 Recomendaciones del GAFI.

Caso aplicado: Esquema de “pitufeo” + facturas falsas
Esquema: Empresa deposita montos menores a 10.000 USD en varias

cuentas. Luego compra cripto P2P y envia al exterior.

Falla de control: No se monitoreaban transacciones fraccionadas, no se
hacia debida diligencia de clientes.

Metodologia de investigacién - 5 pasos:

Recoleccion: Extraer datos de ERP, bancos, correos. Cadena de custodia.

Andlisis transaccional: Usar software tipo ACL, IDEA. Buscar picos, opera-
ciones circulares, partes relacionadas.

Andlisis de red: Mapear beneficiarios finales. ¢Quién esta detras?
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Tipificacién: Encausar seguin Ley 6524/20 de Paraguay. éEncaja en lavado?

Reporte: ROS a SEPRELAD + Informe para Directorio con recomendacio-
nes.

Indicadores de alerta: Proveedores nuevos con pagos altos, facturas sin
respaldo fisico, empleados con estilo de vida incompatible.

Sugerencia Investigaciones de lavado de activos:

modelo de 6 fases:

Planeacién: Entender el negocio. Matriz de riesgo LA/FT.

Identificacién: Data Analytics. Reglas: “Transacciones >50.000 USD”, “Pro-
veedores con menos de 6 meses”.

Recoleccién de Evidencia: Cadena de custodia digital. Hash de archivos.

Andlisis: Tridngulo del fraude + Diamante del fraude.

Conclusién y Tipificaciéon: ¢Encaja en Art. 196 del Cédigo Penal Paraguayo?

Comunicacion: Informe ejecutivo + ROS a SEPRELAD si corresponde.

Caso Paraguay: Incluir referencia a Operativo “Berilo” o casos de frontera.
El contrabando + lavado es muy comun en C.D.E.

- Auditorias internas y compliance

Como debe actuar el drea para prevenir estos casos.

Guia metodolégica de Auditoria Interna:

—

Enfoque basado en riesgos

Matriz de riesgo con peso a cripto, terceros, pagos Internacionales.
Pruebas clave:

Segregacién de funciones en tesoreria

Revisidn de excepciones en sistema

Pruebas sorpresa de caja y wallets

Revisiéon de programa de Compliance: Cédigo de ética, canal de denuncias

Programa de Compliance efectivo:

Pilar Qué debe tener
Directorio
Tone at the Top comprometido

PLA/FT, Anticorrupcion,
Politicas Criptoactivos
Capacitacion_ [2 veces al ano minimo
KPIs: N° de alertas, N°
Monitoreo de casos cerrados
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Normas:
NIA 240: Responsabilidad del auditor en fraudes
NIA 315: Identificacién y valoracién de riesgos
ISO 37301: Sistema de Gestion de Compliance
COSO 2013: Control Interno
GAFI: 40 Recomendaciones
Checklist para Auditor Externo Impositivo:
¢Existe politica de PLA/FT aprobada por Directorio?
¢Se auditan las operaciones con paraisos fiscales?
éHay canal de denuncias y se investiga?

¢Se concilian libros contables vs declaraciones juradas?

- Lecciones aprendidas

No hay control infalible sin cultura: La tecnologia ayuda, pero si el “tono de

arriba” es malo, todo falla.

La auditoria debe actualizarse: Hoy no basta auditar caja y banco. Hay que
auditar wallets, Smart contracts y exchanges.

Documentar todo: En fraude, el papel manda. Correos, actas, aprobacio-
nes.

Prevencién cuesta menos que correccioén: Invertir en compliance evita mul-
tas, dafio reputacional y carcel.

Colaboracién: Auditoria + Compliance + Juridico + Tl deben trabajar juntos.

Recomendaciones para Latam

Convergencia de riesgos: Fraude + Lavado + Cripto ya vienen juntos. El
auditor debe ser multidisciplinario.

Tecnologia: Usar ACL, IDEA, Power BI. Sin data analytics hoy no hay auditoria.

Importancia del Juicio Profesional: Ningun software reemplaza el
escepticismo.

Cooperacion Interinstitucional: AIC, SEPRELAD, SET, MP deben compartir
tipologias.

Etica: El mejor control sigue siendo la integridad del auditor.

Conclusién del capitulo

Los casos demuestran que el fraude evoluciona. Ayer era en efectivo, hoy es
en cripto. La metodologia del auditor debe evolucionar también: mas analitica
de datos, mas entendimiento de tecnologia y mas escepticismo profesionals.

Cémo debe actuar el area para prevenir estos casos.
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Guia metodolégica de Auditoria Interna:

Enfoque basado en riesgos:

Matriz de riesgo con peso a cripto, terceros, pagos Internacionales.

Pruebas clave:

Segregacion de funciones en tesoreria

Revisidon de excepciones en sistema

Pruebas sorpresa de caja y wallets

2. Revisién de programa de Compliance: Cédigo de ética, canal de denuncias

Conclusiones y recomendaciones para la region.

Importancia de la tecnologia, el juicio profesional y la cooperacion inte-
rinstitucional.
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FORENSE (ACTIVOS VIRTUALES

" E S GUIAS PRACTICAS PARA EL AUDITOR
Y CRIPTOMONEDAS)

- Checklists de Auditoria

Checklist A: Planificacion e Identificacidon de Entornos Cripto

[Alcance de la investigacion: Definicion de la ventana temporal, entidades
relacionadas y tipo de activos virtuales involucrados (Bitcoin, Altcoins, Stable-
coins, Tokens ERC-20/SPL, NFTs).

Identificacion de Puntos de Entrada/Salida (Fiat On/Off Ramps): Mapeo de
cuentas bancarias corporativas/personales vinculadas a Exchanges centraliza-
dos (CEX) y Proveedores de Servicios de Activos Virtuales (PSAV/VASP).

Inventario de Claves y Custodia: Registro de direcciones publicas (Public
Keys), tipo de custodia (Hot/Cold Wallets, custodial, no custodial, multisig) y
responsables designados de la tenencia.

Checklist B: Adquisicion y Preservaciéon de Evidencia Cripto-Forense

Cadena de Custodia Digital: Emision de la hoja de custodia para cada dispo-
sitivo fisico (Hardware Wallets tipo Ledger/Trezor, servidores, moviles).

Extraccion Forense On-Chain: Captura de hashes de transaccién (TxIDs),
block height, direcciones de origen/destino y metadatos del ledger distribuido.

Extraccion Forense Off-Chain: Preservacion de logs de acceso (direcciones
IP, registros API, marcas de tiempo UTC), correos de confirmaciéon de depdsi-
tos/retiros y credenciales/sesiones de Exchanges.

Integridad Algoritmica: Generacién de valores Hash (SHA-256) sobre la
totalidad de los archivos de evidencias capturados.

Checklist C: Trazabilidad y Reconciliacién Financiera

Reconciliacién Contable-Blockchain: Saldo en cadena de bloques vs. regis-
tros en libros contables tradicionales (cuenta contable de activos intangibles/
financieros).
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Rastreo de Técnicas de Opacidad: |dentificacion de uso de mixers/tum-
blers (Tornado Cash, CoinJoin), Cross-Chain Bridges (saltos entre blockchains)
o Privacy Coins (Monero, Zcash).

Verificacion KYC/AML: Obtencién de informacion de titularidad formal me-
diante requerimientos legales a VASP centralizados.

- Matrices de Riesgo

Matriz de Riesgo de Fraude y Lavado de Dinero mediante Activos Virtuales

Categoria de Amenaza " Mecanismo
. Forense / Probabilidad Impacto de Control y
Riesgo . , . .. .
Tipologia Cripto Mitigacidén
Empleo de
Uso de Mixers, herramientas
Bridges o de analisis
criptomonedas analitico on-chain
Opamd_ad de privacidad Alta Critico (Chamalysm,
Operativa para romper Elliptic) y
la cadena de seguimiento
trazabilidad del de heuristicas
dinero ilicito. de agrupacién
(clustering).
Desvio no
autorizado de Implementacion
fondos por de billeteras
acceso no Multisig (m-de-n),
restringido a custodia en
Gobernanza y - . -,
Custodia la frase semilla Media Critico HardM(are
(Seed Phrase) Security
0 ausencia Modules (HSM)
de esquemas y separacién de
multifirma funciones.
(Multisig).
Manipulacion Validacion de
de precios en precios histéricos
libros mediante frente a Oraculos
cotizaciones descentralizados
Valoracion e arbitrarias en de referencia
. Alta Alto .
Integridad Exchanges y promedios
sin liquidez o ponderados
transacciones de volumen
simuladas de mercado
(Wash Trading). (VWAP).
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Categoria de

Riesgo

Incumplimiento
Regulatorio

Amenaza
Forense /
Tipologia Cripto

Probabilidad Impacto

Transacciones
con PSAV/VASP
no registrados
o direcciones
sancionadas
(listas OFAC,
CSNU).

Media Alto

Mecanismo
de Control y
Mitigacion

Filtrado de
direcciones on-
chain mediante
motores de
Risk Scoring y
listas de alerta
automatizadas.

- Modelos de Entrevistas Forenses

Guion Estructurado de Interrogatorio Técnico Forense

1. Fase de Contextualizacion y Perfil Técnico del Entrevistado:

“¢Cual es su responsabilidad directa respecto al manejo de los activos vir-
tuales dentro de la entidad?”

“CQué capacitacion técnica posee sobre la operacion de la tecnologia Bloc-
kchain y administracion de billeteras?”

2. Fase de Gestion de Claves y Operatividad:

“éDonde se encuentran fisicamente almacenadas las frases semilla (semilla
de recuperacion de 12/24 palabras) y las claves privadas de las billeteras insti-
tucionales?”

“CQuiénes poseen autorizacion técnica y firma digital para aprobar y emitir
una transaccion desde la billetera de la empresa?”

“¢Cudl es la politica formal de la empresa para autorizar pagos o transferen-
cias en criptoactivos a proveedores o terceros?”

3. Fase de Contraste con Evidencia On-Chain:

“El dia [Fecha] a las [Hora UTC], la direccion publica de la empresa envio
[Monto] en [Activo] al TxID [Hash]. éPodria explicar la justificacion comercial de
esa transaccion y quién la autorizo?”

“Los registros muestran que dichos fondos terminaron en un servicio de
mezcla (Mixer). éPor qué razon técnica se utilizo esta herramienta para procesar
la operacion?”

4. Fase de Cierre:

Ratificacion de la declaracion, firma del acta de entrevista forense y fijacion
de anexos documentales.
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- Formatos de Documentacion Técnica

Estructura Normalizada del Informe Pericial Forense sobre Criptoactivos

342 |

INFORME DE AUDITORIA FORENSE DE CRIPTOACTIVOS

RESUMEN EJECUTIVO

1.1. Objeto de la investigacion

1.2. Mapeo del perjuicio econdmico (Cuantificacidon en Fiat y en Criptoactivos)
1.3. Conclusion pericial sintética

ALCANCE Y NORMATIVA DE APLICACION

2.1. Estandares aplicados (Normas AIC, NIA 240, ISO/IEC 27037 sobre
Evidencia Digital)

2.2. Periodo objeto de la pericia y direcciones de billetera analizadas
EVIDENCIA DIGITAL Y CADENA DE CUSTODIA

3.1. Dispositivos fisicos intervenidos y su Hash de verificacién (SHA-256)
3.2. Metodologia de extraccidén de datos On-Chain (Blockchain) y Off-
Chain (VASP/Servidores)

ANALISIS TECNICO Y TRAZABILIDAD (FORENSIC ON-CHAIN ANALYSIS)
4.]. Origen, ruta y destino de los fondos (Flujograma de TxIDs)

4.2. Identificacidn de patrones de centrifugacion, peeling chains o uso
de mixers

4.3. Identificacion de contrapartes y entidades (VASP de destino / KYC)
EVALUACION DE CONTROLES E IMPUTABILIDAD

5.1. Vulneraciones a la politica de custodia de claves

5.2. Determinacion de responsabilidades operativas y técnicas
CONCLUSIONES PERICIALES Y PUNTOS DE PERICIA

6.1. Respuestas detalladas a las preguntas formuladas por la parte soli-
citante / Tribunal

ANEXOS TECNICOS

- Hoja de Cadena de Custodia

- Reportes graficos de trazabilidad on-chain (Chainalysis/Elliptic/Brea-
dcrumbs)

- Transcripcidn de eventos y smart contracts analizados
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- Indicadores de Alerta Temprana

Alertas Tecnoldgicas y On-Chain (Red Flags)

Patrén de “Peeling Chains”: Transferencias sucesivas donde se envia una
pequefa fraccidn a una direccidon de destino y el resto a una nueva direccién
de cambio controlada por el mismo usuario, repetido de forma automatizada.

Transacciones fuera de Horario Habitual: Movimientos significativos de
fondos en fines de semana o madrugadas desde billeteras de la empresa sin
previo aviso operativo.

Uso de Contratos Inteligentes Sin Auditar: Interaccion de fondos corpo-
rativos con protocolos DeFi (Finanzas Descentralizadas) no verificados o de
reciente creacion.

Concentracién de Transacciones bajo Umbrales: Multiples depdsitos o re-
tiros justo por debajo del limite que activa los controles KYC o de reporte de
operaciones en el VASP (Structuring / Smurfing).

Alertas Administrativas y Off-Chain (Red Flags)

Modificaciones imprevistas en los pardmetros de la billetera multifirma
(eliminacién de firmantes clave o reduccion del umbral de firmas requeridas
m-de-n).

Negativa o evasivas del personal clave para entregar los respaldos o cre-
denciales de acceso a las Hardware Wallets.

Incoincidencia entre la fecha/monto del registro contable de egreso en li-
bros y el estampado de tiempo (timestamp) en la cadena de bloques.

- Protocolos de Actuacidon Profesional

PROTOCOLOS DE ACTUACION FORENSE
Protocolo 1: Reaccidon Inmediata ante Incidente o Fraude en Ejecucién:

Notificacidon urgente y confidencial al Consejo de Administraciéon / Comité
de Auditoria.

Ejecucion de revocacion de aprobaciones de Smart Contracts mediante he-
rramientas de emergencias y cambio inmediato de esquemas de clave privada.

Aislamiento fisico de los dispositivos que contienen la infraestructura de bi-
lleteras (Hardware Wallets y terminales de firma) en bolsas Faraday para evitar
manipulacién remota.
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Protocolo 2: Preservacion de la Reserva (Anti Tipping-Off):

Guardar absoluta confidencialidad sobre la marcha del peritaje, asegurando
que las indagaciones on-chain no alerten a los presuntos implicados para pre-
venir el movimiento de fondos hacia mixers o el borrado irrecuperable de las
claves de acceso.

Protocolo 3: Escalamiento e Interaccién Judicial / Regulatoria:

Empaquetado de la evidencia digital bajo la norma ISO/IEC 27037.

Redaccidon del Reporte de Operacion Sospechosa (ROS) o colaboraciéon en
la formulacion de la querella penal, adjuntando la trazabilidad de los Tx/Ds vy el
mapeo de los Exchanges receptores para facilitar 6rdenes judiciales de conge-
lamiento (freezing orders)s.
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PARTE VII

Prospectiva
vy desafios futuros






. TENDENCIAS EMERGENTES DE LA AUDI-
TORIA FORENSE

- Introduccion

La auditoria forense se encuentra en un proceso de transformacion deri-
vado de la digitalizacidon de las operaciones financieras, la expansion de los
activos virtuales, el desarrollo de la inteligencia artificial (1A) y la utilizacién de
tecnologias de registro distribuido, como Blockchain. Estas innovaciones han
modificado tanto las modalidades de comision del fraude como los mecanis-
mos disponibles para su prevencion, deteccion, investigacion y obtencién de
evidencia.

En este contexto, el auditor forense debe ampliar sus competencias tra-
dicionales de analisis contable y financiero hacia el manejo de herramientas
de andlisis de datos, trazabilidad de activos virtuales, ciberseguridad, inteli-
gencia artificial y evidencia digital. El objetivo ya no consiste unicamente en
reconstruir operaciones después de ocurrido un hecho irregular, sino también
en identificar patrones, relaciones y sefales de alerta que permitan anticipar
comportamientos potencialmente fraudulentos.

- Inteligencia artificial y Blockchain

La integracion de la inteligencia artificial y Blockchain constituye una de las
principales tendencias tecnoldgicas con impacto en la auditoria forense. La IA
proporciona capacidad de procesamiento, automatizacidén, aprendizaje y de-
tecciéon de patrones, mientras que Blockchain permite registrar operaciones de
manera trazable y resistente a modificaciones posteriores.

Esta combinacidn puede fortalecer significativamente los procesos de au-
ditoria mediante:

Analisis automatizado de transacciones. La |IA permite procesar grandes
volumenes de informacion financiera e identificar operaciones atipicas, relacio-
nes inusuales y patrones potencialmente fraudulentos.
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Monitoreo continuo. Los sistemas de |IA pueden analizar transacciones en
tiempo real y generar alertas ante comportamientos que se aparten de para-
metros previamente establecidos.

Trazabilidad mediante Blockchain. La informacidén registrada en una cade-
na de bloques puede facilitar la reconstruccion cronoldgica de determinadas
operaciones y contribuir a la verificacion de su integridad.

Contratos inteligentes. Los smart contracts permiten ejecutar automatica-
mente determinadas condiciones previamente codificadas, generando nuevos
elementos que pueden ser objeto de revision forense.

Andlisis de riesgos. La combinacion de IA y datos registrados en Block-
chain puede contribuir a identificar relaciones entre personas, billeteras, tran-
sacciones y entidades involucradas en operaciones complejas.

Sin embargo, estas tecnologias también generan nuevos riesgos. Los mo-
delos de IA pueden producir resultados incorrectos, sesgados o dificiles de
explicar, mientras que la inmutabilidad de Blockchain no garantiza por si mis-
ma que la informacion incorporada originalmente sea verdadera. Por ello, el
auditor debe diferenciar entre la integridad del registro y la veracidad de la
informacion registrada.

El FSB (2024) identifica, entre otros riesgos asociados con la |A, la depen-
dencia de terceros, la concentracién tecnoldgica, los riesgos de ciberseguridad,
la falta de transparencia de determinados modelos y la posibilidad de que la A
sea utilizada para incrementar el fraude financiero.

- Regulacién futura de los activos virtuales

La expansion de los activos virtuales estd impulsando la creacidén y forta-
lecimiento de marcos regulatorios en América Latina. La tendencia regional
se orienta hacia una mayor identificacion de los participantes del mercado,
regulacidon de los proveedores de servicios de activos virtuales (PSAV/VASP),
aplicacion de medidas de prevencidn de lavado de activos y fortalecimiento de
la supervision.

En Argentina, la Comision Nacional de Valores (CNV) incorpord un régimen
especifico para los Proveedores de Servicios de Activos Virtuales. La Resolu-
cidn General N.21058/2025 desarrolld la reglamentacion correspondiente, en el
marco de las modificaciones introducidas por la Ley N.2 27.739.

Brasil constituye otro ejemplo relevante de evolucién regulatoria. El Ban-
co Central do Brasil emitié en noviembre de 2025 las Resoluciones BCB N.2
519, 520 y 521, mediante las cuales establecidé procedimientos de autoriza-
cion, regulacion de los proveedores de servicios de activos virtuales y deter-
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minadas disposiciones relacionadas con operaciones cambiarias y capitales
Internacionales.

La regulacion continud desarrolldndose durante 2026. El Banco Central de
Brasil emitid nuevas disposiciones sobre supervisién, secreto financiero, aten-
cidn al usuario y requerimientos prudenciales aplicables a las sociedades pres-
tadoras de servicios de activos virtuales.

A nivel Interamericana, el FATF (2025) seflala que persisten diferencias sig-
nificativas en la implementacién de los estandares aplicables a activos virtuales
y proveedores de estos servicios. Estas diferencias pueden generar espacios de
arbitraje regulatorio y facilitar el desplazamiento de actividades ilicitas hacia
jurisdicciones con controles menos desarrollados.

Para el auditor forense, esta evolucién implica la necesidad de conocer la
normativa nacional e Interamericana aplicable, identificar la jurisdiccién involu-
crada en cada operacion y analizar la trazabilidad de los fondos entre entida-
des financieras, plataformas de activos virtuales y billeteras digitales.

- Riesgos sistémicos y estabilidad financiera

La creciente interconexion entre los activos virtuales, las instituciones finan-
cieras tradicionales y las nuevas tecnologias genera riesgos que pueden tras-
cender a una entidad individual y afectar la estabilidad del sistema financiero.

Entre los principales riesgos se encuentran:

Riesgo de contagio. Las pérdidas significativas en determinados mercados
o plataformas pueden generar efectos sobre entidades financieras y otros par-
ticipantes vinculados.

Riesgo de concentracién tecnoldgica. La dependencia de un reducido nu-
mero de proveedores tecnoldgicos puede generar vulnerabilidades operativas
y sistémicas.

Riesgo algoritmico. El uso generalizado de modelos similares de IA puede
provocar respuestas simultdneas ante determinados eventos y amplificar la vo-
latilidad.

Riesgo de ciberseguridad. Los ataques dirigidos contra plataformas finan-
cieras, custodios o infraestructuras digitales pueden ocasionar pérdidas econod-
micas y afectar la confianza del mercado.

Riesgo de liquidez y custodia. La falta de mecanismos adecuados de res-
paldo, administracién o custodia puede dificultar la recuperacién de activos
ante eventos adversos.

El FSB (2024) identifica la concentracion de proveedores, la dependencia
de infraestructuras tecnoldgicas, la ciberseguridad y la utilizacién de IA como
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factores que pueden incrementar determinadas vulnerabilidades del sistema
financiero.

Por tanto, el auditor forense debe considerar que una investigacion finan-
ciera moderna puede requerir analizar no solamente una operacién aislada,
sino también las relaciones existentes entre multiples entidades, plataformas,
usuarios y sistemas tecnoldgicos.

- Evolucion del crimen financiero digital

La transformacion tecnoldgica también ha producido nuevas modalidades
de delincuencia financiera. El fraude tradicional se ha complementado con me-
canismos digitales capaces de operar a gran escala, con mayor velocidad y
utilizando técnicas destinadas a dificultar la identificacion de los responsables.

Entre las principales modalidades se encuentran:

¢ lavado de activos mediante activos virtuales;

¢ operaciones entre multiples cadenas (chain hopping);

e utilizaciéon de billeteras no custodiadas;

¢« fraude mediante ingenieria social,;

¢ suplantacion de identidad mediante inteligencia artificial,

¢ utilizacion de deepfakes;

e ataques contra plataformas de activos virtuales;

¢« explotacion de vulnerabilidades en contratos inteligentes;

* manipulacién de informacion digital,

¢ utilizacion de inteligencia artificial generativa para automatizar estafas.

El FATF (2025) advierte sobre el incremento de la utilizacion ilicita de acti-
vos virtuales, incluyendo stablecoins, fraude y esquemas destinados a ocultar
el origen de los fondos. Asimismo, durante 2025 el organismo identificd el uso
creciente de inteligencia artificial generativa, agentes de |IA y deepfakes como
herramientas que pueden facilitar el fraude y otras actividades ilicitas.

El Fondo Monetario Interamericana también ha seflalado la importancia
creciente de los riesgos derivados de los eventos cibernéticos y del fraude di-
gital para el sector financiero, lo que refuerza la necesidad de fortalecer las
capacidades de prevenciéon, deteccién y respuesta.

350 | Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense
Asociacion Interamericana de Contabilidad - AIC



- Nuevos desafios para el auditor forense

El entorno digital exige que el auditor forense desarrolle competencias adi-
cionales a las tradicionales. Los principales desafios pueden resumirse de la

siguiente manera:

Desafio

Impacto forense

Volumen y
velocidad de datos

La revisién manual resulta
insuficiente.

Utilizacion de |A, mineria de datos y
analisis automatizado.

Anonimato y
pseudonimato

Dificultan identificar al
beneficiario real.

Analisis Blockchain y técnicas de
trazabilidad de billeteras.

Evidencia digital

Puede ser modificada,
eliminada o cuestionada.

Preservacidn, autenticacion, hash y
cadena de custodia.

|A generativa

Facilita suplantaciones y
documentos falsificados.

Verificacién independiente y anélisis
forense digital.

Contratos
inteligentes

El fraude puede encontrarse
en la légica del cédigo.

Revision conjunta de operaciones,
codigo y registros financieros.

Operaciones
transfronterizas

Dificultan la investigacion y
recuperacion de activos.

Cooperacioén Interamericana y
analisis de multiples jurisdicciones.

Cibercrimen

Integra fraude financiero y
ataques tecnoldgicos.

Equipos interdisciplinarios de
auditoria, ciberseguridad y derecho.

El auditor forense debe, por tanto, evolucionar desde una funcién centrada
exclusivamente en la revision histérica de documentos hacia un modelo basado
en analitica avanzada, monitoreo continuo, investigacion digital y evaluacion de

riesgos tecnoldgicos.

Comision Técnica Interamericana de Peritaje Contable y Auditoria Forense I 351
Asociacion Interamericana de Contabilidad - AIC






ANEXOS

Glosario técnico especializado
D. Formatos y modelos de trabajo de auditoria

ANEXO: No. 1

Ejemplo para modelo de trabajo para auditoria forense con activos virtua-
les, como papeles de trabajos.

Tabla No. 1 Anexo 1

Inventario de saldos de direcciones de billeteras virtuales su equivalente en

USDT vy el equivalente en su moneda local

DIRECCION
NOMBREs DF

BILLETERAS

VIRTUALES

No.

Cddigo alfa
numérico

de las
direcciones
de billetera
identificadas
a su nombre
o posible
dominio

Nombre y
apellido e

SALDO ENERO a
DICIEMBRE
o

SALDO

DURANTE EL
PERIODO DE
EVALUACION

Saldo afio a aflo
del volumen
transaccional

al cierre del
periodo de
poder ser visible
los periodos -
de lo contrario
cuantifica el
total de las
transacciones
durante la
duracioén

PESOS
TRM
ejemplo:

al cierre
del
31/12/2021

SALDO

Valor del
USDT - de
la fecha de
consulta o
de la fecha
periodo
de los
cierres de
anualidad

TRM Tasa

Valor en
USDT

PESOS
Moneda Local

Valor en la
moneda local
- para el caso
de Colombia
la conversiéon a
pesos COL.
(Toda vez

que la
imputacion y

Creacion:

Equipo interdisciplinario subcomisién para la construccién del Manual de
Auditoria Forense Especializado en Criptoactivos, Moneda Digital y Block-

chains.
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